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Preface

The PRISE-project aims at contributing to a secure future for the European Union consistent
with European citizens’ civil rights - in particular privacy — and their preferences.

The project will:

= Develop criteria and guidelines for privacy compliant security research and technology
development.

= Transform the results into scenarios that present applications of security technologies
and measures that comply with civil rights and privacy to a varying degree.

= Test these scenarios in a set of participatory technology assessment procedures in
different European states, allowing for a substantiated indication of public perception
and citizens’ preferences.

= Elaborate the sets of criteria and guidelines with direct involvement of providers of
security technologies, private and public users and implementers, institutions and bodies
shaping policies and regulation as well as organisations representing potentially and
actually conflicting interests.

= Disseminate the results to actors relevant for the shaping of technologies and policies.

This document is a presentation of the scenarios developed in Work Package 4. Before being
presented to the groups of lay people in different European states, the scenarios will be
translated into their native language. The scenarios aim at giving the lay people insight into
different security technologies and how they can be applied in everyday life in a near future.
We try to address different approaches to the technologies, both from a user point of view, and
in the society.

The technical descriptions in this document are adapted from D 2.2 Overview of Security
Technologies.

The PRISE project would like to thank the group of experts that have helped us in developing
the scenarios:

Asle Fossberg, The National Police Computing and Material Service

Marit Gjerde, The Norwegian Police University College

Nina Graeger, Norwegian Institute of International Affairs

Ove Skara, The Norwegian Data Inspectorate

Thomas Olsen, Norwegian Research Center for Computers and Law

We would also like to thank Jordi Mas, Deputy Director of the Catalan Foundation for
Research and Innovation, who has been kind enough to provide feedback on the scenarios
during the process.
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Introduction

This document will present you with some scenarios showing how security technologies and
surveillance may be used in everyday situations — in the near future.

1.1 What is security technology?

Security can be defined as the absence of danger — that is a state where the desired status quo is
not threatened or disrupted in any way. In the context of the PRISE project, security is
understood as the security of the society — or more precisely — of the citizens that constitute the
society.

The term security technology can cover everything from private alarm systems and virus
protection systems for PCs to border control systems and international police co-operation. In
our scenarios we mainly focus on technologies or means (systems, legislation etc.) that are
meant to enhance the security of the society against threats from individuals, or groups of
individuals (not from states). This covers crime-fighting, anti-terror activities, border control
activities etc.

In the scenario text we introduce some facts about the different technologies, to help you
understand how they work today and their potential for the future.

1.2 What is privacy?

Privacy is generally associated with the protection of the integrity, autonomy and private life of
the individual. Basically, it’s about people’s right to choose how they want to live their life,
and what things they want to keep private. Privacy is considered a basic human right, and the
first regulation of privacy is article 12 in the Universal Declaration of Human Rights.

What makes the protection of privacy difficult is the fact that privacy is almost always
competing against other goods in society, such as mobility, efficiency, security or convenience.
For example; even if we know that carrying a mobile phone that is turned on makes it possible
to trace where we are, most of us would not dream of leaving the phone at home! And most
people prefer having an RFID token in their car, rather than waiting in line to pay with
(anonymous) cash when driving onto a toll-road.

Research suggests that many people are not concerned about technologies that infringe their
privacy because they feel they have nothing to hide. Experts fear that this will result in a loss in
privacy for the society that can be difficult to regain once it is gone. And even the most law-
abiding citizen may find himself in a situation where he wouldn’t want to be watched or traced.

When it comes to security technologies and surveillance, critics claim that a lot of the
measures that are implemented are not suited to combat terror, but only to reassure the public
that “something is being done”. This is because the measures can be circumvented or because
the threat they address is too unlikely to justify the action taken against it. A much used
example of this is the banning of anonymous calling cards in many countries. Critics of this
ban claim that it only stops ordinary people who would like to be anonymous; the criminals
have ways of circumventing it by registering with a fake identity or using stolen mobile
phones.
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Some of the anti-terror initiatives, in particular in the United States, are very privacy
infringing, such as eavesdropping telephone calls, screening electronic communication without
a warrant or analysing someone based on data collected from different sources without
informing the person in question.

An important privacy principle is that a person should be informed when his or her personal
data is stored and processed, and that it is possible to get access to the data and check that it is
correct. Personal data should only be collected and stored if it is really necessary and it should
be deleted when it is no longer needed for the original purpose.
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Mi a véleménye a kulénbdzé biztonsagtechnikakrol?
Vitaindito forgatokoényvek

A kovetkezé részben két emberrél, Klararol és Péterrél mutatunk be Onnek néhany
torténetet. Nyomon kovetjik talalkozasaikat a kilonféle biztonsagtechnikdkkal és
eszkdzokkel, majd megismerjik gondolataikat és véleménytiket ezekkel kapcsolatban. A
példék altalanossaga kedvéért a torténetekben nem hasznaltunk konkrét orszag-, varos-
vagy repulétérneveket, inkabb azt igyeksziink bemutatni, hogyan alkalmaztak a
kulonbozé orszagok — biztonsagi hatdésagok - mas-mas megkozelitést a
biztonsagtechnikdk alkalmazasa soran. A forgatokonyvek a jovében jatszédnak annak
érdekében, hogy olyan biztonsagtechnikakat és torvényi szabalyozasokat is be tudjunk
mutatni a segitségiikkel, amelyek ma még nincsenek érvényben.

Reméljuk, a torténetek segitenek Onnek eligazodni a biztonsaggal és a maganélet
vedelmével kapcsolatban, és hogy megfogalmazza sajat vélemenyét errél a két értékrol.

Klara hatvankét éves. Egész életében
tanarként  dolgozott, de most azt
fontolgatja, hogy hamar nyugdijba vonul.
Manapsadg mar mindent elural a technika!
Raadasul mintha a gyerekek is zajosabbak
lennének, mint régen. Biztosan dregszik.
Ezen a héten azonban méas foglalkoztatja.
Eppen kezdédik a nyari szinet, és
latogatoba megy a fidhoz az egyik
szomszédos orszagba.

Klara metroval megy a kozponti
vonatpalyaudvarra. Elézéleg | feltdltotte”
Altalanos jegy nevet visel§ Kartyajat, s
azzal fizeti majd ki az utazdsat. Nem kell
mast tennie, mint a jegyet a beolvaso
eszkoz elé tartania a palyaudvar beengedé
kapujanal. A jegy tulajdonképpen egy
mikrocsippel ellatott mtianyag kéartya. A
csip nyilvantartja, hogy a Kartya
tulajdonosa mennyit utazhat még a

épitve a tulajdonos hordozhat6 egységébe.
Gazdajanak nem kell mast tennie, mint

kartyajaval. Klara an. anonim (névtelen)
jegyet vasarolt. Tisztdban van vele, ha
elveszti a jegyet, a pénze is elvész, és a
dolog még egy Kis kuldn odafigyeléssel is
jar a kértya hasznalata miatt. A szokasos
altalanos jegy természetesen bele van

magan viselni, vagy a pénztarcajaban
hordani a  mobil  egységet,  és
ujjlenyomatéaval igazolnia magéat, amikor
belép a kapun.

Klara nem tehet rola, de kellemetlennek
taldlja a  gondolatot, hogy az
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ujjlenyomataval  kelljen  azonositania
magat. Természetesen latja, hogy a mai
fiatalokat ez egyaltalan nem zavarja, neki
azonban mindig a bindzék és a
letartéztatasok jutnak az eszébe réla. ,,Mar
az is elég baj, hogy kulfoldi utazasnal
kotelez6 ujjlenyomatot adni és felmutatni a
személyi  igazolvanyt” -  gondolja.
Hatarozottan Ugy érzi, nem szeretné ezt
tobbszdr megtenni, mint ahanyszor most
kénytelen.

Biometria

A biometrikus technika személyek automatikus
azonositasara  szolgal biologiai  vagy
viselkedésbeli jellemzok alapjan. A

biometrikus azonositas segitségével
korlatozhatd az adott személy valamilyen
fizikai  helyhez, illetve  informéaciéhoz

(szdmitégéphez, dokumentumhoz) valo
hozzaférési jogosultsaga. A leggyakrabban
alkalmazott  biometrikus azonositok  kozé
tartoznak az ujjlenyomatok és az arc kiilénbdzé
jellemzéi.

Azt a folyamatot, amelynek soran egy személy
biometrikus jellemzdit dsszehasonlitjadk az
elézetesen  tarolt sablonnal, illesztésnek
nevezzilk. Az illesztés eredménye egy un.
azonossagmeérték. A személy elfogadasa vagy
elutasitésa azon mdalik, hogy ez a mérték
meghaladja-e az adott hatarértéket.

A legtobb esetben a biometrikus képet sablon
formajaban taroljak, ami a biometrikus
jellemzé  digitalis megfeleléje. A sablon
valamilyen algoritmus segitségével jon létre. A
személyes adatok védelme szempontjabol
ajanlatos csupan a sablon tarolasa, s az eredeti
kép megsemmisitése. Ezzel szemben a
végrehajté hatésadgok rendszereikben, példaul a
biometrikus Gtlevélnél és az arcfelismer6
rendszerekben gyakran az eredeti képet is
megtartjak.

Kildnbséget tehetiink biometrikus azonositas
és hitelesités kozott. Az elébbi arra szolgal,
hogy megallapitsuk az ellenérzdtt személy
személyazonossagat a téle nyert sablon és a
rendszerben tarolt 0sszes sablon
osszehasonlitasaval. Az utobbi soran pedig a
személyt a rendszerben tarolt sajat sablonjaval
vetjlk 6ssze, hogy megallapithassuk, az-e,
akinek mondja magét.

A biometrikus azonositas nehézsége a
megfelel6 arany megtaldlasa a ,,hamis
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elfogadasi arany” (False Acceptance Rate:
FAR) és a ,hamis elutasitasi arany” (False
Rejection Rate: FRR) kozott. Az eredmény
akkor szamit hamis elfogadasnak (vagy hamis
pozitivnak), amikor a rendszer helytelenil
azonositja az egyént. Vagyis annak ellenére,
hogy az 6 sablonja nincs az adatbazisban,
mégis talal benne olyat, ami jelentds mértékben
megegyezik (de mégsem azonos) az dvével, igy
azt jelzi, hogy 6 az adatbazisban van. Arra az
esetre, amikor a rendszer nem tud azonositani
egy mar regisztralt személyt, a hamis elutasitas
(hamis negativ) megjel6olést hasznaljuk.

A biometrikus azonositas egyik fé elénye, hogy
nagyon szorosan kapcsolodik az azonositando
személyhez. A biometrikus hitelesités
hatékonyabba teszi a hozzaférés-ellendrzést,
megneheziti a més adataival vald visszaéléseket
(identit&slopas), mivel a személyes adatok
kizarélagosan a  megfelels6  személyhez
kacsolddnak (személyes azonositokkal védett).
Ugyanakkor a  biometrikus  rendszerek
legnagyobb veszélye is ebben all. Ha egy
biometrikus adatsor egyszer rossz hirbe
keveredik, az drokre szol.

Péter harminckét éves. Uzletkotd egy
autokereskedésben. Ma reggel koran Kkel,
mert egy autokidllitdsra utazik Kozep-
Eurdpaba. Felkel, gyorsan lezuhanyzik,
fogja az utazotaskajat, bell az autdjaba, és
elindul a reptér felé. Szokas szerint
késésben van, de mivel bejelentkezett a
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gyors savra, még eléri a gépet. Az Un.
gyors sav lehet6vé teszi, hogy elkerllje a
reptéri bejelentkezéssel jaro
bonyodalmakat, amelynek soran ellenérzik,
hogy az utas nem szerepel-e a
nyilvantartott btin6z6k adattaraban,
megnézik az Utlevelet, majd természetesen
atesik a szigoru biztonsagi ellenérzésen. A
gyors savra bejelentkezének minddssze
egyszer kell atesnie egy kulondsen szigori
regisztraciés folyamaton, s engedélyeznie
kell, hogy a reptér az 6sszes adatat tarolja.
Cserébe elkerlilheti a felszallas el6tti
szokasos bejelentkezési eljarast, csupan a
beengedé kapunal a biometrikus technika
eszkozeivel kell igazolnia magat.

Eszébe jut munkatarsa, aki Péter
véleménye szerint megszallottan
ragaszkodik személyes adatai védelméhez.
Szerinte mar igy is tdl sok a fellgyelet a
tarsadalomban, s ma mar a ,sltiket” (vagy
njelsz6 és napl6zo fajlokat™) sem engedi be
a szamitdégépébe, azaz nem engedi, hogy az
adatait taroljak! Még a Google eszkdzsavot
is kitorolte a gepebol! Ki hallott mar ilyet!
Ha igaz lenne a hiresztelés, mely szerint az
amerikai Ugynokségek ezek segitségével
prébaljak feltérképezni a haldzatokat és
Kiszirni a gyan(s alakokat, akkor ezt
egészen biztosan mindenki tudna. Ebben a
pillanatban azonban a munkatarsa mar
néhany oraja talpon van, és ott varakozik a
reptéri sorban a bejelentkezéshez és a
biztonsagi ellendrzéshez. Maganak
kdszonheti! Péter csak remélni tudja, hogy
a munkatarsa idében atjut az ellendrzésen
ahhoz, hogy még egyszer utoljara atfussak
az eléadasukat beszallas elott.

-0 -

Kléra megérkezik a kdzponti
vonatpalyaudvarra.  Itt is  mindenitt
kamerak vannak ugyanltgy, mint a
metroban. A  falakon  kivetiték  és
hangosbemondok ismételgetik a biztonsagi
figyelmeztetéseket, mar nem is figyel rajuk
senki. ,Ne hagyja 6rizetlenil a
csomagjait!” Az Onrél késziilt képet
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Osszevetjuk  az ismert  terroristak
adatbazisaval.” Ez utdbbirdl vita robbant ki
néhany évvel ezel6tt. Sok orszaghan nem
tudatjak az emberekkel nyilvanosan, hogy
felvételek keszilnek roluk, amiket aztan
kalonbtzé  adatbazisokkal —hasonlitanak
Ossze. Voltak, akik szerint ezt itt sem
kellene  nyilvanosan  bejelenteni. A
kormany azonban egyértelmiien amellett
foglalt &lldst, hogy az embereknek
jogukban all tudni, hogy mikor és hol
ellenérzik o6ket. ,,Ez kilondsen akkor
fontos, ha nincs mas mod arra, hogy
észrevegyik. lgazdbdl mar nem is
tudhatjuk, mikor  készitenek  rélunk
felvételeket” — gondolja Klara. Hallotta,
hogy vannak orszagok, ahol még az
emberek elektronikus levelezését és
telefonbeszélgetésit is  sziirik  gyanis
szavak és kifejezések utdn. De ez mar
biztos csak szdbeszéd!

Klaranak zig a feje a sok zajtdl, ezért
elindul a csendes zéna felé. A belépéshez
fel kell mutatnia a személyi igazolvanyat,
de amint belép, megnyugszik. ,,Nincsenek
kamerdk, mobiltelefonok, vezeték nélkili
eszkdzok, sét hangos figyelmeztetések
sem. lgazan tobb ilyen technikamentes
z6na lehetne” — gondolja.

Nem mintha nem lenne hozzaszokva a
kamerakhoz. Csaknem egész felnétt
koraban korllvették, mégis az utdbbi
idében mintha tolakoddbbnak érezné &ket.
Miota elkezdtek arc- és sablonfelismeré
szoftvereket hasznalni, sokkal inkabb érzi,
hogy megfigyelés alatt all, mint korabban.
.Nem gy viselkedem éppen, mint egy
terrorista?” Milyen kinos lenne, ha valami
olyat tenne, ami miatt megallitand és
ellenérizné 6t a terrorelharitd rendérség!
Val6jaban még soha nem allitottdk meg, de
nem tud nem gondolni erre, amikor
kamerak veszik kordil.

Réaadasul a legtébb emberhez hasonléan 6
is ismer valakit, akit artatlanul terroristanak
néztek. A technika alkalmazéasanak korai
idészakaban sok gond volt az arcfelismer6
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szoftverrel. S mivel a politikusok nem
szerettek volna olyan botranyt, hogy a
megfigyelési listdn szereplok barmelyike
kijatssza a rendszert, sok Uun. ,hamis
pozitiv” eredményii azonositas tortént.

Egyik munkatarsat, akinek a szilei Iranbél
szarmaznak, terroristanak nézték. A férfi
nagyon megszégyenitébnek érezte a
helyzetet, és Klara ezt meg is érti. Ahogy a
munkatarsa mondta: ,,Ha ugy nézel ki, mint
én és golydalldo mellénybe 06ltozott
terrorelharitd rendérok letartoztatnak, az
emberek masként néznek rad utana, nem
szamit, hogy a rend6rok a végén elnézést
kérnek téled a tévedés miatt”. Kléra tudta,
hogy a munkatarsa az eset utan egy ideig
kerilte az erésen bekamerazott
kornyékeket, kulondsen akkor, amikor a
gyerekei is vele voltak.

Az utébbi idében egyre tdbb ember
kérdéjelezi meg mind a kamerék
jogossagat, mind a hatékonysagat. A varos
egyes részein az utcdkat megfigyel6
kamerak helyett jobb megvilagitassal lattak
el. Szemmel lathatoan kedvezéek a
tapasztalatok.

-0 -

Péter autdja, mivel autokereskedésben
dolgozik, mindig a legljabb modellek
kdzil val6. Az autd, amit ebben a
pillanatban vezet, a legUjabb technikaval
van felszerelve: van benne Galileo
muholdas  helymeghataroz6  rendszer,
automatikus  segélyhivd az  eCall
rendszeren keresztiil, és egy csokor egyéb
jarmiibiztonséagi rendszerelem.

Zartlancu televiziés rendszer

Aktiv kameraju zértlancu televizios
megfigyelésrél akkor beszéliink, ha a képernyét
egy kezelé figyeli, aki irdnyitani tudja a
kamerat (elfordithatja, rédnagyithat vele a
képre), és igy kovetni tudja az egyént vagy a
kialakult  helyzetet. Az aktiv kamerak
automatizalt vizualis megfigyel6programokkal
tarsithatdk, amelyek algoritmusok segitségével
érzékelik a gyanlis mozgést, azonositjdk az
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embereket egy adatbazisban szereplé sablonok
segitségével.

Passziv kamerdk: Ezek a kamerék szalagra
veszik fel, ami egy adott helyen (példaul egy
Uzletben) torténik. A szalagot csak akkor nézik
meg, ha baj torténik, példaul betorés, tiizeset,
stb. esetén.

Mig a korébbi zart lanct videdrendszerek
analdg elven miikddtek, addig az utdbbi idében
ezen a terlleten is egyre inkabb teret hodit a
digitalis technika. A digitalis képkereséssel id6t
takarithatunk meg egy adott esemény
visszakeresésekor, vagy ha binelkdvetéssel
gyanusitott személyeket akarunk megtalalni
mar létez6  adatbazisban.  Ugyanakkor
aggodalomra ad okot, hogy ezek a képek
kénnyebben manipulalhaték.

Automatikus arcfelismerés

Az automatikus arcfelismeré rendszer olyan
rendszer, amelyben az adott személyrol
automatikusan felvétel készill, és ezt a felvételt
Osszevetik egy azonositast vagy hitelesitést
szolgalo adatbazissal. Véletlenszeriien
kivalasztott személy azonositdsa ezzel a
technikaval rendkiviil nagy adatbazist és olyan
feldolgozasi kapacitast igényelne, ami ma még
nem val6sithatd meg. Az ilyen rendszereket igy
jelenleg arra hasznéljak, hogy megallapitsak,
rajta van-e az adott személy példaul az ismert
biindz6k vagy terroristak listajan.

Automatikus rendszamfelismerés  (angol
roviditése: ANPR)

Az automatikus rendszdmfelismeré rendszerek
beolvassak a zartlancl televizié kamerdi altal
rogzitett rendszamokat, és @sszehasonlitjak
azokat egy adatbazissal. Ilyen rendszereket
tobb orszagban alkalmaznak, leginkdbb a
dijfizet6  kapuknal és a  gyorshajtas
ellenérzésénél, de lopott jarmtivek
azonositasara is hasznaljak.

Péter nem is tudja mindegyikrél, hogy mire
szolgél. Az eCall rendszer manapsag mar
az 0j autok alapfelszereltségéhez tartozik, s
arra  szolgal, hogy baleset esetén
automatikusan  felhivja a segélyhivo
szamot. Mivel kapcsolatban all a Galileo
rendszerrel, pontosan tudja, hol van az
auto.

Az utdbbi években felmerult e technika
masfajta alkalmazésanak lehetésége is.
Berlinben egy meghiGsult terrorista akcio
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utdn a terroristak elloptak egy autét, és
azzal menekultek Németorszagon
keresztll. Ekkor kiderult, hogy a rendszer
arra is alkalmas, hogy a segitségével
megtalaljak, s6t megallitsdk a kocsit. Az
ellopott autd ugyanis egy draga modell
volt, amit a legujabb lopas elleni
technikakkal lattak el, s torténetesen a
muholdon keresztll, taviranyitassal le
lehetett allitani. A terroristakat
megallitottak és letartoztattdk. Ez utan az
Europai Unid orszagai hozzdjarultak
ahhoz, hogy a rendszert a rendérség is
haszndlhassa a  bindzék és a
terroristagyanus személyek megtalalasara.

Kutatasi jelentés készult arrdl, hany
emberéletet  lehetne  megmenteni a

|
|

kozlekedésben, ha a jarmivezeték
betartanak a sebességkorlatozasokat. A
kutatds eredményeinek ismeretében az a
javaslat szlletett, hogy a jarmiibiztonségi
rendszerekbe épitsenek bele egy modult,
ami  képes lenne a sebességkorlat
ellenérzésére az adott Utszakaszon, és
0sszehasonlitana ezt az auté
sebességméréjének az allasaval. Az eredeti
javaslat az volt, hogy a kocsik motorjaba
épitsenek bele egy csipet, ami gondoskodik
arrol, hogy a jarmii ne gyorsulhasson a
megengedett sebesség folé. Ez azonban
heves ellenallast valtott ki mind az
autdipar, mind az autdtulajdonosok
szOvetségének részérél. Jelen pillanatban a
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rendszer Ggy miukddik, hogy amint egy
autd tallépi a megengedett sebességet,
hivas megy a kdzponti
birsagnyilvantartdba, és a  birsagot
automatikusan levonjak az autétulajdonos
bankszamlajarol.

Péter gazt ad. Még nem frissitettek (vagy
raktak be) minden Utszakaszt a
rendszerben, ezért letdlttte a navigacios
rendszeréhez szlikséges attekintést.

Valahanyszor elhajt egy olyan jel mellett,
ami hozza van kapcsolva a rendszerhez,
figyelmeztetést kap, hogy a megengedett
sebességhatart be ,kell” tartania. ,,J6, hogy
a megfigyelérendszer forditva is mikodik”
— gondolja Péter.

Péter megerkezik a reptérre. A rendszdma
mar szerepel a rendszerben, igy a kocsija
automatikusan bejelentkezik, amikor behajt
a parkoldba.

Helymeghatarozo

Megkdzelitsleg ki lehet szamitani a felhasznald
mobiltelefonjanak helyzetét, példaul a GSM
bazisallomasok ismert koordinatainak
segitsegével.

Pontosabb helymeghatarozasokra miiholdas
rendszereket hasznalnak.

A GPS a Global Positioning System (Globalis
Helymeghataroz6 Rendszer) roviditése, ami
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egy az egész vilagra kiterjed6 miiholdas
navigacios rendszer. Huszonnégy Fdld koril
keringé miihold alkotja. Harom mihold
felhasznalasaval a GPS képes kiszamitani a
fogadd (vevd) eszkdz helyének foldrajzi
hosszlsagat és szélességét a harom gomb
metszéspontja alapjan.

A Galileo rendszer 30 mihold globalis
navigacios halozata lesz, aminek segitségével a
felhasznaldk a foldon és a leveg6ben pontos
id6- és helymeghatérozast kaphatnak. A tervek
szerint 2010-re mar teljes egészében miikodni
fog. Pontosabb lesz a GPS rendszernél, s
nagyobb lesz a hatokore is.

eCall (intelligens segélyhivo)

Az eCall segélyhivd eszkodz olyan érzékeloket
tartalmaz, amelyek baleset esetén muikddésbe
Iépnek. Az eszkdz felhivja a segélyhivdszamot,
kozli a segélykdzponttal a balesetre vonatkozo
informaciokat, példaul az idejét, a pontos
helyszinét, az iranyat és az auté azonositojat.

Az eCall nem kapcsolédik folyamatosan
semmilyen mobil kommunikécids rendszerre,
csak a miikodésbe Iépés (a baleset) utan.
Aggalyok meriltek fel azonban amiatt, hogy ez
még valtozhat, valamint a jarulékos adatok
atkerllése (példaul a biztosité tarsasdgokhoz)
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miatt és amiatt, hogy esetleg illetéktelenek is
hozzaférhetnek azokhoz az adatbhazisokhoz,
amelyekben az eCall adatait taroljak. 2009
szeptemberétél a résztvevé orszagokban
valamennyi (j autét felszerelnek ezzel az
intelligens segélyhivé eszkozzel.

Ugyanazt a technikat alkalmazzak itt, mint
a varosokban a lopott  jarmiivek
azonositasara. Péter véleménye szerint ez a
rendszer foloslegessé valt a Galileo
rendszerhez  kapcsolt  eCall  eszkoz
bevezetésével, de nyilvanvaléan a
szervezettebb bandak tudtak, hogyan lehet
hatastalanitani a rendszert. S6t arrél is tud,
hogy egyes orszagokban egyenesen
ragaszkodnak ahhoz, hogy az autd
vezetdjének lehetdsége legyen arra, hogy
sajadt maga kikapcsolhassa az eCall
rendszert. Az ilyen elvardsok mindig
megnehezitik az autdipar helyzetét. S miért
van az, hogy a biin6zék mintha mindig egy
Iépéssel a technika el6tt jarnanak?
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Céleltolodas

Az adatbazis-rendszerek ki vannak téve az an.
»Céleltolédasnak”, vagyis annak a veszélynek,
hogy az Osszegyujtott adatokat nem arra
hasznéljak fel, mint ami miatt 6sszegyiijtotték
6ket. Ez tortént példaul Norvégiaban, amikor a
menedékkérék adatbazisat — ami olyan
biometrikus azonositokat is tartalmaz, mint
példaul az ujjlenyomat — hozzaférhet6veé tették
a blinigyi nyomozdék szamara. Az adatbazis
eredetileg azzal a céllal késziilt, hogy segitsen a
menedékkérék  személyazonossiganak  a
Iétrehozédsaban, meghatarozasaban..

Leparkolja az autojat, kiszall, elindul a
terminal, azon bellil is a gyors savl
bejelentkezés bejaratdhoz. A mutatdujjat
rateszi az érzékelére, és egyenesen a
kameraba néz. zold fény villan fel, és az
ajto kinyilik.

Bér az érzékelék mar sokkal fejlettebbek,
mint régebben, néhany embernek még
mindig gondot okoz az ujjlenyomatvétel:
Tobbek kozt sajat nagyapjanak. Béar az
Oreg nagyon mozgékony nyolcvan éves
korahoz képest, egyre inkabb
elszigetel6dik. Manapsadg mindendtt kérik
az ujjlenyomatot a személyi igazolvany
mellé, s a nagyapjat kényelmetlendl érinti a
sok ziirzavar, amelyen keresztil kell esni,
ha az érzékel6 nem tudja elolvasni az
ujjlenyomatunkat.  Ezért  legtdbbszor
inkabb otthon marad.

Péter idonként elmegy a kdnyvtarba, hogy
valadi kényveket kdlcsondzzon. Mokasnak
tartja, ha eszébe jut, hogyan nézhet ki mas
ember szemében sajat konyvtari profilja.
Ha gyanus szemeélyek keresése kdzben
valamikor is elemeznék, a hirszerzé
szolgélat emberei biztosan
csodalkoznanak, vajon miért kolcsénoz ki
egy a harmincas éveiben jaré ember olyan
konyveket, mint példaul a ,,Randevizés
idésebbeknek” vagy a ,Bardtaink a
madarak”.

Néhany évvel ezel6tt az Egyesilt
Allamokban, kézvetleniil egy nagyszabasu
terrorista akcid leleplezése utan tényleges
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javaslatként mertlt fel, hogy a biztonsagi
szolgalatoknak legyen joguk atvizsgalni
minden rendelkezésre 4116 adatbazist. S ez
nem pusztan a btin6z6 vagy
terroristagyanis személyek adatbazisara
vonatkozott. Elemezni akartak a konyvtari
adatbézisok teljes anyagat, a villany- és a
gazfogyasztasi szokasokat, a telefon- és
internet-adatforgalmat, az utazasi adatokat
és a vasarlasi szokasokat. A gyanus mintak
felderitésével  kivantdk  kisztirni a
lehetséges terroristékat.

Pater munkatarsa, Alex magan kivil volt a
felhdborodastol, s Péter igyekezett érveket
felsorakoztatni  Alex véleménye ellen:
biztos nem kérnék ezt, ha nem lenne ra jo
okuk. A hatdsdgoknak mindent el kell
kdvetnilk, hogy elkapjadk a terroristakat.
Alexet azonban nem lehetett meggyézni, és
szerinte legalabb névtelen adatokon kellett
volna elvégeznillk az elemzéseket. ,,S ha
taldlnak valami gyanuUsat, akkor kellene
engedélyt  kérnitk a  birésagtol a
személyazonossag  felfedésére.  Nincs
térvényes joguk ahhoz, hogy mindenkirél
megtudhassanak mindent.”

Petert nem igazan érdekelte tovabb a
kérdés, de a munkatdrsa minden
ebédszinetben széba hozta, mig a végén
Péter alairta a javaslat elleni tiltakozast.
,De nem latom be igazan, hogy miért van
erre szikség“ — mondta. ,,Nem csupéan
azoknak gond ez, akiknek valamilyen
takargatnivaléjuk van?” Masrészt viszont
nem hagyta nyugodni a gondolat, vajon
feljegyezték-e valahol, hogy alairta a
tiltakozast...

Teljes Informéacids Eberség (Total
Information Awareness: TIA)

A Teljes Informéciés Eberség (TIA) az
Egyestlt Allamok védelmi minisztériuma
kutatasi és fejlesztési ligyndkségének (DARPA)
egyik programja volt. A TIA program harom
eszkdzkategoriabol épult fel: nyelvi
forditétechnikakbol, adatkeres6 és
mintazatfelismeré technol6giakbdl, valamint
fejlett egylttmiikddési és dontéstamogatasi
eszkdzokbol.
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A TIA célja a terrorista akcidok felderitése volt
még a bekdvetkezésiik el6tt. A rendszert arra
tervezték, hogy a magan- és a nyilvanos
adatbazisok, valamint az internet
megfigyelésével Kisztirjék az olyan
tranzakcidkat, amelyeknek  kozik lehet
terrorista akciokhoz. Az USA kongresszusa
2003 szeptemberében besziintette a TIA
tamogatasat, de a rendszeren bellli programok
kozil sok tovabb él kiilonbdz6 nevek alatt.

Klara a csendes zonaban Ulddgél, és egy
ideig a konyvét olvassa, majd elindul a
biztonsagi kapu felé.

Azért allitottak fel biztonsdgi kapukat a
nemzetkozi vasuti palyaudvarokon, mert
nemcsak a repllétereken, de méas olyan
helyeken is megnovekedett az ellendrzés
iranti igény, ahol sok ember gyiilik 6ssze.
Klara tudja, hogy mas orszdgokban mar a
bevésarlokozpontok és a  stadionok
bejaratanal is ellenérzik a belépdket.
Néhany évvel ezelétt a fia lakhelyéhez
kozeli bevasarlokézpontnal igy kaptak el
egy robbantét. Ugy latszik, akkor
kezdhették el a sziir6kaput alkalmazni a
bejaratnal, és a robbant6 még nem tudott
réla. Ennek ellenére 6ril, hogy naluk még
nem jutottak ilyen messzire a dolgok.
Mindmaig csupan a repulétereken és a
palyaudvarokon ellenérzik az utasokat.

Klara  nem igazéan aggédik  a
bevasarlokozpontok  miatt, veégul is
amennyire tudja, az orszagban, ahol él,
még nem volt semmi ilyen jellegi
fenyegetés.  Olvasott azonban olyan
statisztikékat, amelyek szerint egyre tobben
visszatérnek vasarolni a Kkis- és a
nagyvarosok kdzpontjaban talalhato kisebb
lzletekbe, s hogy a bevasarlokdzpontok azt
allitjak, azért veszitenek a bevételiikbél,
mert nem  Allithatnak  fel  olyan
sziir6kapukat, amilyenek példaul az un.
vetkdztetsgepek.

Klara eloveszi az tlevelét, és a
szivarvanyhartya- (irisz) letapogatohoz
megy. Tudja, hogy egyes orszagokban még
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mindig  ujjlenyomatot  haszndlnak a
személyi igazolvanyokban és az
Utlevelekben, & mégis Ugy érzi, az irisz
alapjan biztonsagosabb az azonosités. A
beolvasé 6sszehasonlitja a
szivarvanyhartyajat az utlevelében tarolt
sablonnal. Volt id6, amikor ez aggasztotta,
de a fia, aki a szamitastechnikai iparban
dolgozik, megnyugtatta, hogy a mddszer
ma mar teljesen biztonsagos. ,,Az elsé
Utlevelek titkositasa eléggé gyenge volt, —
mondta — de a ma hasznalt titkositast egy
szuperszamitogép is csak sok ezer év alatt
lenne képes feltorni.” Emellett az elsd
Utlevelekben az arc, az ujjlenyomat vagy az
irisz tényleges képét téroltdk. Ma viszont
csupan ezek sablonjat, vagyis az arc, az
irisz legfontosabb jellemzginek digitalis
megfelel6jét. Még akkor sem lennének
képesek visszadllitani az arc vagy az irisz
képét, hogy megtudjak, kié az utlevél, ha
valahogy feltérnék a kodot.

Még arrdl is biztositottak, hogy a beolvasé
csupan annyi ideig tarolja az iriszérol
eléallitott sablont, amig 6sszehasonlitja azt
a kartyajan lévével, és nem keriil be egy
kozponti adatbazisba. Azt azonban nem
tudja, mi torténik akkor, amikor egy masik
hatdron ellenérzik az utlevelét. Ott is
kitorlik az adatokat az 0Osszehasonlitas
utén?

Réadidfrekvencias
roviditése: RFID)
Az RFID rédiohullamok segitségével torténd
automatikus azonositast jelent. Paranyi integralt
aramkoroket  (cimkéket)  erésitenek  a
dokumentumokra, illetve épitenek bele a
termékekbe. Adott tavolsagon belll
leolvasoeszkoz segitségével kaphatd meg a
cimkeén talalhat6 informacio.

Azonositas (angol

Az RFID cimke lehet aktiv vagy passziv csip.
Az aktiv cimkék — amilyenek példaul a fizetés
autopalyak  dijfizetd6  kapujanal  hasznalt
zsetonok — é&ramforrast tartalmaznak, igy
méretre nagyobbak a passziv cimkéknél,
viszont tobb informéciot tartalmazhatnak, és
nagyobb a hatotvolsdguk. A passziv cimkék
nem tartalmaznak aramforrast, az energiajukat
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a leolvaso radiohullam jele generalja. A passziv
cimkeék tipikus alkalmazasara jelen pillanatban
az Uj europai Utleveél a példa.

A cimkék tdbbsége hozzaférhet6 a legtobb
leolvasoval, de vannak olyan cimkék is,
amelyek jelsz6t vagy mas azonositot kérnek a
leolvas6tal.

Biometrikus Gtlevél

A biometrikus  Gtlevél a  tényleges
dokumentumbol, rendszerint kis fiizetkébdl, és
egy paranyi csipbdl all.

A csip kotelez6 és valaszthaté adatokat
tartalmaz. Emellett van benne fénykép is, ami
képi kapcsolatot teremt az atlevél tulajdonosa
és az Utlevél kozott.

A Nemzetkdzi Polgari  Légikozlekedési
Szervezet (ICAO) olyan csip alkalmazésa
mellett dontétt, ami (az RFID cimkéhez
hasonléan) bizonyos tavolsagbdl leolvashato.
Az ICAO az arcot valasztotta elsddleges,
utlevélbe kerlls biometrikus azonositonak. Az
ujjlenyomatot és az irisz képét pedig
masodlagos biometrikus azonositonak ajanlotta.
Az EU minddssze az ujjlenyomatot valasztotta
masodlagos azonositoként.

A biometrikus Utlevél sok vitat valtott ki,
biometrikus

kilénosen a informacié
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biztonsagossagaval kapcsolatban. Attol
tartanak, hogy az informacio Un. lefdlozéssel
(vagyis bizonyos tavolsagon beliil a tulajdonos
tudta nélkili leolvasassal) vagy lehallgatassal
(atvitel kozbeni elfogassal) ellophato.

A fenti aggodalmaknak az eloszlatsara
kifejlesztették az Un. egyszerii hozzaférés-
ellenérzési  (BAC) eljarast. A  BAC
alkalmazasakor a megfigyelérendszer egyszeri
hozzéaférési  ,kulcsot” haszndl a  csip
»Kinyitasara”, hogy a rendszer el tudja olvasni.
A kulcsot az eszkoz az Utlevél gép altal
leolvashatd részében (vonalkdd) szerepld
szamadatokbdl generalja. A BAC-t kritikusai
nem itélik elég biztonsagosnak, s biztonsagi
szakért6k révid id6 alatt fel tudtdk torni a
titkositas kodjat.

Néhany éve botrany tort ki egy kdzponti
ujjlenyomat-adatbazis koril, ha Klara jol
emlékszik, az Egyesiilt Allamokban. Az
egyik alkalmazott ellopott egy halom
ujjlenyomatot, és eladta 6ket nemzetkozi
bin6z6knek. Sok ezer ember személyi
azonositojat loptak el, akiknek emiatt
mindenféle gondjuk tdmadt: ,feketelistan”
talaltak magukat példaul a
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hataralloméasokon, vagy éppen kilritették a
bankszamlajukat. Kilénosen nehéz
helyzetbe kertltek, mivel a kormany csak
igen hosszu id6 utan ismerte el az adatok
elvesztését. 1dokozben pedig senki nem
hitte el nekik, hogy elloptdk a személyi
adataikat, vagy hogy egyaltalan lehetséges
lett wvolna valaki mas ujjlenyomatat
felhasznalni személyazonossaga
ellopéséra!

Klara azonban mast is tudott errél. Malt
nyaron fia egyik baratjanak elloptdk a
személyi igazolvanyat, éppen miel6tt
nyaralni indult volna a csaladjaval. Félt,
hogy torolniuk kell az egész nyaralést, mert
ofeketelistara” teszik, de ugy latszik, a
schengeni informéacids rendszer (SIS), amit
sok eurbpai orszagban  hasznalnak,
nyilvantartja azokat, akiknek elloptdk a
személyes iratait. Igy gond nélkil
elutazhatott a csaladjaval, sehol senki nem
gyanusitotta azzal, hogy btn6z6 vagy
terrorista lenne, bar a személyazonossagat
valdszintileg alaposabban ellenérizték,
mint az atlagos utazdét.

A személyazonositas utan Klarénak &t
kellett ~ kuldenie a  bérondjét a
csomagvizsgald rontgenberendezesen,
miel6tt maga atment a régebben csak
»vetkoztetdgépnek” nevezett kapun. Klara
orll, hogy az igazi vetkdztetdgépet soha
nem allitottdk fel hazaja repulSterein és
nemzetkdzi palyaudvarain. A biztonségi
hat6sagok tobbféle gépet megvizsgaltak, de
gy  dontottek, hogy  ugyanolyan
biztonsagos az a berendezés, ami a rejtett
targyakat egy semleges emberi sablonalak
képére vetitve jeleniti meg.

Utasvizsgalat (,,vetkéztetgépek™)

A visszavergds rontgenhullamok vagy az
ultramikrohulldml  sugarzas az  optikai
sugarzésnal mélyebben hatol az anyagba. Ez
azt jelenti, hogy mindkett6 felhasznélhaté a
ruhazat alatt elrejtett tArgyak érzékelésere.

Az an. ,vetkdztetégép” ilyen technika
segitségével mutatja meg, ha valaki testére
erésitett fegyvert vagy robbandszert visz.
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Tobbféle rendszer van, vannak olyanok,
amelyek nemcsak 16fegyvereket és
robbanoszereket, hanem mindent megmutatnak
a ruhazat alatt. Innen szdrmazik az elnevezés is.
llyen tipust reptéri biztonsagi berendezés
miikodik 2004 6ta a Heathrow repiil6tér 4-es
terminaljan. Més alkalmazasok csak az elrejtett
targyakat mutatjak meg egy semleges emberi
alakra vetitve.

Klara még 62 évesen is feszélyezve érzi
magat a meztelenséggel kapcsolatban, ezért
orll, hogy a biztonsagi kapunal szolgalatot
teljesité ~ fiatalember nem latja 6t
meztelendl. Le kell vennie a cip6jét, de
ettdl eltekintve més kellemetlenséget nem
tapasztal, s nemsokara kényelmesen
elhelyezkedik a vonaton.

-0 -

Péter atvdg a varOtermen a biztonsagi
ellenérzés felé. Természetesen a gyors
savra bejelentkezett utasoknak is at kell
esnitk bizonyos biztonsagi ellenérzésen,
de sajat kapujuk van, és mindannyian jol
tudjak, mi vér rajuk. Ennél a kapunal senki
nem visel fémcsatos Ovet, és nem hagy
aprépénzt amatér médon a zsebében. S az
lizletemberek szaméara készilt cipsk mar
évek Ota nem tartalmaznak fémet. Behuzza
a haséat, és atsetdl a vetkoztetégépen.
»,Miért van ebben a szobaban mindig ilyen
hideg” — gondolja, és elpirul, amikor latja,
hogy az egyik biztonsagi 6r megkdzelitéleg
sajat korabeli né. Ennek ellenére 6ril, hogy
a repllétér az igazi vetkdztetsgépet
alkalmazza. Valahogy biztonsagosabbnak
érzi.

Adatmegérzés

Az adatbézis definicié szerint adatok rendezett
gytjteményét jelenti. Széles kdrben elismert,
hogy az egymassal dsszekapcsolt adatok tébbet
elarulnak a személyrél, akire vonatkoznak,
mint  kilén-kilén.  Eppen  ezért  fontos
személyes adatvédelmi elv, hogy olyan
adatbazisokba, amelyek személyekre vonatkoz6
informaciot tartalmaznak, kizarélag olyan
adatok gyiijthetok, amelyek sziikségesek a
rendszer célja szempontjabdl, s amikor mar
nincs tobbé sziikség rajuk, ki kell 6ket torolni.
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Az utébbi idében azonban az a tendencia, hogy
a kormanyok tébb adatot szeretnének téarolni, és
Ossze  akarjak  vonni a  kilénb6zé
adatbazisrendszereket az eredetité| eltérs céllal,
példaul a terrorizmus elleni  kiizdelem
érdekében. Az adatmegdrzéssel kapcsolatban
rendszerint az  informaciétechnoldgiahoz
kapcsolddo adattipusok kertilnek széba, példaul
a telefonon, a mobiltelefonon és az
internetforgalomban megszerezhetd
kommunikacios adatok.

Az EU iranyelvet fogadott el az ilyen tipusu
adatok megé6rzésére vonatkozéan. Ez alapjan
meg6rzik, eltaroljadk azokat az adatokat,
amelyek elaruljak, hogy ki, mikor és hol
kommunikalt, de a kozlés tartalma nem. Az
adatok legfeljebb két évig érizheték meg.

A jelentések szerint kiilonb6z6 amerikai
minisztériumok 2005-ben megkdzelitéleg 30
millié dollarért vasaroltak személyes adatokat
Un. informécids viszonteladoktol. Ezek a
vallalkozasok kiilonféle forrasokbdl gyiijtik és
halmozzak fel a személyi adatokat, amelyeket
aztén eladnak vésarldiknak. A forrasok
lehetnek nyilvanos adattarak, nyilvanosan
(példaul az interneten) hozzaférhetd
informaciok, és védett forrasok, példaul
maganvallalkozasoktol.
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Péter észreveszi, hogy Uj biztonsagi
berendezés van a megszokottak mellett,
amelyet eddig még nem latott. A
vetkoztetogep utan egy masik ,,kapu” is all,
és az utasok egy részét megkerik, hogy
menjenek at rajta. Halvanyan emlékszik,
hogy hallott valamit egy U0j biztonsagi
eszkozrol, amelyet ezen a reptéren
probalnak ki. Allitélag olyan jellemzoket
régzit, mint a testhémérséklet, az izzadas
mérteke, a szivveres,. tehat olyan dolgokat,
amelyek betegségek — példaul atipusos
tidégyulladas (SARS), madarinfluenza —
tinetei lehetnek vagy a vizsgalt személy
idegességét jelezhetik. A kapun atlépok
egy részét a kozeli kikérdezészobaba
Kisérik. Bar Péter egészséges és tiszta a
lelkiismerete, mégis ©rul, hogy nem
valasztottak Ki tesztalanynak. ,,.De miért
éppen a gyors savra tették ezt a
berendezést? Nem tudjak, hogy azok, akik
ezt valasztjak, sietnek?”

A beszallékapuhoz megy, és helyet foglal.
Nem kellene felhivnia Yasmint, hogy



Page 18

megmondja, jon? Yasmin annak az
autogyartd cégnek dolgozik, amelyet Péter
autokereskedése képvisel, és a legutdbbi
auté-bemutatén  taldlkoztak.  Azonnal
megértették egymast, s Péter alig varja,
hogy Ujra talalkozzanak. Masrészt viszont
nem szivesen hivja fel a mobiljan. Tudja,
hogy Yasmin batyja igen aktiv tagja
mecsetje ifjusagi csoportjanak, s ezért
Yasmin val6sziniileg szerepel valamilyen
megfigyelési  listin, mint a Dbatyja
»halézatahoz” tartozé szemeély. Arra
gondol, bércsak vésarolt volna néhany
névtelen telefonkartyat, amikor legut6bb
Azsidban jart. Eurpaban torvényesen mar
nem lehet ilyeneket &rusitani.

Lehallgatas

Az Aallampolgarok és a kozottik folytatott
kommunikacio megfigyelése kiilonb6z6
madszerekkel lehetséges mind az interneten,
mind a telefonvonalakon keresztiil, mind pedig
meghatérozott helyeken. Az illetéktelen
lehallgatas egyik formajat gyakran emlegetik
vezetékmegcsapolas néven. Ez a gyakorlathan
azt jelenti, hogy lehallgat6 eszkozt szerelnek a
két telefon kdzé, amelyen a beszélgetés folyik.
A vezetékmegcsapolas beépitheté a gyanus
személy vagy azon személyek telefonjaba,
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akikkel varhat6an kapcsolatot létesit.

A vezetékmegcsapolas Kiterjesztett modozata,
amikor minden megkllonboztetés  nélkil
valamennyi kommunikaciés vonalat (telefon,
mobil, internet) lehallgatnak érdekldésre
szamot tarto beszélgetéseket keresve. Példa erre
az Echelon halézat, amit az USA, Nagy-
Britannia, Kanada, Ausztrdlia és Uj-Zéland
kdzosen mikddtet. A rendszert eredetileg a
Szovjetunidn és Kelet-Eurdpan beliili, illetve az
oda iranyulé kommunikécié megfigyelésére
allitottak fel. Segitségével elemezhetdk a
kommunikaciés ~ mintdk, és  bizonyos
kulcsszavak alapjan a tartalom is sziirhet6.

Interneten sem szeretne kapcsolatba lépni
vele. Ki tudja, mi mindent naploz a reptéri
hal6zat. Még abban sem biztos, milyen
szabalyok vannak érvényben manapsag.
Vajon a rendérség kdzvetlenil hozzaférhet
az ilyen adatokhoz vagy csak engedéllyel?
Hirtelen azt kivanta, barcsak nagyobb
figyelmet szentelt volna a személyes
adatok  védelmérsl  folyd  vitanak.
Elhatdrozta, hogy megkérdezi err6l a
munkatarsat, amint a gépen lesznek.

Legutdbb, amikor egyitt vacsoraztak,
Yasmin emlitette neki, hogy biztosan tudja,
hogy figyelik az e-mailjét, s arra kérte,
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hasznéljon titkosité programot, amikor
neki ir. ,,A titkositas nélkili e-mail olyan,
mint egy képeslap — magyarazta. — Tudtad,
hogy barki elolvashatja, aki hozzafér?”

Tényleg akart is neki irni, de felfedezte,
hogy a munkahelyén hasznalt
levelezéprogramban nem volt lehetéség a
titkositasra, arra pedig soha nem jutott
ideje, hogy masik programot telepitsen a
gépére. Reméli, Yasmin nem haragszik ra,
amiért ilyen hossz( ideig nem Kereste.
»Majd elmondom neki, mi tortént, ha
talalkozunk™ — gondolja.

Elérkezett a beszallas ideje. A beléptetd
kapuhoz megy, rateszi mutatoujjat az
érzékelore, s az elsé utasok kozott szall fel
a gépre. Még béven van hely a
kézipoggyaszok szamara. A munkatarsara
gondol, aki bizonyara még mindig sorban
all a biztonsagi ellenérzésre varva, majd
hatradélve lecsukja a szemeét.

-0 -

— Mama mar Gton van — mondja Klara fia a
feleségének, miutan Uzenetet kapott a
mobiljan. — Harom o6ran belul ide kell
érnie. Az anyja nem tudja, de az Gj mobil,
amit karacsonyra kapott téle, kapcsolatban
all az an. gyerek-figyel6 rendszerrel. Ez a
technika a régi kémfilmekbsl ismert
nyomkovetok modern valtozata, amelynek
segitsegével a megfigyelé apré pontként
kovetheti a gyanusitottat egy térképen. A
legnagyobb kiilonbség a régi és az (j
kozott, hogy a mobilba épitett Galileo-
technika segitségével akkor is kovetheti
anyja mozgasat egy térképen, ha Klara
torténetesen sajat nappalijaban uldogél egy
masik orszagban.

Maganszféra-védé  technolégiak  (angol
roviditése: PET)

A kozvetlenil a személyes adatok, a
maganszféra védelmét célz6 technologiakat
magénszféra-védd technoldgidknak nevezziik
(Privacy enhancing technologies: PET).
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Az egyik anonimitast (névtelenséget) biztositd
technolégia a PET. Léteznek olyan
szolgéaltatasok, amelyek lehet6vé teszik a
névtelen elektronikus  kommunikaciét a
rendszeres felhaszndlok szamara. Ezek a
technikak elrejtik a kapcsolatot a felhasznalé és
a maga mogott hagyott nyomok kozott, igy
elkeriilnetévé valik a nemkivanatos azonositas.
A hagyoményos készpénzes fizetés és a nem-
regisztralt (anonim) telefonkartyak olyan
eszkdzok, amelyek lehetévé teszik az
anonimitast (azonosithatatlansagot).

Az azonositas-kezelés ugyancsak a PET egyik
formgja. Vannak esetek, amikor nem
szeretnénk azonositani magunkat, inkabb
alnevet  hasznalunk  (példaul internetes
forumokon). Az adatok megfeleltetésének
megnehezitése érdekében jo, ha kiilonb6zé
célokra mas-mas felhasznal6i neviink (amelyek
nem fedik fel a kilétiinket) és jelszavunk van.
Az  azonositds-kezel6  rendszerek  abban
segitenek benniinket, hogy el tudjunk igazodni
kilonbozé felhasznal6i neveink kozott. Az
esetek egy részében a szoban forgd szolgaltatas
csupan valamilyen specialis jellemz6 — példaul
az életkor vagy a hitelkeret — igazolasat kéri.
llyen esetekben az identitasnydjtdé (pl. a
bankunk, a telefoncégink vagy a
munkaltatonk) megbizhatdo harmadik félként
szerepelhet, és garantalhatja a kért jellemz6t
identitasunk felfedése nélkdil.

A titkositdés a tartalom olyan modon vald
torzitasara szolgal, hogy az masok szamara
olvashatatlan legyen. Mivel minden
elektronikus Uton zajl6 kommunikécié ki van
téve a lehallgatds vagy a manipulécié
veszélyének, sok esethen létfontossagu, hogy a
kommunikacids csatorna vagy maga a tartalom
(az Uzenet) titkositott legyen.

Igyekszik azonban, hogy ne kelljen tul
sokszor hasznalnia, mert nagyon is olyan
érzés szamara, mintha anyja maganélete
utan leskelédne, de beéllitott néhany olyan
eshetoséget, amelynek bekdvetkezésére a
mobilja hangjelzést ad. Ilyen példaul, ha az
anyja sokaig nem mozog a hazaban vagy
ha éjjel nincs otthon. Végil is egyre
id6sebb, és mivel méasik orszagban él, nem
tud Ggy vigydzni ra, ahogy szeretne.
Megszolal a telefonja: ,,Szia, itt Anyu! Mar
aton vagyok, s ha minden rendben,
korulbelul harom oOra mulva ott leszek az
allomason...”
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