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Annex 1 - Participants background

The 31 registered citizens span the following diversification on the selection matrix described
in the interview-meeting manual (D 1.3):

age 18-34 35-54 55+

education | low | medium | high | low | medium | high | low | medium | high z

female 2 2 2 1 2 4 13
male 6 4 4 1 1 2 18
p) 0 8 2 2 4 5 1 3 6 31

Table 1: matrix of registered participants

The following matrix describes the diversification of participants who showed up on the day of
the meeting:

age 18-34 35-54 55+

education | low | medium | high | low | medium | high | low | medium | high z

female 1 1 1 1 3 1 8
male 3 1 1 3 2 3 13
)y 0 4 2 0 2 4 0 5 4 21

Table 2: matrix of actual participants

When translating the interview questionnaire prior to the interview meeting, fitting the German
educational system’s stages and degrees’ into the provided scheme turned out to be difficult.
Furthermore, a deviation occurred, as in two boxes of the matrix the final number of
participants fulfilling the applicable criteria exceeded the number of registered participants
with that same criteria (table 2 — marked red). The reason for this discrepancy lies in the level
of detail for the educational background description. While in the registration form the
participants were asked to fill in their ‘educational background’, the actual questionnaire listed
a choice between specifically defined options (possible answers to question no. 6):

! For a detailed description see Eurybase — The Information Database on Education Systems in Europe: The Education System
in Germany 2004/2005. Available at http://www.eurydice.org/ressources/Eurydice/pdf/eurybase/2006_DNDE_EN.pdf and
an overview given by the German ministry of Education and Research: http://www.bmbf.de/pub/bildung_in_deutschland.pdf
(p-5).



http://www.eurydice.org/ressources/Eurydice/pdf/eurybase/2006_DNDE_EN.pdf
http://www.bmbf.de/pub/bildung_in_deutschland.pdf
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No. English template for Austrian translation of | German translation of
translation questionnaire questionnaire
1 Elementary School — 7 years | Volks- oder Volks- oder
' of schooling Hauptschule Hauptschulabschluss
2. [TEmEe il S(?hOOI oo Lehre Realschulabschluss
years of schooling
. . . Allgemeinbildende oder
3. VEETIEL tralnl,n g (S!( '.I e berufsbildende hohere Fachabitur
level / craftsman’s training)
Schule
4 Secondary schgol (high- Kolleg Abitur
school graduation)
5. SEIHTE (el EEIEATE Bakkalaureat Lehre oder Ausbildung
(less than 3 years of study)
'V'ed'“!“ g TS Fachhochschule oder Fachhochschule oder
6. education (3 - 4 years of L L
Universitat Universitat
study)
7 Advanced higher education
' (more than 4 years of study)
Key: Low education Medium education High education

Table 3: Mapping of possible answers to question 6 to selection matrix

Most participants, when filling in the form in the registration letter, listed their current
profession instead of the level of education received. Many professions in Germany can be
achieved with different levels of education. For this reason an exact mapping of the registered
citizens to the matrix prior to the interview-meeting was impossible.
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Annex 2 - Program of the interview meeting
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Annex 3 - Material sent to the participants

= Flyer put up at vocational school: page 10

= newspaper advertisement: page 11

= invitation letter: page 12 - 15

= project description German (annex to invitation letter): page 16
= information concerning tape recording: page 17

= scenarios: page 18 - 29
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Welche Meinung haben Sie zu
Sicherheitstechnologien?
Szenarien als Stoff zur Diskussionsanregung

Im Folgenden mdchten wir lThnen Geschichten von zwei Menschen - Carla und Peter -
erzéhlen. Wir werden lhre Begegnungen mit unterschiedlichen Sicherheitstechnologien
und MalRnahmen beschreiben, und dabei ihre Gedanken und ldeen dazu erfahren. Um
die Szenarien allgemein anwendbar zu machen, haben wir es vermieden, bestimmte
Lander, Stadte oder Flughéfen als Beispiele zu nennen. Stattdessen haben wir versucht
zu zeigen, wie unterschiedliche Lander - und Sicherheitsbehdrden - unterschiedliche
Ansatze beim Einsatz von Sicherheitstechnologien gewahlt haben. Die Szenen spielen sich
in nicht allzu ferner Zukunft ab, um auch die Nutzung von einigen
Sicherheitstechnologien oder gesetzlichen Bestimmungen zeigen zu konnen, die bisher
noch nicht umgesetzt wurden.

Wir hoffen, dass die Geschichte dieser beiden Personen sie dazu anregen wird, Uber
Sicherheit und den Schutz der Privatsphare und Ihr Verhéltnis zu diesen beiden

Grundwerten nachzudenken.

Carla ist 62 Jahre alt. Sie hat ihr ganzes
Leben gerne als Lehrerin gearbeitet, aber
nun Uberlegt sie sich, in Pension zu gehen.
Alles wird so technisch in diesen Tagen!
Und auch die Kinder scheinen lauter zu
sein als zuvor. Vielleicht wird sie einfach
nur alt? Diese Woche wird sie sich dariiber
aber nicht den Kopf zerbrechen. Es ist der
Beginn der Sommerferien und sie wird
ihren Sohn, der in einem Nachbarland
wohnt, besuchen.

Carla nimmt die U-Bahn, um zum Bahnhof
zu fahren. Sie hat vorher ihre Universal-
Fahrkarte aufgeladen. Sie verwendet diese
zum Bezahlen ihrer Fahrten, indem sie sie
vor ein Lesegerat beim Zugang zur U-Bahn
hélt. Die Universal-Fahrkarte aus Plastik
enthdlt einen kleinen Chip. In ihm ist
gespeichert, wie viele Fahrten noch als
Restguthaben vorhanden sind. Carla hat
sich fiir eine so genannte anonyme
Universalkarte entschieden. Sie weil3, dass

die aufgeladenen Betrdge verloren sind,
wenn sie die Karte verliert; und es ist
schon ein kleiner zusatzlicher Aufwand,
eine eigene Karte daflr zu verwenden. Die
normale Universal-Fahrkarte ist natrlich
in die Mobiltelefone oder die neuartigen
mobilen Multifunktionsgerate des
jeweiligen Besitzers integriert. Man muss
es nur mit sich tragen und sich mit einem
Fingerabdruck  ausweisen, um alle
Verkehrsmittel benutzen zu kdnnen.

Carla kann sich nicht helfen, aber sie
empfindet es als unangenehm,
Fingerabdriicke zu verwenden, um sich
auszuweisen. Sie merkt, dass es die Jungen
heute tberhaupt nicht zu kimmern scheint,
aber flr sie wird es immer mit Verbrechern
und Verhaftungen in Verbindung stehen.
,»ES ist schlimm genug, sich ausweisen und
seinen Fingerabdruck hergeben zu mussen,
wenn man ins Ausland reist, denkt sie sich.
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Sie mochte dies keinesfalls o6fter tun, als
unbedingt notwendig!

Biometrische Verfahren

Biometrische Verfahren identifizieren Personen
automatisch  aufgrund ihrer biologischen
Merkmale oder ihres Verhaltens. Biometrische
Verfahren konnen verwendet werden, um
Zugang zu Gebauden oder zu Informationen
(Computern, Daten) zu kontrollieren. Die am
haufigsten gebrauchten Verfahren nutzen
Fingerabdriicke oder Gesichtsmerkmale.

Der Vorgang, bei dem die biometrischen
Merkmale einer Person mit den gespeicherten
Daten verglichen wird, wird ,matching“
genannt. Dieser Vergleich ergibt eine
bestimmte Punkteanzahl. Ob eine Person
akzeptiert oder abgelehnt wird, hangt davon ab,
ob dieser Wert eine bestimmte Schwelle
uberschreitet.

Biometrische Merkmale kénnen in Form des
Originals oder als so genannte , Templates*
gespeichert werden Das Template ist ein
reduzierter digitaler Datensatz, der aus dem
Original errechnet wird. Aus
Datenschutzgriinden wird empfohlen, nur das
Template zu speichern und das Original zu
Ioschen. Bei offentlichen Systemen und
Strafverfolgungsbehoérden werden jedoch oft
auch die Originalabbildungen aufbewahrt, etwa
bei biometrischen Reisepassen oder
Gesichtserkennungssystemen.

Wir konnen zwischen Identifikation und
Verifikation unterscheiden. Bei der
Identifikation geht es darum, herauszufinden,
wer eine Person ist, indem ihre Merkmale mit
allen in einer Datenbank gespeicherten
Templates verglichen werden. Bei der
Verifikation werden nur die Merkmale einer
Person mit den uber sie gespeicherten Werten
verglichen; hier geht es darum, sicherzustellen,
dass eine Person wirklich diejenige ist, als die
sie sich ausgibt.

Eine  Herausforderung  fiir  biometrische
Systeme im Allgemeinen ist es, eine Balance
zwischen der False Acceptance Rate (FAR) und
False Rejection Rate (FRR) zu finden. Von
falscher Annahme (oder falsch positiv) spricht
man, wenn ein System eine Person
falschlicherweise identifiziert. Wenn das
System hingegen eine registrierte Person nicht
identifiziert, dann spricht man von, falscher
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Ablehnung (oder falsch negativ).

Einer der wesentlichen Vorteile von
biometrischen Verfahren ist, dass ein starker
Bezug zur jeweiligen Person vorhanden ist.
Biometrische Verfahren ermdglichen bessere
Zugangskontrollen und Identitatsdiebstahl wird
viel schwieriger, wenn personliche Daten an
die biometrischen Merkmale der Person
gebunden sind. Dies ist auch der grofte
Nachteil biometrischer Systeme. Ist ein Satz
von biometrischen Daten einmal geknackt, so
ist er flir immer verloren.

Peter ist 32 Jahre alt. Er arbeitet als
Vertreter flr ein Autohaus. Heute steht er
frih auf, um zu einer Automobilmesse in
Mitteleuropa zu reisen. Er duscht sich
schnell, nimmt seine Tasche und steigt
dann in sein Auto, um zum Flughafen zu
fahren. Wie Ublich ist er zu spat dran, da er
aber fur den Quick-Check-In registriert ist,
sollte es kein Problem geben. Beim Quick-
Check-In erspart man sich das ganze
Theater mit dem Herzeigen seines
Reisepasses und mit der Uberpriifung, ob
man ein gesuchter Verbrecher ist und
natirlich auch die ganzen rigorosen
Sicherheitsliberpriifungen. Man muss sich
nur einmal einer sehr grindlichen
Uberpriifung und Registrierung
unterziehen und zustimmen, dass alle
Daten am Flughafen gespeichert werden.
Im Gegenzug kann man das ganze normale
Check-In Verfahren umgehen und sich nur
mehr am Eingang biometrische verifizieren
lassen.

Peter muss an seinen Kollegen denken, fir
den seiner Meinung nach der Schutz der
Privatsphére zu einer fixen ldee geworden
ist. Er behauptet, dass es schon jetzt zu viel
Uberwachung in der Gesellschaft gibt, und
er akzeptiert nicht einmal Cookies auf
seinem Computer! Sogar die Google
Toolbar hat er deinstalliert - niemand tut
das! Wenn es wahr ware, dass
amerikanische Behorden diese Daten
nutzen, um soziale  Vernetzungen
herauszufinden und nach verddchtigen
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Profilen zu suchen, dann ware das doch
bestimmt allgemein bekannt?
Wahrscheinlich ist er schon ein paar
Stunden friher aufgestanden und steht nun
in der Menschenschlange vor der
Sicherheitstberprifung. Nun gut, er hat es
ja so gewollt! Peter hofft nur, dass es sein
Kollege schafft, rechtzeitig durch die
Sicherheitskontrollen zu kommen, damit
sie noch einmal ihre Présentation
durchgehen kdnnen, bevor sie ins Flugzeug
einsteigen massen.

- 0-

Carla kommt am Hauptbahnhof an. Wie in
der U-Bahn gibt es auch hier Uberall
Kameras. Bildschirme und Lautsprecher
wiederholen Sicherheitswarnungen, bis sie
niemand mehr bewusst wahrnimmt:
"Abgestellte Taschen werden von den
Sicherheitskraften entfernt! oder ,lhr
Gesicht wird automatisch mit jenen von
bekannten Terroristen verglichen!" Uber
die zweite Meldung gab es vor einigen
Jahren eine Debatte. Die meisten Lander
geben nicht bekannt, dass sie Gesichter
erfassen und mit unterschiedlichen
Datenbanken abgleichen; und es wurde
vorgeschlagen, dass man es auch hier nicht
tun sollte. Aber die Regierung war sich
einig, dass die Leute grundsatzlich wissen
sollten, wann und wo sie Uberpruft werden.
"Das ist besonders wichtig, wenn man
selbst nicht mehr feststellen kann, ob
Kameras installiert sind oder nicht" denkt
sich Carla. Sie hat gehort, dass es Lénder
geben soll, wo sie auch die E-Mails und die
Telefongesprache auf verddachtige Worter
und Sétze Uberprift werden, aber das kann
bestimmt nur ein Geriicht sein!

Carla flihlt, dass der ganze L&rm ihr in den
Kopf steigt und steuert auf die stille Zone
zu. Sie muss ihre Identitatskarte herzeigen,
ehe sie eintreten kann, aber nachdem sie
erst einmal drinnen ist, entspannte sie sich.
"Keine Kameras, keine Mobiltelefone,
keine Computer, keine storenden
Warnungen! Es sollte wirklich mehr solche

technikfreie Zonen geben ", denkt sie sich.

Es ist nicht so, dass sie nicht an Kameras
gewohnt ware. Schliellich gibt es sie schon
die meiste Zeit, seitdem sie erwachsen ist,
aber sie scheinen in letzter Zeit immer
aufdringlicher zu werden? Nachdem man
begonnen hatte, sowohl
Gesichtserkennungssoftware  als  auch
Programme zum Erkennen verddchtigen
Verhaltens einzusetzen, fuhlt sie sich mehr
beobachtet und Uberwacht als zuvor:
"Bewege ich mich jetzt wie eine
Terroristin?" Wie peinlich wére es, etwas
zu tun, das die Antiterrorpolizei
veranlassen konnte, sie aufzugreifen und
zu Uberprufen! Um fair zu sein, dies ist ihr
noch nie tatséchlich passiert, aber sie kann
nicht anders, als dariiber nachzudenken,
wenn sie von Kameras umgeben ist.

Und, wie die meisten Leute, kennt sie
jemanden, der tatsachlich verdéchtigt
worden ist, ein Terrorist zu sein. Als diese
Sicherheitstechnologien eingefiihrt wurden,
gab es viele Probleme mit
Gesichtserkennungssystemen. Und weil die
Politik die Mdoglichkeit und den damit
verbundenen Skandal vermeiden wollte,
dass eine Person auf den Fahndungslisten
unerkannt durch die Kontrolle schlupft,
war das Ergebnis eine groBBe Anzahl von
Fehlalarmen (falsch Positive).

Einer ihrer Kollegen, dessen Eltern aus
dem Iran stammen, wurde mit einem
Terroristen verwechselt. Er empfand diese
Verwechslung als sehr demitigend. Und
sie kann das auch gut verstehen, wenn er
sagt: "Wenn man von Antiterroreinheiten
in kugelsicheren Westen festgenommen
wird und aussieht wie ich, sehen dich die
Leute danach mit anderen Augen an -,
selbst wenn man mit einer Entschuldigung
wieder freigelassen wird". Carla weil3, dass
er fur eine Weile danach Orte mit
Videolberwachung mied, insbesondere
wenn er mit seinen Kindern unterwegs war.

In jungster Zeit haben mehr und mehr
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Personen die Legitimitat und Wirksamkeit
der Videoliberwachung bezweifelt. In
einigen  Stadtteilen haben sie mit
Versuchen  begonnen, anstelle  von
Uberwachungskameras eine bessere und
hellere StraBenbeleuchtung zu installieren.
Offensichtlich mit guten Ergebnissen!

-0-

Da er in einem Autohaus arbeitet, kann
Peter immer die neuesten Modelle fahren.
Das Auto, das er im Moment benutzt, ist
mit neuester Technik ausgestattet: einem
Galileo Satellitennavigationssystem,

normalerweise verwendet, um sicherzustellen,
dass eine Person beispielsweise nicht auf einer
Liste von bekannten Verbrechern oder
Terroristen ist.

Automatische Kennzeichenerfassung

Diese Systeme werten die von Videokameras
erfassten Autokennzeichen aus und
vergleichenden sie mit einer Datenbank.
Systeme zur Kennzeichenerkennung werden in
mehreren Landern eingesetzt. Hauptséchlich
werden sie verwendet, um Mautvergehen oder
Geschwindigkeitsubertretungen zu verfolgen,
aber sie werden auch verwendet, um gestohlene
Fahrzeuge zu identifizieren.

VideolUberwachung

Von Videoiberwachung mit aktiven Kameras
spricht man, wenn die Person, die die VVorgange
am Monitor beobachtet, die Kamera durch
Bewegen oder Zoomen steuern kann, um einer
Person oder einer sich abzeichnenden Situation
folgen zu koénnen. Aktive Kameras kénnen mit
automatisierten  visuellen  Uberwachungs-
programmen kombiniert ~ werden, die
komplizierte  Verfahren verwenden, um
verdachtiges Verhalten zu erkennen oder
Personen anhand von in Datenbanken
gespeicherten Fotos zu identifizieren.

Passive Kameras: Diese Kameras zeichnen auf,
was in einer bestimmten Stelle (zum Beispiel in
einem Kiosk) geschieht. Die Aufzeichnungen
werden nur dann betrachtet, wenn es besondere
Vorfélle gibt, etwa einen Raub, Kampf usw.

Wéhrend die friheren
Videolberwachungssysteme analoge Technik
nutzten, werden sie zunehmend durch digitale
Systeme ersetzt. Mit diesen Systemen kann
man schneller nach bestimmten Ereignissen
suchen oder verdéchtige Personen mit Hilfe
von vorhandenen Datenbanken identifizieren.
Es besteht aber die Sorge, dass digitale
Aufzeichnungen auch leichter manipuliert
werden koénnen.

Automatische Gesichtserkennung

Bei automatischen
Gesichtserkennungssystemen wird das Gesicht
einer Person automatisch erfasst und mit in
einer Datenbank gespeicherten Informationen
zur ldentifikation oder Zugangskontrolle
verglichen. Solche Systeme werden

automatischem Notruf (ber das eCall-
System und einer Reihe von weiteren
Fahrzeugsicherheitssystemen. Peter weil
nicht einmal genau, was diese alles
kénnen. Das eCall-System ist jetzt in alle
neuen Autos standardmaliig eingebaut, und
es soll automatisch einen Notruf absetzen,
wenn das Auto in einen Unfall verwickelt
ist. Weil es das Galileo-System nutzt,
kennt es die genaue Position des Autos.

In den letzten Jahren hat es viele
Vorschlédge gegeben, dieses System auch
flr andere Zwecke zu verwenden. Nach
einem versuchten Terrorangriff in Berlin
stahlen die Terroristen ein Auto und
fllichteten damit durch Deutschland. Es
zeigte sich, dass das System verwendet
werden konnte, um Autos aufzuspiren und
sogar zu stoppen! Da das gestohlene Auto
ein teures Modell mit dem neuesten Stand
an Antidiebstahlstechnik war, konnte es
einfach  mit einem (Uber Satelliten
ausgestrahlten Befehl gestoppt werden. Die
Terroristen konnten festgenommen
werden; danach beschlossen die EU-
Mitgliedsstaaten, dass diese Systeme auch
von der Polizei fur die Verfolgung von
Verbrechern und verdachtigen Terroristen
verwendet werden kénnen.

Nach genauen Untersuchungen, wie viele
Verkehrstote man vermeiden kénnte, wenn
die Fahrer die
Geschwindigkeitsbegrenzungen einhalten
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wirden, wurde  vorgeschlagen, in
Fahrzeugsicherheitssysteme auch eine
automatische  Geschwindigkeitskontrolle
einzubauen. Dieses Modul kann die jeweils
erlaubte Hochstgeschwindigkeit mit dem
tatsachlich gefahrenen Tempo vergleichen.
Der urspringliche Vorschlag ging so weit,
dass ein Chip im Motor dafiir sorgen sollte,
dass kein Auto schneller als die erlaubte
Hochstgeschwindigkeit fahren kann. Nach
heftigen  Protesten von Seiten der
Automobilindustrie und von Automobil-
clubs wurde davon abgesehen. Im Moment
ist das System so eingestellt, dass jedes
Mal wenn ein Auto zu schnell fahrt, ein
Anruf an die Zentrale der Verkehrspolizei
erfolgt, und die Geldstrafe automatisch
vom Bankkonto des Autoeigentiimers
abgebucht wird.

Peter steigt aufs Gaspedal. Noch sind nicht
alle Stralenabschnitte vom System erfasst.
Er hat eine Liste der freien Strecken
heruntergeladen und in sein
Navigationssystem  eingespeichert.  Er
bekommt jedes Mal, wenn er auf einer
unkontrollierten Strecke unterwegs ist, ein
Signal. Er wird auch gewarnt, wenn er sich
wieder an Geschwindigkeitsbegrenzungen
halten muss. "Es ist gut, dass Uberwachung
auch in umgekehrter Weise funktioniert",
denkt er sich.

Peter kommt am Flughafen an. Das
Nummernschild seines Autos ist schon im
System gespeichert und sein Auto wird
automatisch registriert, wenn er in das

GPS-Empfangers bestimmen, mittels vier
Satelliten kann man auch die Hohe berechnen.

Das zukiinftige System heift Galileo und wird
30 Satelliten umfassen, die genaueste Orts- und
Zeitinformationen fiir Benutzer am Boden und
in der Luft bieten werden. Es soll im Jahr 2010
betriebsbereit sein. Es wird genauer als das
GPS-System sein, und soll auch innerhalb von
Gebauden funktionieren.

eCall

Das eCall-System soll in Autos eingesetzt
werden. Das Gerdt enthdlt Sensoren, die es
nach einem Unfall aktivieren. Es lost einen
automatischen Notruf aus und Ubermittelt
Information (ber die Zeit, den genauen
Standort und das betroffene Fahrzeug.

Das Gerdt wird nicht permanent mit einem
mobilen  Dateniibertragungsnetz  verbunden
sein, es verbindet sich nur, nachdem es aktiviert
worden ist. Es gibt jedoch Beflirchtungen, dass
sich dies &ndern konnte: ein Beispiel ware das
permanente Senden von weiteren Daten, etwa
flir ~ Versicherungsgesellschaften. Sorgen
bereitet auch ein moglicher unbefugter Zugang
zu Datenbanken, in denen eCall-Daten
gespeichert werden. Ab September 2009
werden alle neuen Autos in den teilnehmenden
Landern mit eCall-Geréten ausgeristet sein.

Technologien zur Ortung

Es ist moglich, die ungeféhre Position von
Mobiltelefonen aus den Koordinaten der
néchstgelegenen Funkstationen zu berechnen.

Fur  eine  genauere  Ortung  werden
satellitenbasierte Systeme genutzt:

GPS ist das derzeit vorhandene System, die
Abkiirzung steht fur Global Positioning System.
Es besteht aus 24 Satelliten, die die Erde
umkreisen. Mit den Signalen von drei Satelliten
kann man den L&ngen- und Breitengrad des

Parkhaus fahrt. Es ist dieselbe Technik, die
in den Stadten verwendet wird, um
gestohlene Fahrzeuge zu identifizieren. Er
dachte eigentlich, dass solche Systeme
tberflussig werden, nachdem das eCall-
System mit Galileo-Satellitennavigation
eingefihrt wurde. Offensichtlich wissen
aber organisierte Banden genau, wie das
System ausgeschaltet werden kann. Und er
wei3, dass in einigen Ldandern sogar
gefordert wird, dass der Fahrer selbst in der
Lage sein sollte, das eCall-System zu
deaktivieren. Solche Forderungen bringen
immer Schwierigkeiten flr die
Autoindustrie mit sich! Und warum ist es
so, dass die Kriminellen der Technik
immer einen Schritt voraus zu sein
scheinen?

Zweckentfremdung

Datenbanksysteme sind gegenuber
Zweckentfremdungen anfallig, darunter
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versteht man die Verwendung von Daten fir
andere Aufgaben als urspriinglich geplant. Ein
Beispiel dafir ist die norwegische Datenbank
Uber Asylantragsteller, die auch biometrische
Informationen wie Fingerabdriicke enthélt. Sie
wurde der Polizei fur Ermittlungen bei
strafbaren Handlungen zur Verfiigung gestellt.
Der urspriingliche Zweck der Datenbank war
es, die Identitat von Asylanten zu verifizieren.

Er parkt das Auto, steigt aus und steuert
auf den Quick-Check-In fir sein Terminal
zu. Er hélt seinen Finger auf den Sensor
und schaut direkt in die Kamera. Ein
grines Licht leuchtet auf, und die Tur
Offnet sich.

Obwohl die Sensoren fur Fingerabdriicke
viel besser sind, als sie es friiher waren,
haben einige Leute immer noch
Schwierigkeiten, diese zu verwenden: Sein
Grolvater ist so ein Beispiel. Obwohl er
eigentlicher ein sehr ristiger
achtzigjdhriger Mann ist, wird er
zunehmend isoliert. Heutzutage muss man
sich bei allen mdglichen Gelegenheiten
Fingerabdriicken ausweisen. Er ist des
ganzen Theaters und Argers (iberdriissig,
den man Uber sich ergehen lassen muss,
wenn die eigenen Fingerabdriicke nicht
von Sensoren gelesen werden kdnnen.
Daher bleibt er oft lieber gleich zuhause.

Peter geht manchmal zur Bibliothek, um
sich echte Bicher auszuleihen. Er
schmunzelt, wenn er daran denkt, wie sein
Bibliotheksprofil aussehen muss. Wenn
Nachrichtendienste es jemals bei der Suche
nach verdéchtigen Personen analysiert hat,
konnte sie sich gefragt haben, warum ein
dreiigjahriger Mann sich Bicher wie
"Dating fur Senioren™ oder "Unsere
Freunde, die Vogel" ausborgt.

Vor einigen Jahren, direkt nachdem ein
groRerer  Terrorangriff in  den USA
verhindert  werden konnte, wurde
tatséchlich vorgeschlagen, dass
Sicherheitsbehdrden  alle moglichen
Datenbanken durchsuchen dirfen sollten.
Und das betraf nicht nur vermutliche
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Verbrecher oder Terroristen. Sie wollten
alle Daten, von Bibliotheken, Elektrizitats-
und Gasverbrauchsmustern, Verkehrsdaten
fir das Telefon und das Internet, Reisen bis
hin zu Einkaufsgewohnheiten, analysieren.
Durch das Suchen nach verdachtigen
Mustern wollten sie moégliche Terroristen
identifizieren.

Sein Kollege Alex war damals sehr emport
gewesen, und Peter hatte versucht, mit ihm
zu diskutieren: Bestimmt wirden sie diese
MalRnahmen nicht ergreifen, wenn sie nicht
gute Grinde dafur hétten? Und die
Behorden sollten doch tun, was auch
immer sie koénnen, um Terroristen zu
fangen? Alex war davon nicht Uberzeugt,
und meinte, dass zumindest anonymisierte
Daten fur diese Analysen verwendet
werden sollten: "Wenn sie etwas
verdachtig finden, kdnnen sie sich ja lber
einen Gerichtsbeschluss die wahre Identitét
aufdecken lassen. Es gibt Kkeinen
wirklichen Grund, warum sie alles Uber
jeden wissen sollten!™

Peter war nicht wirklich daran interessiert
gewesen, das Thema weiter zu diskutieren,
aber sein Kollege sprach ihn in jeder
Mittagspause immer wieder darauf an, und
schlussendlich hatte er eine Petition gegen
den Vorschlag unterschrieben. "Aber
eigentlich verstehe ich die Aufregung nicht
wirklich", sagte er zu sich. "Bestimmt ist
dies nur ein Problem fiir jene, die etwas zu
verbergen haben?" Andererseits ertappte er
sich dabei, sich selbst zu fragen, ob es
irgendwo gespeichert worden ist, dass er
diese Petition unterschrieben hat.

Total Information Awareness (T1A)

TIA war ein Programm der DARPA (Defence
Advanced Research Projects Agency) der US-
Regierung. Es lasst sich am ehesten mit dem
Begriff "allumfassende Auswertung von
Informationen" tibersetzen. Das TIA-Programm
umfasste drei Kategorien von Software-
Werkzeugen: automatische Sprachiibersetzung,
Suchmaschinen und Mustererkennung sowie
fortgeschrittene Systeme zur Entscheidungs-
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findung.

Das Ziel von TIA war es, terroristische
Angriffe vorhersagen zu konnen, ehe sie
eintreten. Es war beabsichtigt, dass das System
private und offentliche Datenbanken wie auch
das Internet nach verdichtigen Daten
durchsucht, die auf einen Terroristenangriff
hinweisen konnten. Im September 2003 wurde
die Finanzierung von TIA vom US-Kongress
gestoppt, aber viele der Projekte innerhalb des
Programms werden unter anderem Namen
weitergefiihrt.

Carla bleibt eine Weile in der stillen Zone
sitzen und liest ihr Buch. Dann macht sie
sich auf den Weg zum Sicherheitscheck.

Eine Folge der zunehmenden Forderung
nach Kontrollen ~ war es,  dass
Sicherheitsgates nicht nur an Flughafen,
sondern auch im internationalen
Zugverkehr und vielen anderen Orten, an
denen viele Personen zusammenkommen,
eingerichtet wurden. Sie weil3, dass es in
einigen Landern sogar bei den Eingangen
von Einkaufszentren und in Sporthallen
Sicherheitschecks gibt. Vor einigen Jahren
konnte ein  Selbstmordattentdter am
Eingang eines Einkaufszentrums, nahe an
dem Ort, wo ihr Sohn wohnt,
festgenommen  werden.  Anscheinend
hatten sie gerade begonnen, eine neue
Technologie zum Durchleuchten
einzusetzen, von der der Attentdter noch
nichts wusste. Dennoch ist sie froh, dass
man in ihrem Land nicht so weit gegangen
ist. Bislang werden die Passagiere nur auf
Flughéfen und auf Bahnhofen
durchleuchtet.

Sie selbst macht sich keine Sorgen (ber die
Sicherheit in Einkaufszentren; soweit sie
weil3, hat es in ihrem Land bislang noch
keine einzige Bedrohung in diesem Bereich
gegeben. Aber sie hat Statistiken gesehen,
die zeigen, dass mehr Leute dazu
Ubergehen, in den kleineren Laden in den
Stadtzentren einzukaufen; die
Einkaufszentren  behaupten, dass sie

Einnahmeverluste erleiden mussen, weil es
ihnen  nicht  erlaubt  wird, neue
Scannertechnologien wie die ,Nackte
Maschine" einzusetzen.

Carla nimmt ihren Reisepass heraus und
geht zum Irisscanner. Sie weil3, dass einige
Lander immer noch Fingerabdriicke in
ihren  Ausweisen und  Reisepéssen
verwenden, aber sie meint, dass es sicherer
ist, die Iris zu benutzen. Das Lesegeréat
vergleicht ihre Iris mit den in ihrem
Reisepass gespeicherten Daten. Sie war
beunruhigt dartiber, aber ihr Sohn, der in
der Informationstechnikindustrie arbeitet,
hat ihr versichert, dass es jetzt vollig sicher
sei. "Die urspriingliche Verschliisselung im
ersten Reisepass war ziemlich schwach",
sagte er, "aber mit der jetzt verwendeten
Verschlusselung wirde ein Supercomputer
Tausende von Jahren brauchen, um die
Verschlisselung zu knacken! Dazu kommt
noch, dass in den frihen Reisepassen die
tatséchliche Abbildung des Gesichts, der
Fingerabdriicke oder der Iris gespeichert
wurden. Jetzt speichern sie diese Daten nur
mehr in Form von Templates - reduzierten
digitalen  Datenséatzen,  welche  die
wichtigsten Merkmals der Iris und des
Gesichts enthalten. Selbst wenn es gelange,

Funketiketten (RFID)

RFID (Radio Frequency ldentification) ist eine
Technologie zur automatischen Identifikation
unter Verwendung von Radiowellen. Winzige
integrierte Schaltungen (Chips), welche die
Informationen enthalten, werden in
Dokumenten eingebettet oder in Produkte
integriert. Mittels eines Lesegerats kdnnen die
Informationen ~ von  allen  Funketiketten
innerhalb eines bestimmten Bereichs abgerufen
werden.

RFID-Etiketten oder Tags, wie sie ihn Englisch
bezeichnet werden, gibt es sowohl in aktiver als
auch passiver Form. Aktive Tags werden zum
Beispiel eingesetzt, um die Mautgebihren fir
LKWs automatisch abzubuchen. Sie enthalten
eine Batterie und kdnnen daher mehr
Informationen speichern und auch aus gréf3eren
Distanzen gelesen werden. Passive Tags
enthalten keine Batterie, sie entnehmen die
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benétigte Energie direkt aus dem Radiosignal,
das vom Lesegerdt ausgesendet wird. Eine
typische Anwendung von passiven Tags ist der
neue europaische Reisepass.

Die meisten Tags stellen ihre Informationen
jedem Lesegerdt in der Nahe zur Verfligung; es
gibt aber auch Tags, die eine Passwort
verlangen  oder andere  Formen  der
Zugangskontrolle eingebaut haben.

Biometrischer Reisepass

Ein biometrischer Reisepass besteht aus dem
normalen Dokument mit einem zusétzlich
eingebetteten RFID-Chip.

Der Chip enthélt obligatorische und optionale
Daten. AuRerdem gibt es eine Photographie des
Besitzers als visuelle Verknupfung zwischen
dem Besitzer und dem Reisepass.

Die Internationale Zivilluftfahrtorganisation
(International Civil Aviation Organization -
ICAO) hat einen Chip fir den Reisepass
ausgewahlt, der uber Funk ausgelesen werden
kann (RFID). Das Gesicht wurde von der ICAO
bei Reisepassen als biometrisches
Hauptmerkmal ausgewahlt; Fingerabdriicke
und  Iris werden als weitere, sekundare
biometrische  Merkmale empfohlen. Die
europdische Union hat nur Fingerabdriicke als
sekundares Merkmal ausgewahlt.

Biometrische Reisepasse haben viele Debatten
hervorgerufen, insbesondere im
Zusammenhang mit der Sicherheit der
biometrischen  Informationen. Es  wird
beflirchtet, dass die im Chip gespeicherten
biometrischen Informationen ohne Wissen des
Eigentlimers gestohlen werden konnten, indem
der Datenaustausch belauscht oder heimlich
Lesegerdte in die Nahe gebracht werden.

Um diese Sorgen auszurdumen, ist ein System
zum Schutz des Zugangs (Basic Access
Control - BAC) entwickelt worden. Bei BAC
benutzt das Kontrollsystem einen ,,Schltssel*,
der aus den frei zugdnglichen Daten (dem
Strichcode) abgeleitet wird, um den Chip zu
entsperren und auslesen zu kénnen. BAC ist als
nicht sicher genug kritisiert worden; tatsachlich
ist es Sicherheitsexperten innerhalb von kurzer
Zeit gelungen, die Verschlusselung zu brechen.

die Verschliisselung zu knacken, wére es
damit nicht mdéglich, das Gesicht oder die
Iris nachzubilden, um den Passinhaber zu
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imitieren."

Ihr ist auch zugesichert worden, dass das
Lesegerdte ihr Iris-Abbild nur verwendet,
um es mit dem im Reisepass gespeicherten
Template vergleichen zu kénnen, und dass
es nicht in einer zentralen Datenbank
gespeichert wird. Sie ist sich nicht so
sicher, was geschieht, wenn ihr Reisepass
an auslandischen Grenzen Kkontrolliert
wird. Werden dort die Daten auch nach
dem Vergleich geldscht?

Sie erinnert sich daran, dass es vor einigen
Jahren einen Skandal mit einer zentralen
Fingerabdruckdatenbank gab — war es in
den USA? Viele Fingerabdriicke wurden
von einem Angestellten gestohlen und an
eine internationale Verbrecherorganisation
verkauft. Tausenden von Menschen wurde
dadurch ihre ldentitdt gestohlen und sie
erlebten viele Arten von Problemen - etwa
dass sie bei Grenzkontrollen in den
Fahndungslisten erschienen, oder ihre
Bankkonten geleert wurden. Besonders
schwierig war es, weil es sehr lange
dauerte, ehe die Regierung eingestand, dass
Daten verloren gegangen waren. Und in
der Zwischenzeit wollte ihnen niemand
glauben, dass ihre Identitdten gestohlen
worden waren - oder dass es Uberhaupt
moglich war, die Fingerabdricke von
irgendjemand zu verwenden, um seine
Identitét zu stehlen!

Carla wei das aber besser. Letzten
Sommer wurde einem Freund ihres Sohns
sein Personalausweis gestohlen, kurz bevor
er und seine Familie in Urlaub fahren
wollten. Er furchtete, dass sie alles wirden
abbrechen mdissen, weil seine ldentitat als
gestohlen  aufgelistet  sein  wirde.
Offensichtlich kann aber das Schengen
Informationssystem, das in  vielen
europdischen Landern verwendet wird,
Personen beriicksichtigen, deren Identitat
gestohlen wurde. Daher konnten er und
seine Familie wie geplant reisen, und er
wurde nie fur einen Verbrecher oder ein
Terrorist gehalten, obwohl sein neu
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ausgestellter Personalausweis
wahrscheinlich  grundlicher  Gberpruft
wurde als der eines durchschnittlichen
Reisenden.

Nach der Identitatsiiberprifung wird Carlas
Gepack durchleuchtet, bevor sie selbst
durch etwas gehen muss, dass als die
nackte Maschine bezeichnet wurde. Sie ist
erleichtert, dass die wirkliche ,nackte
Maschine“ in ihrem Land niemals auf
Flughédfen oder Bahnhofen eingesetzt
wurde.

Personenscanner (,,Nackte Maschine*)

Rontgen- oder Terrahertzstrahlen kdnnen
Materialien durchdringen. Sie konnen daher
auch fur die Entdeckung und Darstellung von
unter der Kleidung verborgenen Gegenstédnden
verwendet werden.

Ein Personenscanner nutzt diese Technik, um
zu erkennen, ob eine Person Waffen oder
Sprengstoffe an ihrem Korper versteckt hat. Es
gibt sehr unterschiedliche Systeme; manche
offenbaren alles unter der Kleidung - nicht nur
Waffen oder Sprengstoffe - daher stammt auch
aus dem Englischen Ubernommene Name
»Nackte Maschine* (naked machine). Diese
At der Sicherheitstechnologie ist am Londoner
Flughafen Heathrow (Terminal 4) seit 2004
getestet worden. Andere Systeme nehmen
Bilder von verborgenen Objekten auf und
projizieren sie auf eine geschlechtslose Puppe.

-0 -

Peter eilt durch die Flughafenhalle zur
Sicherheitskontrolle.  Natirlich  mussen
sogar die Quick-Check-In-Kunden sich
einer Form der Sicherheitsuberpriifung
unterziehen, aber sie haben einen eigenen
Zugang, und es sind nur Vielflieger
darunter. Niemand vergisst hier einen
Gurtel mit Metallschnalle abzulegen, oder
ist dumm genug, Kleingeld in den Taschen
zu lassen. Und es ist schon Jahre her, dass
Businessschuhe noch Metallteile
enthielten. Er schluckt kurz und geht durch
die nackte Maschine. "Warum muss es hier
immer so kalt sein?" denkt er sich, und
errétet, als er bemerkt, dass eine der
Wachen eine Frau in seinem Alter ist.

Die Sicherheitsbehtrden haben
verschiedene  Systeme bewertet, und
entschieden, dass es genauso so sicher war,
ein Modell zu kaufen, bei dem unter der
Kleidung versteckte Sachen auf einer
geschlechtsneutralen  Puppe abgebildet
werden.

Obwohl sie schon 62 ist, ist Carla immer
noch wegen ihres Korpers befangen, und
sie ist froh, dass die jungen Mé&nner am
Sicherheitsgate sie nicht nackt zu sehen
bekommen. Sie muss ihre Schuhe
ausziehen, aber davon abgesehen hat sie
keine Probleme und sitzt bald bequem im
Zug.

Vorratsdatenspeicherung

Eine Datenbank ist eine organisierte Sammlung
von Daten. Es wird allgemein anerkannt, dass
man wesentlich mehr iiber eine Person erfahren
kann, wenn Daten aus verschiedenen Quellen
zusammengeflgt werden als wenn diese Daten
jeweils einzelnen betrachtet werden. Es ist
daher ein wichtiges Prinzip des Datenschutzes,
das in Datenbanken jeweils nur jene
Informationen gesammelt werden dirfen, die
fur den Zweck dieser Datenbank notwendig
sind, und dass die Daten geléscht werden
sollen, sobald sie nicht mehr bendtigt werden.

In letzter Zeit ist ein Trend zu beobachten, nach
dem Regierungen mehr Daten als flr den
urspriinglichen  Zweck erforderlich  sind,
speichern  wollen und unterschiedliche
Datenbanksysteme  flir  Sicherheitszwecke
zusammenfihren wollen. Zumeist sind Daten
aus dem Bereich Informations- und
Kommunikationstechnologien, wie
Kommunikationsverkehrsdaten von Telefonen,
Mobiltelefonen und Internetnutzung gemeint,
wenn die Einfuhrung von
Vorratsdatenspeicherung diskutiert werden.

Die EU hat eine Richtlinie uber die
Vorratsdatenspeicherung  erlassen.  Daten
dariiber, wer mit wem, wann und wo
kommuniziert hat, werden gespeichert, aber
nicht der Inhalt der Kommunikation. Diese
Daten konnen bis zu zwei Jahre lang
aufbewahrt werden.




Annexes to D 5.3 German Report — Interview Meeting about security technologies and privacy

Verschiedene Behorden in den USA haben
berichtet, dass sie im Jahr 2005 personliche
Daten von kommerziellen Datensammlern im
Wert von $ 30 Millionen gekauft haben. Diese
Agenturen sammeln und verkniipfen Daten aus
unterschiedlichen Quellen und verkaufen diese
an ihre Kunden. Die Quellen konnen
offentliche Datenbanken sein, Informationen
Ubers Internet frei verfiigbar sind oder Daten,
die im privaten Eigentum sind, z.B. von
Privatunternehmen.
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Yasmins Bruder in einer Jugendgruppe in
seiner Moschee sehr aktiv ist und dass
Yasmin wahrscheinlich auf irgendeiner Art
als Teil des Netzwerks ihres Bruders
tberwacht wird. Es tut ihm leid, dass er
nicht, als er das letzte Mal in Asien war,
einige anonyme Telefonwertkarten gekauft
hatte. Es ist nicht mehr erlaubt, solche
Karten in Europa zu verkaufen.

Dennoch begruft er es, dass am Flughafen
die wirklich nackte Maschine eingesetzt
wird. Irgendwie flhlt er sich sicherer
dabei.

Peter bemerkt eine zusatzliche
Sicherheitseinrichtung, die er zuvor noch
nie gesehen hat. Nach der nackten
Maschine befindet sich ein zweites "Tor";
manche der Passagiere werden
aufgefordert, durch dieses durchzugehen.
Er erinnert sich vage daran, gehort zu
haben, dass ein neues Sicherheitssystem in
diesem Flughafen getestet werden soll.
Dieses erfasst angeblich Daten wie die
Korpertemperatur, Schweil3, Pulsfrequenz
usw. Fakten, die ein Zeichen fir
Krankheiten wie SARS oder eine
Vogelgrippe sein kdnnten oder anzeigen
kdnnen, dass eine Person nervos ist.
Manche der Testpersonen werden in ein
Verhdrzimmer in der Nahe gefuhrt. Er ist
froh, dass er nicht fiir den Test ausgewdhlt
wurde, selbst wenn er gesund ist und ein
reines Gewissen hat. "Ist es angebracht,
diesen Test hier durchzufiihren? Wissen sie
nicht, dass die Leute, die das Quick-Check-
In verwenden, es eilig haben?"

Er geht zum Gate und setzt sich hin.
Vielleicht sollte er Yasmin anrufen und ihr
sagen dass er kommt? Sie arbeitet fur den
Autohersteller, den sein Autohaus vertritt,
er hat sie bei der letzten Autoausstellung,
die er Dbesuchte, kennengelernt. Sie
verstanden sich vom ersten Moment an
sehr gut, und er wirde sie gerne wieder
sehen.  Andererseits zogert er, sie mit
seinem Handy anzurufen. Er weil3, dass

Abhoren

Unterschiedliche Technologien kénnen genutzt
werden, um die  Aktivitaten und
Kommunikation von Burgern im Internet, beim
Telefonieren oder in bestimmten Gebieten zu
belauschen. Eine bekannte Form ist das
Abhoren von Telefongesprachen. Dabei wird
ein Abhorgerat in Telefonzentralen installiert,
das Abhorgerdt kann die Gesprache des
Verdachtigen erfassen oder auch gegen
Telefone von Personen gerichtet werden, von
denen man annimmt, dass der Verdéchtige sich
an sie wenden wird.

Eine erweiterte Version des Abhdrens erfasst
unterschiedslos alle Kommunikations-
moglichkeiten (Telefon, Mobiltelefon,
Internet), die auf verdachtige Aktivitaten
untersucht werden. Ein Beispiel dafir ist das
Echelon Netzwerk, das von einem Bindnis
zwischen den USA, GroRbritannien, Kanada,
Australien und Neuseeland betrieben wird. Das
System wurde urspriinglich zur Uberwachung
der Kommunikation in der Sowjetunion und in
Osteuropa eingesetzt. Kommunikationsmuster
konnen analysiert werden und Inhalt kann nach
bestimmten Stichwdrtern durchsucht werden.

Er will auch nicht das Internet nutzen. Wer
weiR, was hier am Flughafen alles
protokolliert wird? Er ist sich nicht einmal
sicher, welche Regeln heutzutage gelten.
Hat die Polizei direkten Zugang zu diesen
Arten von Daten oder brauchen sie eine
richterliche Vollmacht? Er denkt sich
plétzlich, dass er die Debatte Uber den
Schutz der Privatsphédre besser verfolgen
hétte sollen. Er wird bestimmt seinen
Kollegen fragen, wenn dieser ins Flugzeug
einsteigt.

Das letzte Mal, als er mit Yasmin ausging,
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erwahnte sie, dass sie sich sicher war, dass
ihre E-Mails abgehort werden, und sie bat
ihn darum, ein Verschliisselungsprogramm
zu verwenden, wenn er ihr schreiben
wollte. "Eine unverschlisselte E-Mail ist
wie eine Postkarte", erklarte sie. "Jeder, der
Zugang zu ihr bekommt, kann sie lesen -
hast du das nicht gewusst?"

Eigentlich wollte er ihr schreiben. Aber er
musste feststellen, dass das E-Mail-
Programm, das sie im Blro verwenden,
keine Verschlisselung integriert hat, und er
war noch nicht dazu gekommen, ein
anderes Programm zu installieren. Er hofft,
dass sie ihm nicht bdse ist, dass er sich die
ganze Zeit nicht gemeldet hat. "Ich werde
es ihr erklaren, wenn wir uns treffen",
denkt er sich.

Es ist Zeit, ins Flugzeug einzusteigen. Er
geht ans Gate, driickt seinen Finger auf den
Sensor und geht als einer der ersten
Passagiere an Bord. Es gibt noch mehr als
genug Platz fiir das Handgepéck. Er denkt
an seinen Kollegen, der wahrscheinlich
immer noch in der Schlange vor der
Sicherheitskontrolle steht, bevor er sich
zurlicklehnt und seine Augen schlief3t.

-0 -

"Mama ist schon auf dem Weg", sagt
Carlas Sohn zu seiner Frau, nachdem er
eine Nachricht auf seinem Mobiltelefon
erhalten hat. "Sie sollte in drei Stunden hier
sein." Seine Mutter weil} es nicht, aber das
neue Mobiltelefon, das er ihr zu
Weihnachten geschenkt hat, ist mit einem
Friend Finder  genannten Dienst
verbunden. Diese Technik ist eine neue
Version der Peilsender, wie man sie aus
alten Kriminalfilmen kennt. Hier konnte
man einen Verdachtigen als kleinen Punkt
auf einer Landkarte verfolgen. Der
Hauptunterschied ist, dass heute dazu das
im Mobilgerat integrierte Galileo-System
genutzt wird. Er kann dadurch die
Bewegungen seiner Mama auf einer
Landkarte verfolgen,

Technologien zur
Privatsphare

Technologien, die direkt dazu beitragen, die
Privatsphére  zu  schiitzen, werden als
privatsphéarenférdernde oder
privatspharenfreundliche Technologien
bezeichnet.

Forderung der

Anonymisierung ist ein Beispiel dafir. Es gibt
Dienste, die eine anonyme elektronische
Kommunikation ~ fir normale  Benutzer
ermoglichen. Dabei werden die Verbindungen
zwischen Nutzen und die Spuren, die sie
hinterlassen  versteckt, damit kann eine
unerwiinschte Identifizierung  verhindert
werden. Bezahlungsunmittelbarkeit oder die
Nutzung von nicht registrierten Wertkarten sind
traditionelle Mittel, die Anonymitét
bereitstellen.

Identitats-Management  ist auch eine Form
privatspharenfordernder ~ Technologien:  In
einigen Fallen wollen Sie sich vielleicht nicht
identifizieren, sondern ein Pseudonym (zum
Beispiel bei Foren im Internet) verwenden. Um
die Verknupfung von Daten schwieriger zu
machen, kann es nutzlich sein, verschiedene
Benutzernamen (die lhre Identitat nicht zeigen)
und Passworter fur verschiedene Zwecke zu
verwenden. Identitdtsmanagementsysteme
helfen Ihnen dabei, Ihre verschiedenen
Benutzernamen und Passwdrter zu verwalten.
Fur viele Dienstleistungen muss nur eine
Eigenschaft tberprift werden - zum Beispiel
das Alter oder der Uberziehungsrahmen. In
solchen Féllen kann etwa ihre Bank, lhr
Telekommunikationsanbieter oder ihr
Arbeitgeber als vertrauenswirdige  Stelle
fungieren, die daftr garantiert, dass die
Eigenschaft zutrifft, ohne ihre Identitét
preiszugeben.

Verschlisselung ist eine andere Mdglichkeit,
Inhalte fiir andere Personen unleserlich zu
machen. Weil alle Formen elektronischer
Kommunikation belauscht oder manipuliert
werden konnen, ist es in vielen Fallen
entscheidend, dass die Kommunikation in
verschliisselte Form stattfindet.

sogar wenn er in seinem eigenen
Wohnzimmer in einem anderen Land sitzt.

Er versucht, sie nicht zu oft zu beobachten
- es meint, dass er schon ein wenig zu sehr
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in ihr Privatleben eindringt, aber er hat
einige VVorgaben programmiert, die Alarme
auslosen, etwa wenn sie sich lange Zeit in
ihrem Haus nicht bewegt oder wenn sie
nachts nicht nachhause kommt. Schlieflich
wird sie élter, und er kann sich ja nicht so
um sie kimmern, wie es eigentlich sein
sollte, weil er an einem anderen Land lebt.
Sein Telefon lautet: "Hallo, ich bin es,
Mama! Ich bin jetzt auf dem Weg zu euch -
ich sollte in etwa drei Stunden am Bahnhof
ankommen".
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Fragebogen zu Sicherheitstechnologien und Privatsphare

Herzlich willkommen zur Meinungsbefragung tber Einstellungen zu Sicherheitstechnologien und
Privatsphare im Rahmen des PRISE-Projekts!

In diesem Fragebogen wird Ihnen eine Serie von Fragen gestellt. Bitte kreisen Sie die Nummer
neben der Antwort ein, die Sie geben wollen. Sie durfen nur eine Antwort auf jede Frage geben,
aul3er es ist ausdrucklich erwahnt, dass "Sie mehr als eine Antwort auf diese Frage geben
kénnen". Falls Sie eine Antwort irrtiimlich oder ungewollt einkreisen, streichen Sie diese bitte
durch und kreisen dann die richtige Antwort ein. Sie kdnnen jederzeit Fragen stellen, wenn Sie
beim Ausfillen nicht sicher sind, wie einzelne Fragen gemeint sind.

Zu lhrer Person:

1. Geschlecht

1. mannlich

2. weiblich
2. Alter

o Alter:

3. Wie viele Personen leben in IThrem Haushalt?
1. 1 Person
2. 2 Personen
3. 3 Personen

4. 4 Personen oder mehr

4, Haben Sie Kinder?
1. Ja

2. Nein

5. Wohnen Kinder bei Thnen zuhause? (Mehr als eine Antwort maglich )
1. Nein
2. Ja, 14 Jahre oder jinger

3. Ja, alter als 14 Jahre
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6. Was ist Ihre hochste abgeschlossene Ausbildung?
1. Volks- oder Hauptschulabschluss
2. Realschulabschluss
3. Fachabitur
4.  Abitur
5. Lehre oder Ausbildung

6. Fachhochschule oder Universitét

7. Welchen Beruf haben Sie?

e Beruf:

8. Leben Sie in einer Stadt oder auf dem Land?

1. GroRstadt

2. Kleinstadt

3. Landlicher Bezirk

9. Wie oft verwenden Sie ein Mobiltelefon?

1. Mindestens einmal am Tag

2. Mindestens einmal in der Woche

3. Mindestens einmal im Monat

4. Seltener als einmal im Monat

5. Ich verwende kein Mobiltelefon
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10. Wie oft schreiben Sie E-Mails?

1. Mindestens einmal am Tag

2.  Mindestens einmal in der Woche

3. Mindestens einmal im Monat

4, Seltener als einmal im Monat

5. Ich schreibe nie E-Mails

11. Wie oft verwenden Sie das Internet?

1. Mindestens einmal am Tag

2. Mindestens einmal in der Woche

3. Mindestens einmal im Monat

4. Seltener als einmal im Monat

5. Ich verwende das Internet nie

12. Wie oft reisen Sie mit 6ffentlichen Verkehrsmitteln?

1. Mindestens einmal am Tag

2. Mindestens einmal in der Woche

3. Mindestens einmal im Monat

4, Seltener als einmal im Monat

5. Ich reise nie mit 6ffentlichen Verkehrsmitteln
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13. Wie oft reisen Sie mit dem Flugzeug (Hin- und Ruckflug zéhlen als eine Reise)?

4,

Mehr als S5mal pro Jahr

3-5mal pro Jahr

1-2mal pro Jahr

Seltener als 1 mal pro Jahr

Nie

14. Wie oft reisen Sie mit dem Auto?

Mindestens einmal am Tag

Mindestens einmal in der Woche

Mindestens einmal im Monat

Seltener als einmal im Monat

Ich reise nie mit dem Auto
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Allgemeine Fragen zu Sicherheitstechnologien und Privatsphére
Im Folgenden finden Sie eine Reihe von Ansichten oder Behauptungen tber
Sicherheitstechnologien und Privatsphére, die in 6ffentlichen Debatten oft gebraucht werden. In
welchem Ausmalf? sind Sie mit diesen Aussagen einverstanden?
Geben Sie bitte fir jede Aussage an, inwieweit Sie mit ihr einverstanden sind.
e Wenn Sie glauben, dass die Aussage vdllig richtig ist, kreisen Sie bitte 1 "Ich bin véllig
einverstanden" ein.
¢ Wenn Sie glauben, dass die Aussage richtig ist, aber einige Vorbehalte haben, kreisen
Sie bitte 2 "Ich bin teilweise einverstanden” ein.
e Wenn Sie es unmdglich finden, zu beurteilen, ob die Aussage richtig oder falsch ist,
wahlen Sie bitte 3 "Ich bin weder einverstanden noch nicht einverstanden”.
¢ Wenn Sie glauben, dass die Aussage falsch ist, aber einige Zweifel haben, wahlen Sie
bitte 4 "Ich bin teilweise nicht einverstanden".

e Wenn Sie glauben, dass die Aussage vollig falsch ist, kreisen Sie 5 "Ich bin Gberhaupt
nicht einverstanden” ein.

15. ""Die Sicherheit der Gesellschaft hangt véllig von der Entwicklung und Nutzung neuer
Sicherheitstechnologien ab .

1. Ich bin vollig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin tiberhaupt nicht einverstanden

16. ""Viele Sicherheitstechnologien erhéhen nicht wirklich die Sicherheit, sondern werden nur
eingesetzt, um zu zeigen, dass etwas gegen den Terrorismus getan wird".

1. Ich bin vollig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin tGiberhaupt nicht einverstanden

17. ""Wer nichts zu verbergen hat, muss sich auch nicht vor Sicherheitstechnologien flrchten, die
die Privatsphare verletzen"'.

1. Ich bin vollig einverstanden

2. Ich bin teilweise einverstanden
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3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden

18. ""Wenn Sicherheitstechnologien verfigbar sind, konnten wir sie ohne weiteres auch benutzen™.
1. Ich bin véllig einverstanden
2. Ich bin teilweise einverstanden
3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden

19. ""Die Privatsphére sollte nicht ohne einen begriindeten Verdacht auf kriminelle Absichten
verletzt werden".

1. Ich bin véllig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden

20. ""Es ist unangenehm, Giberwacht zu werden auch wenn man keine kriminellen Absichten hat".
1. Ich bin véllig einverstanden
2. Ich bin teilweise einverstanden
3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden

21. ""Neue Sicherheitstechnologien werden wahrscheinlich von staatlichen Behdrden missbraucht
werden*".

1. Ich bin véllig einverstanden
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2. Ich bin teilweise einverstanden
3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden

22. ""Neue Sicherheitstechnologien werden wahrscheinlich von Verbrechern missbraucht werden"'.
1. Ich bin vollig einverstanden
2. Ich bin teilweise einverstanden
3. lIch bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden
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Sicherheitstechnologien

In diesem Abschnitt méchten wir Sie zu Ihrer Einstellung zu bestimmten Sicherheitstechnologien
und ihrer Verwendung befragen.

In den grauen Textboxen finden Sie sehr kurze Beschreibungen der Technologien, die in den
anschliellenden Fragen diskutiert werden. Mehr Informationen zu diesen Technologien finden
Sie in den Szenarien, die an Sie ausgesandt wurden und auch hier ausliegen.

Ein Teil dieser Fragen bezieht sich auf akzeptable Anwendungen dieser Technologien; hier wird
es zumeist moglich sein, mehr als eine Antwort zu geben.

Der andere Teil der Fragen betrifft bestimmte Aussagen. Fir jede Aussage mdchten wir Sie
bitten, anzugeben in welchem Ausmal} Sie mit ihr einverstanden sind.

Biometrische Verfahren

Biometrische Verfahren identifizieren Personen automatisch aufgrund ihrer biologischen Merkmale oder ihres
Verhaltens. Biometrische Verfahren konnen verwendet werden, um Zugang zu Gebduden oder zu Information
(Computern, Daten) zu kontrollieren. Die am héufigsten gebrauchten Verfahren nutzen Fingerabdriicke oder
Gesichtsmerkmale.

Biometrische Merkmale konnen in Form des Originals oder als so genannte ,, Templates* gespeichert werden. Das
Template ist ein reduzierter digitaler Datensatz, der aus dem Original abgeleitet wird. Aus Datenschutzgriinden wird
empfohlen, nur das Template zu speichern und das Original zu léschen. Bei Ausweisen und
Strafverfolgungsbehdrden werden jedoch oft auch die Originalabbildungen aufbewahrt, etwa bei biometrischen
Reisepéssen oder Gesichtserkennungssystemen.

Einer der wesentlichen Vorteile von biometrischen Verfahren ist, dass ein starker Bezug zur jeweiligen Person
vorhanden ist. Biometrische Verfahren ermdglichen bessere Zugangskontrollen und ldentitatsdiebstahl wird viel
schwieriger, wenn personliche Daten an die biometrischen Merkmale der Person gebunden sind. Dies ist auch der
groRte Nachteil biometrischer Systeme. Ist ein Satz von biometrischen Daten einmal geknackt, so ist er fir immer
verloren.

Biometrischer Reisepass

Ein biometrischer Reisepass besteht aus dem normalen Dokument mit einem zusétzlich eingebetteten Chip, der die
biometrischen Daten enthalt. Der Chip kann von einem Lesegerat auch aus einem gewissen Abstand gelesen werden.

Biometrischer Reisepédsse haben Debatten verursacht, weil befiirchtet wird, dass die im Chip gespeicherten
biometrischen Informationen ohne Wissen des Eigentimers gestohlen werden kénnten, indem der Datenaustausch
belauscht oder heimlich Lesegerate in die N&he gebracht werden.

Eine Herausforderung flr biometrischer Systeme im Allgemeinen ist es, eine Balance zwischen der False
Acceptance Rate (FAR) und False Rejection Rate (FRR) zu finden. Von falscher Annahme (oder falsch positiv)
spricht man, wenn ein System eine Person falschlicherweise identifiziert. Wenn das System hingegen eine
registrierte Person nicht identifiziert, dann spricht man von, falscher Ablehnung (oder falsch negativ).

23. Welche biometrischen Verfahren wirden Sie personlich bei Zugangskontrollen nicht stéren?
(Mehr als eine Antwort moglich )

1. Gesichtserkennung
2. Fingerabdriicke

3. Iriserkennung
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4. Es gibt kein biometrisches Verfahren, das mich bei Zugangskontrollen nicht stéren wiirde

5. Ich weil es nicht

24. In welchen Fallen ist die Anwendung biometrischer Verfahren fir Zugangskontrollen
akzeptabel? (Mehr als eine Antwort méglich )

1. Fdr Sicherheitskontrolle in Banken

2. Fur Flughafensicherheit

3. Fur Sicherheitskontrollen in Geschéften oder Einkaufszentren

4. Fir Grenzkontrollen

5. Fir Sicherheitskontrollen in zentralen Bus- und Zugbahnhofen

6. Fr Sicherheitskontrollen in Sportstadien und bei anderen GroRereignissen

7. Fr Sicherheitskontrollen bei anderen, nicht angefiihrten privaten Ereignissen oder Dienstleistungen
8. Sie sind nie akzeptabel

9. Ich weil es nicht

Ausgewahlte Aussagen zu biometrischen Verfahren

25. "Biometrische Daten (z.B. Fingerabdriicke oder DNS-Proben) von allen Blirgern in einer
zentralen Datenbank zu speichern, ist ein akzeptabler Schritt, um Verbrechen zu bekdmpfen™.

1. Ich bin véllig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden
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26. ""Bei der Nutzung biometrischer Reisepasse fiihle ich mich wegen des Risikos, dass meine
biometrischen Daten gestohlen werden kénnten, verunsichert'.

1. Ich bin véllig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden

VideolUberwachung

Von Videoiulberwachung mit aktiven Kameras spricht man, wenn die Person, die die Vorgange am Monitor
beobachtet, die Kamera durch Bewegen oder Zoomen steuern kann, um einer Person oder einer sich abzeichnenden
problematischen Situation folgen zu kénnen. Aktive Kameras kénnen mit automatisierten visuellen Uberwachungs-
programmen kombiniert werden, die komplizierte Verfahren verwenden, um verdéachtiges Verhalten zu erkennen
oder Personen anhand von in Datenbanken gespeicherten Fotos zu identifizieren.

Passive Kameras: Diese Kameras zeichnen auf, was in einer bestimmten Stelle (zum Beispiel in einem Kiosk)
geschieht. Die Aufzeichnungen werden nur dann betrachtet, wenn es besondere Vorfalle gibt, etwa einen Raub,
Kampf usw.

Automatische Gesichtserkennung

Bei automatischen Gesichtserkennungssystemen wird das Gesicht einer Person automatisch erfasst und mit in einer
Datenbank gespeicherten Informationen zur ldentifikation oder Zugangskontrolle verglichen. Solche Systeme
werden normalerweise verwendet, um sicherzustellen, dass eine Person beispielsweise nicht auf einer Liste von
bekannten Verbrechern oder Terroristen ist.

Automatische Kennzeichenerfassung

Diese Systeme werten die von Videokameras erfassten Nummerntafeln aus und vergleichenden sie mit einer
Datenbank. Systeme zur Kennzeichenerkennung werden in mehreren Landern eingesetzt. Hauptséchlich werden sie
verwendet, um Mautvergehen oder Geschwindigkeitsiibertretungen zu verfolgen, aber sie werden auch verwendet,
um gestohlene Fahrzeuge zu identifizieren.

Personenscanner (,,Nackte Maschine*)

Rontgen- oder Terrahertzstrahlen kdnnen Materialien durchdringen. Sie kdnnen daher auch fir die Entdeckung und
Darstellung von unter der Kleidung verborgenen Gegenstanden verwendet werden.

Ein Personenscanner nutzt diese Technik, um zu erkennen, ob eine Person Waffen oder Sprengstoffe an ihrem
Korper versteckt hat. Es gibt sehr unterschiedliche Systeme; manche offenbaren alles unter der Kleidung - nicht nur
Waffen oder Sprengstoffe - daher stammt auch aus dem Englischen bernommene Name ,,Nackte Maschine*
(naked machine). Diese Art der Sicherheitstechnologie ist am Londoner Flughafen Heathrow (Terminal 4) seit 2004
getestet worden. Andere Systeme nehmen Bilder von verborgenen Objekten auf und projizieren sie auf eine
geschlechtslose Puppe.
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27. Wo kénnen Sie Videouberwachung akzeptieren? (Mehr als eine Antwort mdglich)
1. In Geschéften
2. In Umkleidekabinen, um Ladendiebstahl zu verhindern
3. Inzentralen Bus- und Zugbahnhofen
4. In Banken
5. In Flughéfen
6. In Sportstadien und bei anderen GroRereignissen
7. An allen 6ffentlichen Orten
8. Sie ist nirgendwo akzeptabel

9. Ich weil} es nicht

28. Was denken Sie tiber die Anzahl von Uberwachungskameras auf ¢ffentlichen Platzen im
Allgemeinen?

1. Es sollte mehr Uberwachungskameras auf ¢ffentlichen Platzen geben

2. Die Anzahl von Uberwachungskameras auf 6ffentlichen Platzen ist angemessen
3. Es sollte weniger Uberwachungskameras auf 6ffentlichen Platzen geben

4. Es sollte iiberhaupt keine Uberwachungskameras auf 6ffentlichen Platzen geben

5. Ich weil} es nicht

29. In welchen Fallen ist das Scannen von Personen nach versteckten Gegenstanden notwendig?
(Mehr als eine Antwort mdglich )

1. In Schulen

2. In zentralen Bus- und Zugbahnhofen
3. In Flughéfen

4. In Einkaufszentren

5. Es st nie notwendig

6. Ich weil es nicht
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30. Welche Art des Scannens wurden Sie akzeptabel finden? (Mehr als eine Antwort moglich )
1. Ein Scannen, das alles unter der Kleidung zeigt
2. Eine Durchleuchtung, bei der versteckte Gegenstande auf eine Puppe projiziert werden
3. Die Messung von Kdrperhitze, Schweil? und Pulsfrequenz
4. Das Scannen nach metallischen Gegenstéanden
5. Eine Durchleuchtung des Gepécks mittels Rontgenstrahlen
6. Das Scannen ist nie akzeptabel

7. Ich weil} es nicht

Ausgewahlte Aussagen zu Videouberwachung und dem Scannen von
Personen

31. ""Durch Videouberwachung fiihle ich mich sicherer*
1. Ich bin véllig einverstanden
2. Ich bin teilweise einverstanden
3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden

32. ""Videouberwachung verletzt meine Privatsphare*
1. Ich bin véllig einverstanden
2. Ich bin teilweise einverstanden
3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden
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33. ""Das Scannen von Personen nach versteckten Gegenstanden ist ein akzeptables Mittel, um
Terrorismus zu verhindern*

1. Ich bin vollig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin tiberhaupt nicht einverstanden

Technologien zur Ortung

Es ist mdglich, die ungeféhre Position von Mobiltelefonen aus den Koordinaten der nachstgelegenen Funkstationen
zu berechnen.

Fur eine genauere Ortung werden satellitenbasierte Systeme genutzt:

GPS ist das derzeit vorhandene System, die Abkirzung steht fiir Global Positioning System. Das zukiinftige System
heilt Galileo und soll im Jahr 2010 betriebsbereit sein. Es wird genauer als das GPS-System sein, und soll auch
innerhalb von Gebéduden funktionieren.

eCall

Das eCall-System soll in Autos eingesetzt werden. Das Gerét enthélt Sensoren, die es nach einem Unfall aktivieren.
Es l0st einen automatischen Notruf aus und bermittelt Information Uber die Zeit, den genauen Standort und das
betroffene Fahrzeug.

Das Gerat wird nicht permanent mit einem mobilen Dateniibertragungsnetz verbunden sein, es verbindet sich nur,
nachdem es aktiviert worden ist. Es gibt jedoch Befurchtungen, dass sich dies &ndern kdnnte: ein Beispiel wére das
permanente Senden von weiteren Daten, etwa flr Versicherungsgesellschaften. Sorgen bereitet auch ein méglicher
unbefugter Zugang zu Datenbanken, in denen eCall-Daten gespeichert werden. Ab September 2009 werden alle
neuen Autos in den teilnehmenden Landern mit eCall-Geréten ausgertistet sein.

34. Fur welchen Zweck ist die Ortung von Mobiltelefonen akzeptabel? (Mehr als eine Antwort
mdoglich )

1. Polizeiliche Ortung der Mobiltelefone von vermuteten Terroristen oder Verbrechern aufgrund einer

gerichtlichen Anordnung
2. Polizeiliche Ortung jedes Mobiltelefons ohne gerichtliche Anordnung
3. In Notféllen, z.B. bei einem Unfall, einem verlorenen Kind oder einer verwirrten Person
4. Sie ist nie akzeptabel

5. Ich weil} es nicht
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35. Fur welchen Zweck ist die Ortung von Autos akzeptabel? (Mehr als eine Antwort moglich )

1.

7.

Polizeiliche Ortung der Autos von vermuteten Terroristen oder Verbrechern aufgrund einer gerichtlichen

Anordnung

Polizeiliche Ortung jedes Autos ohne gerichtliche Anordnung

Ortung um gestohlene Fahrzeuge ausfindig zu machen

Um Geschwindigkeitskontrollen durchzufiihren und Strafmandate auszustellen

Automatischer Notruf im Falle eines Autounfalls

Sie ist nie akzeptabel

Ich weil} es nicht

36. Sollte das eCall-System automatisch in allen neuen Autos installiert werden?

1.

2.

3.

4.

5.

Ja

Ja, aber es sollte moglich sein, eCall auszuschalten

Nein, es sollte eine WahImdglichkeit geben

Nein, es sollte keinesfalls installiert werden

Ich weil} es nicht

Ausgewahlte Aussagen zu Ortungstechnologien

37. "'Die Maglichkeit, alle Mobiltelefone zu orten, verletzt die Privatsphéare™.

1.

Ich bin véllig einverstanden

Ich bin teilweise einverstanden

Ich bin weder einverstanden noch nicht einverstanden

Ich bin teilweise nicht einverstanden

Ich bin tberhaupt nicht einverstanden
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38. ""Die Mdglichkeit, die Mobiltelefone von Verdachtigen orten zu kénnen, ist ein gutes Werkzeug
fUr die Polizei bei der Untersuchung von und Vorbeugung gegen Terrorismus und Kriminalitat'.

=

Ich bin vollig einverstanden

N

Ich bin teilweise einverstanden
3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin tiberhaupt nicht einverstanden

39. ""Die Mdglichkeit, alle Autos orten zu kénnen, verletzt die Privatsphéare".
1. Ich bin vollig einverstanden
2. Ich bin teilweise einverstanden
3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin tiberhaupt nicht einverstanden

40. ""Die Maoglichkeit, alle Autos orten zu kénnen, ist ein gutes Werkzeug fur die Polizei bei der
Untersuchung von und Vorbeugung gegen Terrorismus und Kriminalitat™.

1. Ich bin vollig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin tUberhaupt nicht einverstanden

Vorratsdatenspeicherung

Eine Datenbank ist eine organisierte Sammlung von Daten. Es wird allgemein anerkannt, dass man wesentlich mehr
uber eine Person erfahren kann, wenn Daten aus verschiedenen Quellen zusammengefiigt werden als wenn diese
Daten jeweils einzelnen betrachtet werden. Es ist daher ein wichtiges Prinzip des Datenschutzes, dass in
Datenbanken jeweils nur jene Informationen gesammelt werden dirfen, die fir den Zweck dieser Datenbank
notwendig sind, und dass die Daten geldscht werden sollen, sobald sie nicht mehr benétigt werden.

In letzter Zeit ist ein Trend zu beobachten, nach dem Regierungen mehr Daten als fiir den urspriinglichen Zweck
erforderlich sind, speichern wollen und unterschiedliche Datenbanksysteme fiir Zwecke wie Sicherheit
zusammenfihren wollen. Zumeist sind Daten aus dem Bereich Informations- und Kommunikationstechnologien, wie
Kommunikationsverkehrsdaten von Telefonen, Mobiltelefonen und Internetnutzung gemeint, wenn die Einfiihrung
von Vorratsdatenspeicherung diskutiert werden.
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Total Information Awareness (TIA)

TIA war ein Programm der DARPA (Defence Advanced Research Projects Agency) der US-Regierung. Es lasst sich
am ehesten mit dem Begriff "allumfassende Auswertung von Informationen™ Ubersetzen. Das TIA-Programm
umfasste drei Kategorien von Software-Werkzeugen: automatische Sprachiibersetzung, Suchmaschinen und
Mustererkennung sowie fortgeschrittene sowie fortgeschrittene Systeme zur Entscheidungsfindung.

Das Ziel von TIA war es, terroristische Angriffe vorhersagen zu kénnen, ehe sie eintreten. Es war beabsichtigt, dass
das System private und &ffentliche Datenbanken wie auch das Internet nach verdéachtigen Daten durchsucht, die auf
einen Terroristenangriff hinweisen kénnten. Im September 2003 wurde die Finanzierung von TIA vom US-Kongress
gestoppt, aber viele der Projekte innerhalb des Programms werden unter anderem Namen weitergefiihrt.

Zweckentfremdung

Datenbanksysteme sind gegentber Zweckentfremdungen anfallig, darunter versteht man die Verwendung von Daten
fur andere Aufgaben als urspriinglich geplant. Ein Beispiel daflr ist die norwegische Datenbank uber
Asylantragsteller, die auch biometrische Informationen wie Fingerabdriicke enthdlt. Sie wurde der Polizei fir
Ermittlungen von strafbaren Handlungen zur Verfiigung gestellt. Der urspriingliche Zweck der Datenbank war es,
die Identitét von Asylanten zu tberprufen.

41. Fur welche der folgenden Zwecke finden Sie Vorratsdatenspeicherung von
Kommunikationsverkehrsdaten akzeptabel? (Mehr als eine Antwort méglich )

1. Zur Verhltung von terroristischen Angriffen im Allgemeinen
2. Fur die Untersuchung von terroristischen Angriffen

3. Zur Verhitung von Verbrechen im Allgemeinen

4. Fir die Untersuchung von Verbrechen

5. Fir kommerzielle Zwecke

6. Sie ist nie akzeptabel

7. lch weil es nicht

42. Fur welche der folgenden Zwecke finden Sie die Verknupfung und Auswertung von
personlichen Daten aus verschiedenen Datenbanken akzeptabel? (Mehr als eine Antwort méglich )

1. Zur Verhltung von terroristischen Angriffen im Allgemeinen
2. Fur die Untersuchung von terroristischen Angriffen

3. Zur Verhitung von Verbrechen im Allgemeinen

4. Fir die Untersuchung von stattgefundenen Verbrechen

5. Fir kommerzielle Zwecke

6. Es st nie akzeptabel
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7. Ich weil} es nicht

Ausgewahlte Aussagen zur Vorratsdatenspeicherung

43, " Offentliche Stellen sollten alle Daten speichern, die sie aus Sicherheitsgriinden als notwendig
betrachten™.

1. Ich bin véllig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden

44, ""Daten von Telefon, Mobiltelefon und Internetnutzung sollten nicht tber das Ausmal hinaus
gespeichert werden, welches fir Abrechnungszwecke erforderlich ist™.

1. Ich bin véllig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden

45, ""Die Auswertung und Verknipfung von Daten aus unterschiedlichen Datenbanken mit
personlichen Informationen verletzt die Privatsphéare'.

1. Ich bin véllig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden
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46. "'Die Auswertung und Verknipfung von Daten aus unterschiedlichen Datenbanken, ist ein gutes
Werkzeug fir die Polizei, um Terrorismus zu verhindern™.

1. Ich bin véllig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden

47. ""Dass Datenbanken fur etwas anderes als den Originalzweck verwendet werden, ist ein ernstes
Problem flr die Privatsphéare'.

1. Ich bin véllig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Gberhaupt nicht einverstanden

Abhdren

Unterschiedliche Technologien kénnen genutzt werden, um die Aktivitdten und Kommunikation von Burgern im
Internet, beim Telefonieren oder in bestimmten Gebieten zu belauschen. Eine bekannte Form ist das Abhdren von
Telefongespréchen. Dabei wird ein Abhdrgerdt in Telefonzentralen installiert, das Abhorgerét kann die Gespréache
des Verdachtigen erfassen oder auch gegen Telefone von Personen gerichtet werden, von denen man annimmt, dass
der Verdachtige sich an sie wenden wird.

Eine erweiterte Version des Abhorens erfasst unterschiedslos alle Kommunikationsmdglichkeiten (Telefon,
Mobiltelefon, Internet), die auf verdéachtige Aktivitaten untersucht werden.

48. Fur welche der folgenden Zwecke ist das Abhoren akzeptabel? (Mehr als eine Antwort moglich )
1. Zur Verhitung und Untersuchung von terroristischen Angriffen aufgrund einer gerichtlichen Anordnung
2. Zur Verhitung und Untersuchung von terroristischen Angriffen ohne gerichtliche Anordnung
3. Zur Verhitung und Untersuchung von Verbrechen aufgrund einer gerichtlichen Anordnung
4. Zur Verhiitung und Untersuchung von Verbrechen ohne gerichtliche Anordnung

5.  Fir kommerzielle Zwecke
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6. Es st nie akzeptabel

7. lch weil es nicht

49. Welche Methoden des Abhdérens von Telefongesprachen durch die Polizei sind akzeptabel?
1. Das Abhoren aller Gesprache auf mogliche Hinweise
2. Das Abhdren von Verdéchtigen und Personen, die diese moglicherweise kontaktieren werden
3. Das Abhdren von Verdachtigen
4. Das Abhoren ist véllig unannehmbar

5. lch weil} es nicht

Ausgewahlte Aussagen zum Abhdren

50. ""Abhdren ist ein gutes Werkzeug fir polizeiliche Ermittlungen™.
1. Ich bin véllig einverstanden
2. Ich bin teilweise einverstanden
3. lch bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden
5. Ich bin Uberhaupt nicht einverstanden
51. ""Abhdren ist eine ernste Verletzung der Privatsphére™.
1. Ich bin vollig einverstanden
2. Ich bin teilweise einverstanden
3. lIch bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden

Technologien zur Férderung der Privatsphéare

Technologien, die direkt dazu beitragen, die Privatsphdre zu schiitzen, werden als privatsphéarenférdernde oder
privatspharenfreundliche Technologien bezeichneten.
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Anonymisierung ist ein Beispiel dafiir. Es gibt Dienste, die eine anonyme elektronische Kommunikation fur normale
Benutzer ermdglichen. Dabei werden die Verbindungen zwischen Nutzen und die Spuren, die sie hinterlassen
versteckt.

Identitats-Management ist auch eine Form privatsphérenfordernder Technologien: In einigen Féllen wollen Sie sich
vielleicht nicht identifizieren, sondern ein Pseudonym (zum Beispiel bei Foren im Internet) verwenden. Um die
Verkniipfung von Daten schwieriger zu machen, kann es nutzlich sein, verschiedene Benutzernamen (die lhre
Identitét nicht zeigen) und Passworter fiir verschiedene Zwecke zu verwenden. ldentitdtsmanagementsysteme helfen
Ihnen dabei, Ihre verschiedenen Benutzernamen und Passworter zu verwalten.

Verschlisselung ist eine andere Maglichkeit, Inhalte fur andere Personen unleserlich zu machen. Weil alle Formen
elektronischer Kommunikation belauscht oder manipuliert werden kdnnen, ist es in vielen Féllen entscheidend, dass
die Kommunikation in verschlisselte Form stattfindet.

52. Welche Arten von privatspharenfordernden Technologien sollten legaler Weise fiir alle Blrger
verfugbar sein? (Mehr als eine Antwort moglich )

1. Anonyme Telefon-Guthaben Karten

2. Verschlisselungssoftware

3. Identitdtsmanagementsysteme

4. Keine privatsphéarenférdernden Technologien sollten legal verfiigbar sein

5. Ich weil} es nicht

Ausgewahlte Aussagen zu privatspharenférdernden Technologien

53. "Privatspharenfordernde Technologien sind in der Gesellschaft von heute eine Notwendigkeit,
um die Privatsphéare zu erhalten™.

1. Ich bin vollig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden
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54. " Privatspharenfordernde Technologien sollten nicht legal sein, wenn sie polizeiliche
Ermittlungen und die Verhiitung von Terrorismus und Verbrechen schwieriger machen™.

1. Ich bin véllig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden




Annexes to D 5.3 German Report — Interview Meeting about security technologies and privacy Page 51

Dilemmas in der Verwendung der Sicherheitstechnik

Im Folgenden stellen wir Ihnen jetzt eine Reihe von Dilemmas vor, die bei der Nutzung von
Sicherheitstechnologien fur die Privatsphére auftreten. Wir méchten Sie bitten, dass Sie fir jede
Frage sowohl Gber Vorteile als auch Nachteile nachdenken und dann lhre Antwort geben. Auf
alle Fragen in diesem Abschnitt kbnnen Sie mehr als eine Antwort geben.

55. Die Nutzung von Fingerabdriicken beim Ein- und Aussteigen in 6ffentliche Verkehrsmittel
konnte eine automatische Abbuchung der Fahrtkosten von IThrem Konto ermdglichen. Dies wiirde
die Bezahlung um einiges leichter machen, wirde aber bedeuten, dass Ihre Fahrten gespeichert
werden und Sie ihre Fingerabdricke als Ausweis benutzen missen. Wie wurden Sie sich dabei
fihlen? (Mehr als eine Antwort méglich )

1. Ich kann die Speicherung meiner Fahrten und die Nutzung von Fingerabdriicken akzeptieren, weil dadurch

die Bezahlung einfacher wird.

2. Ich kann dies nur akzeptieren, wenn meine Fingerabdriicke nur als ,,Templates* gespeichert sind und diese

nicht rekonstruiert werden konnen.

3. Ich kann dies nur akzeptieren, wenn die Daten zu meinen gespeicherten Reisen nach der Bezahlung

geléscht werden.

4. Die Verwendung von Fingerabdriicken zu verwenden, sollte eine Mdglichkeit, aber nicht die einzig

verfugbare Form der Bezahlung sein.

5. Ich wiirde meine Fingerabdricke nie als Identifikation bei der Nutzung 6ffentlicher VVerkehrsmittel

verwenden.

6. Ich weiB es nicht.
56. Eine umfassende Registrierung in einer Flughafendatenbank und die Akzeptanz von
bestimmten Sicherheitstechnologien, die alle als verletzend fiir die Privatsphére angesehen werden
kénnen, wirden eine schnelle Abfertigung in Flughafen ermdglichen. Welche

Sicherheitstechnologien und Verletzungen ihrer Privatsphare wiirden Sie fir eine schnellere
Abfertigung im Flughafen akzeptieren? (Mehr als eine Antwort moglich )

1. Ich wiirde es akzeptieren, umfassend tberpriift und in einer permanenten Flughafensicherheitsdatenbank
gespeichert zu werden und dann bei allen weiteren Fliigen biometrische Verfahren zur Identifizierung zu

verwenden.
2. Ich wirde es akzeptieren, durch "nackte Maschinen" zu gehen.
3. Ich wiirde es akzeptieren, dass Schweil3, Kérpertemperatur und Pulsfrequenz gemessen werden.
4. Ich wirde meine Privatsphdre nicht flr ein schnelles und bequemes Check-In am Flughafen aufgeben.

5. Ich weil} es nicht.
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57. Aktive Uberwachungskameras und automatische Gesichtserkennung, bei der Gesichter von
Menschen mit den in einer Datenbank gespeicherten Fotografien von bekanntem Terroristen
abgeglichen werden, sind Sicherheitstechnologien, die verwendet werden kénnen, um
Terrorangriffe z.B. in Flughéfen oder Bahnhofen zu verhindern. Diese Sicherheitstechnologien
konnten maoglicherweise einen Terrorangriff verhindern, aber ihre Wirksamkeit ist nicht bewiesen.
Sie kénnten auch dazu fuhren, dass unschuldige Personen mit Terroristen verwechselt und
ausfihrlichen Befragungen unterzogen werden. Unter welchen Bedingungen sollen diese
Technologien eingesetzt werden? (Mehr als eine Antwort maéglich )

1. Aktive Kameras und automatische Gesichtserkennung sollten eingesetzt werden, ganz gleich wie viele

unschuldige Personen mit Terroristen verwechselt werden.

2. Aktive Kameras und automatische Gesichtserkennung sollten eingesetzt werden, aber nur wenn wenige

unschuldige Personen mit Terroristen verwechselt werden.

3. Aktive Kameras und automatische Gesichtserkennung sollten nur eingesetzt werden, wenn niemand mit

Terroristen verwechselt wird.

4. Aktive Kameras und automatische Gesichtserkennung sollten nur an Orten eingesetzt werden, an denen

viele Verbrechen aufgetreten sind oder die sehr verwundbar fur Terrorangriffe sind.

5. Aktive Kameras und automatische Gesichtserkennung sollten nirgendwo benutzt werden.

6. Ich weild es nicht.

58. Neue Technologien machen es méglich, Daten von verschiedenen Datenbanken, welche
personliche Informationen beinhalten, zu verknipfen und zu durchsuchen, um verdéchtige Muster
in der personlichen Kommunikation und Internetnutzung zu entdecken. Der Zweck ist, Angriffe
vorauszusehen und zu verhindern, aber dies bedeutet auch, personliche Daten von unschuldigen
Personen zu analysieren. Welche Mdglichkeiten fur die Polizei zur Verkntpfung der Durchsuchung
verschiedener Datenbanken finden Sie akzeptabel? (Mehr als eine Antwort moglich )

1. Die Polizei sollte Zugriff auf alle Datenbanken haben und sie kombinieren kdnnen, um verdéchtige Muster

zu finden, die mdgliche Terroristen identifizieren kénnen.

2. Die Polizei sollte nur Zugriff auf Datenbanken haben und sie kombinieren kénnen, wenn die Daten anonym

sind und nur durch einen Gerichtsbeschluss die Identitat eines Verdachtigen offen gelegt werden darf.
3. Die Polizei sollte niemals Datenbanken kombinieren nach verdachtigen Muster durchsuchen diirfen.

4. Ich weiB es nicht.
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59. Das eCall-System konnte in allen neuen Autos installiert werden, um im Falle eines Unfalls einen
Notruf auszusenden. Dieses System kdnnte auch verwendet werden, um Autos fiir andere Zwecke
zu orten, z.B. wenn sie gestohlen werden oder wenn sie flir Verbrechen oder Terroranschlage
verwendet werden. Dies erfordert aber, dass die Bewegungen von Autos mit eCall fortlaufend
erfasst und gespeichert werden. Welche Nutzungen von eCall finden Sie akzeptabel? (Mehr als eine
Antwort moéglich )

1. Ich finde es akzeptabel, dass eCall von der Polizei aktiviert werden kann, um ein Auto ausfindig zu machen,

falls es notwendig ist, um Verbrechen oder Terror zu verhindern.

2. Ich finde es akzeptabel, dass eCall jederzeit aktiv ist und benutzt werden kann, um

Geschwindigkeitsiibertretungen zu bestrafen.

3. Ich finde es akzeptabel, dass die Bewegungen meines Autos mit eCall fortlaufend erfasst und gespeichert

werden.
4. eCall sollte nicht fiir andere Zwecke verwendet werden, als Unfélle zu melden.
5. Das Installieren von eCall Autos sollte freiwillig sein.

6. Ich weil} es nicht.

60. Privatspharenférdernde Technologien kénnen dazu beitragen, die Privatsphére zu schitzen,
wenn man per Telefon oder E-Mail kommuniziert und wenn man das Internet verwendet. Sie
kénnen aber auch fir strafbare Aktivitaten oder von Terroristen benutzt werden. Wenn es darum
geht, die Privatsphare gewdhnlicher Blrger zu bewahren, welche Risiken sind Sie bereit, flr einen
legalen Zugang zu privatspharenférdernden Technologien zu akzeptieren? (Mehr als eine Antwort
moglich)

1. Ich kann legale anonyme Telefonguthabenkarten akzeptieren, obwohl sie polizeiliche Untersuchungen oder

die Verhinderung von Terror und Verbrechen schwieriger machen kdnnten.

2. Ich kann die legale Verwendung von Verschliisselungstechnologien akzeptieren, obwohl sie polizeiliche

Untersuchungen oder die Verhinderung von Terror und Verbrechen schwieriger machen kdnnten.

3. Ich kann Anonymitat im Internet akzeptieren, selbst wenn es bedeutet, dass Personen, die nach

Bombenbauanleitungen suchen, nicht von der Polizei verfolgt werden kénnen.

4. Ich kann akzeptieren, dass Internetanonymitat bedeutet, dass Personen, die nach Kinderpornographie

suchen, nicht von der Polizei verfolgt werden kénnen.

5. Ich kann keine privatsphérenférdernden Technologien akzeptieren, die polizeiliche Untersuchungen oder

die Verhinderung von Terror und Verbrechen schwieriger machen kdnnten.
6. lch weiB es nicht.

61. Wenn eine Sicherheitstechnologie einen hohen Grad an Sicherheit bietet, welche Folgen kénnen
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Sie flr Personen akzeptieren, die diese Technologie nicht nutzen kénnen, und welche fir Personen,
die sie aus Griinden der Privatsphare nicht verwenden wollen? (Mehr als eine Antwort méglich )

1. Ich kann es akzeptieren, dass Leute, die aus Griinden der Privatsphdre nicht bereit sind, diese Technologien

zu verwenden, von der Nutzung einiger 6ffentlicher Dienste ausgeschlossen sind.

2. Ich kann akzeptieren, dass Leute, die auRerstande sind, die Technik zu verwenden, davon ausgeschlossen

sind, einige offentliche Dienste zu nutzen.

3. Ich kann akzeptieren, dass Leute, die aus Griinden der Privatsphare nicht bereit sind, diese Technologien zu

verwenden, in gewisser Weise behindert werden, wenn sie mit 6ffentlichen VVerkehrsmitteln reisen.

4. Ich kann akzeptieren, dass Leute, die auRerstande sind, diese Technologien zu verwenden, in gewisser

Weise behindert werden, wenn sie mit 6ffentlichen VVerkehrsmitteln reisen.

5. Ich kann keinerlei Folgen fur Personen akzeptieren, die aus Grinden der Privatsphére nicht bereit sind,

diese Technologien zu verwenden.

6. Ich kann keinerlei Folgen fiir Personen akzeptieren, die auBerstande sind, diese Technologien zu
verwenden.

7. Ich weil es nicht.
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Demokratiepolitische Aspekte

Im folgenden Abschnitt werden Sie mit einigen Aussagen Uber demokratische Aspekte neuer
Sicherheitstechnologien  konfrontiert. Wer sollte einen Einfluss bei Fragen von
Sicherheitstechnologien und Privatsphére ausiben dirfen und in welcher Weise?

In welchem Ausmal’ sind Sie mit den folgenden Ansichten einverstanden oder stimmen Sie
nicht tberein? Bitte teilen Sie uns Ihre Meinung zu den einzelnen Ansichten mit. Bitte geben Sie
nur eine Antwort auf jede Frage.

62. "Politiker missen wichtige Fragen immer in Offentlichen Debatten und 6ffentlichen
Anhorungen  diskutieren, bevor sie Entscheidungen dber die Einfuhrung neuer
Sicherheitstechnologien treffen™.

1. Ich bin vollig einverstanden

2. Ich bin teils einverstanden

3. Ich bin einverstanden oder bin nicht einverstanden auch nicht
4. Ich bin teils nicht einverstanden

5. Ich bin nicht einverstanden

63. "Das Thema Sicherheit und Privatsphare ist so kompliziert, dass es keinen Sinn macht, die
Offentlichkeit in Diskussionen dieser Angelegenheit einzubeziehen™.

1. Ich bin vollig einverstanden

2. Ich bin teils einverstanden

3. Ich bin einverstanden oder bin nicht einverstanden auch nicht
4. Ich bin teils nicht einverstanden

5. Ich bin nicht einverstanden

64. "Menschenrechtsorganisationen sind immer berechtigt, gehért zu werden, wenn wichtige
Entscheidungen tber Sicherheit und Privatsphére getroffen werden™.

1. Ich bin véllig einverstanden

2. Ich bin teils einverstanden

3. Ich bin einverstanden oder bin nicht einverstanden auch nicht
4. Ich bin teils nicht einverstanden

5. Ich bin nicht einverstanden
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65. ""Es ist wichtig, dass private Unternehmen, die an der Herstellung von Sicherheitstechnologien
beteiligt sind, auch berechtigt sind, gehdrt zu werden, wenn wichtige Entscheidungen Uber
Sicherheit und Privatsphéare getroffen werden™.

1. Ich bin véllig einverstanden

2. Ich bin teils einverstanden

3. Ich bin einverstanden oder bin nicht einverstanden auch nicht
4. Ich bin teils nicht einverstanden

5. Ich bin nicht einverstanden

66. "'Bei bedeutsamen Entscheidungen uber die Verwendung von Sicherheitstechnologien ist es
unbedingt notwendig, dass alternative Losungen untersucht und in die Debatte einbezogen
werden™.

1. Ich bin véllig einverstanden

2. Ich bin teils einverstanden

3. Ich bin einverstanden oder bin nicht einverstanden auch nicht
4. Ich bin teils nicht einverstanden

5. Ich bin nicht einverstanden
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Vorschlage zu einer privatsphéarenférdernden Verwendung von
Sicherheitstechnologien

Im folgenden Abschnitt mochten wir Ihnen einige Vorschlage vorstellen, wie man
Sicherheitstechnologien einfiihren, nutzen und entwickeln kann, ohne die Privatsphare zu
verletzen. Fur jeden Vorschlag bitten wir Sie darum, anzugeben, wie wichtig es wére, den
Vorschlag durchzufihren.

Wenn Sie es sehr wichtig finden, dass dem Vorschlag gefolgt wird, kreisen Sie bitte 1 "sehr
wichtig" ein.

Wenn Sie den Vorschlag wichtig finden, ihm aber keine hohe Prioritdt beimessen, wahlen Sie 2
"wichtig”.

Wenn Sie finden, dass es nicht sehr wichtig ist, wahlen Sie 3 "wenig wichtig".

Wenn Sie finden, dass es tberhaupt nicht wichtig ist oder dem Vorschlag nicht gefolgt werden
sollte, kreisen Sie 4 " Giberhaupt nicht wichtig" ein.

Wenn Sie nicht sicher sind, was Sie antworten sollen, wahlen Sie bitte 5 "Ich weil3 es nicht".

Vorschlage

67. Die Sammlung von personlichen Daten von unverdéachtigen Personen muss anonym sein, bis
eine Identifikation durch einen Gerichtsbeschluss gestattet wird.

1. Sehr wichtig

2. Wichtig

3. Wenig wichtig

4. Uberhaupt nicht wichtig

5. Ich weil es nicht

68. Nur bevollméchtigtes Personal darf Zugang zu gesammelten personlichen Daten haben.
1. Sehr wichtig
2. Wichtig
3. Wenig wichtig
4. Uberhaupt nicht wichtig

5. lIch weil} es nicht

69. Vor der Einfihrung mussen neue Sicherheitstechniken auf ihre Wirkungen auf die Privatsphare
hin untersucht werden.

1. Sehr wichtig
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2. Wichtig
3. Wenig wichtig
4. Uberhaupt nicht wichtig

5. lch weil es nicht

70. Die Finanzierung von Forschungsprojekten tiber neue Sicherheitstechnologien sollte von einer
grundlichen Analyse von den Wirkungen auf die Privatsphére abhangig sein.

1. Sehr wichtig

2. Wichtig

3. Wenig wichtig

4. Uberhaupt nicht wichtig

5. lIch weil es nicht




Annexes to D 5.3 German Report — Interview Meeting about security technologies and privacy Page 59

AbschlieRende Fragen

Sie haben viele unterschiedliche und detaillierte Fragen Uuber Sicherheitstechniken und
Privatsphare beantwortet. Abschliel3end mdéchten wir Ihnen noch zwei Fragen stellen.

72. Haben Sie Ihre Einstellung zu Sicherheitstechnologien im Allgemeinen geandert, wahrend
Sie diesen Fragebogen ausgefillt haben?

1. Ja, meine Einstellung zu Sicherheitstechnologien im Allgemeinen ist positiver geworden
2. Ja, meine Einstellung zu Sicherheitstechnologien im Allgemeinen ist negativer geworden
3. Nein, ich habe meine Einstellung nicht geéndert

4. Ich weil} es nicht

73. Wenn Sie weitere Anmerkungen zu Sicherheitstechnologien hinzufiigen mochten, oder wenn Sie
Kommentare geben mdéchten, fur die in diesem Fragebogen keine Gelegenheit vorgesehen war, so
kdnnen Sie diese hier hinzuftigen:

1. Ich habe nichts hinzuzufiigen

2. lhre Bemerkungen:
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Annex 4 - Questionnaire
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Annex 5 - Transcript of group interviews

Group 1

Es geht darum, durch den Fragebogen Vergleichbarkeit herzustellen. Das heil3t, dass in
ganz Europa die gleichen Fragen gestellt wurden. Ein Teil dieser Studie ist abgestimmt
darauf, Uber diese 70 Fragen ein gleiches Meinungsbild zu erheben. Sachen, die in dem
Fragebogen zu kurz gekommen sind oder die IThnen beim Ausflllen des Fragebogens in
den Sinn gekommen sind, sollen jetzt besprochen werden. Ich habe eine Reihe von
Fragen, die ich Ihnen stellen mdchte. Es geht ungezwungen zu, das heil3t, dass Sie sich
nicht zu Wort melden, sondern einfach mit dem Reden anfangen dirfen. Meine erste
Frage ware, was ist Ihr erster Gedanke, wenn Sie Uber sich als Betroffenen von
Sicherheitstechnologien und an die Privatsphdre denken. Die einleitenden Worte haben
schon Anknupfungspunkte gegeben oder auch das Ausfullen des Fragebogens. Was
kommt Ihnen in den Sinn, wenn Sie an diese Frage denken?

Also ich glaub dann immer, dass es ziemlich schwierig ist. Gerade, wenn ich mir vorstelle
durch solch eine Nacked Machine zu gehen oder so. Bis zu einem gewissen Grad ist das ja
noch ok. Also, wenn jetzt mein Korper auf so eine Puppe abgebildet wird, da wirde ich noch
ok sagen, aber wenn es dann wirklich so krass wird und mein ganzer Kérper entbl6i3t wird, ok,
dahinter stehen ja auch nur Menschen, die sich das angucken. Und ob das mal zu
irgendwelchen Zwecken missbraucht wird durch irgendwelche Kerle, die dann sagen: Hey, die
sieht doch scharf aus lass die mal dadurch laufen. Ja, das wirde mir halt so ein bisschen Angst
machen.

Es ist dann sozusagen schwer, eine Balance zu finden. Die Technologie dient sicherlich einem
sinnvollen Zweck, aber manchmal ist man mir der Art und Weise, wie sie einen dann betreffen
vielleicht nicht mehr einverstanden.

Ja, genau.

Die Technologien, die wir in den Szenarien oder auch in den Fragebdgen dargestellt
haben, haben Sie da irgendwelche eigenen Erfahrungen oder Anmerkungen dazu? Was
ist da Ihre erste Reaktion?

Also, ich habe immer so ein bisschen Angst vor diesen riesigen Datenbanken von denen immer
gesprochen wird. Und ich das Gefiihl habe, dass alles, was jemals iber mich gesammelt wurde
jetzt irgendwie europaweit zusammengefiihrt wird und somit beliebige Leute Anfragen stellen
kénnen und allein durch diese Masse der Daten...Es geht ja schon damit los, dass irgendwann
mal meine Personalien aufgenommen wurden. Ich bin das letzte Mal durch Kiel gegangen und
ging an einem brennenden Milleimer vorbei und dann kam da die Polizei, die schon gerufen
worden war. Und da wurden dann meine Personalien aufgenommen. Und wenn ich dann jetzt
ins Fulballstadion will und da denkt sich irgendeiner, gucken wir doch mal, was der so macht
und dann steht da irgendwie Brandstiftung, Personalien aufgenommen. Es ist ja auch diese
Anonymisierung, vielleicht sehen sie ja auch nur Treffer Brandstiftung. Das kann ja auch in
die falsche Richtung gehen. Da habe ich dann Angst, dass ich einmal ins vollig
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unvorhergesehen in ein Raster passe, was sich irgendjemand ausgedacht hat. Diese
Anonymisierung macht es ja nicht leichter. Fur mich ist das ein schwieriger Grad, wenn man
nur Treffer sagt und keine Mdglichkeit hat diese Treffer zu bewerten und man gerade dafir
diese richterliche Anordnung bréuchte. Zum anderen ist es mir unheimlich, dass sehr viele
Daten auf sehr vielen Datenbanken irgendwie zusammengefiihrt werden. Ich nehme immer das
Beispiel Telefonbuch, denn da ist irgendwie nie eine einheitliche Form der Daten gegeben,
also Name und Strafle, das steht immer durcheinander und man weil3 gar nicht, was Vor- und
Nachname ist und wenn da irgendwas wild zusammengewiirfelt wird, dann kann es doch
passieren, dass ich dann mit einer anderen Person verwechselt werde. Und beide dann
zusammen ein Raster bilden, was mich dann zu einen Terroristen macht.

Ich kann verstehen, dass die Art und Weise, wie Datenbanken mit den Daten umgehen,
Sie allgemein beunruhigen.

Ja, ich meine, dass man so etwas ja nicht weil3. Es werden ja auch oft Personalien kontrolliert
oder heutzutage, wenn ich ins Stadion gehen will, muss ich ja schon meine Personalien
angeben. Wenn ich dann irgendwie in zwei Stadien war, wo es Randalen gegeben hat, dann
sagt irgendein System ganz schnell, dass man den mal besser beobachten sollte. Es
verschwimmt ja auch, wenn diese Systeme selbst machen, was sie wollen. Und wenn man das
denn an einer Stelle 18scht, dann ist es woanders wahrscheinlich noch drinnen, weil man nicht
daran gedacht hat, es tberall zu 16schen. Und es geht auch darum, wenn da 10 Datenbanken
mit Millionen von Datensétzen, wahrscheinlich sogar Milliarden sind, bekommt man die auch
nicht richtig gepflegt.

Das Stimmt. Das ist ein grundsatzliches Problem, dass nicht lberall, wo Daten ...verfligbar
sind, Sie das wissen konnen. Und unter Umstédnden, wenn Daten nicht mehr vorgehalten
werden koénnen, kann eine Ldschung durchgefuhrt werden. Es gibt zum Beispiel im Bereich
FuBballstadion eine sogenannte Gewalttaterdatei Sport von Hooligans, die dann der Polizei
bekannt sind, das heift, dass Sie da durch eine einfache Uberpriifung in das Stadium nicht rein.
Es sollen aber diejenigen, die in dieser Datenbank sind, durch die Ausweislberprifung
draufRen behalten werden. Das ist also der Hintergrund.

Da habe ich dann noch mal zur WM ein Beispiel gehort, dass die irgendwie Leute, deren
Personalien im Zusammenhang mit solchen Eskalationen aufgenommen wurden, dazu
verpflichtet haben sich vor und nach den Spielen bei der Polizei zu melden. Das fand ich doch
etwas vage, muss ich sagen.

Dass Sie sich polizeilich melden miussen, ist eine Tendenz, die wir bei solchen
Grolveranstaltungen haben, weil dort eine groRe Menschenmenge ist und das Problem
besteht, dass es nicht leicht zu lokalisieren ist, wer gefahrlich ist oder von wem eine
Gefahr ausgehen kann.

Ich habe die Vermutung, dass es allgemein so ist, dass sich alle auf die Praventionen stiirzen.
Wir lassen mal den Computer nach irgendwelchen Kriterien, die wir nicht kennen und sich
irgendjemand nur ausgedacht hat gucken. Wer kénnte mir denn geféhrlich sein? Da hangen wir
uns dann mal dran.

Das ist ja noch nicht alles. Nicht nur die Frage ,,Wer kdnnte geféhrlich sein?*, sondern auch
eine bestimmte Besonderheit, die auf einen bestimmten Moment draufpasst. Immer wenn das
Thema Terrorismus kommt, gehen mir die Haare hoch, weil man ja nicht immer wenn es eine
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neue Datenbank gibt einfach mal gucken kann, ob es dort wieder einen neuen Anhaltspunkt
gibt, den man uberprifen sollte. Das ist ein Syndrom, womit gerechtfertigt wird, dass die
gesamte Bevolkerung latent kriminalisiert wird. Es kdnnte ja einer dabei sein und das finde ich
nicht gut. Jedes mal, wenn ein neuer Innenminister kommt, fangt der ganz normal an und nach
einem halben Jahr will er immer andere Gesetze haben. Ich weil’ nicht, ob die irgendwelche
Daten haben, die wir nicht haben. Fur mich ist das einfach nicht nachvollziehbar.

Die Rasterfahndung wurde wegen des RAF-Terrorismus eingefuhrt. Damals war es einfacher
die Rasterung auf einen vorher bekannten Personenkreis einzugrenzen. Man wusste, dass RAF-
Terroristen sich keine Konten besorgen und man suchte nach Personen, die ihre
Gasrechnungen bar bezahlten und man meinte damit RAF-Terroristen eingrenzen zu kdnnen.

Wenn man mal guckt, wer da noch dazuzahlt, da frag ich mich, ob das wirklich gerechtfertigt
ist. Das muss ja nur jemand sein, der in der Nahe einer Autobahn oder alleine in einem
Hochhaus wohnt. Wenn das alles die Aufgreifkriterien sind, dann ist das schon eine ganz gute
Zumutung fiir das bisschen Erfolg, der dabei herauskommt. Das sind dann ja bestens
Einzelerfolge.

Aber es sind ja nicht nur die einzelnen Sachen, es fallen ja noch mehr Kriterien da rein und
dabei findet ja immer wieder ein Ausschluss statt und es bleiben nur wenige Leute Gber. Man
fangt ja erst einmal an nach einem Kriterium zu suchen, wenn man das hat, hat man einen
bestimmten Personenkreis. Da man aber mehrere Kriterien hat, fallen immer mehr Leute auch
dadurch.

Aber es muss doch von jedem von uns eine groBe Anzahl von Daten vorliegen nur damit mal
im Falle eines Falles auf einen Knopf driicken kann und damit das los geht. Das stort mich
gewaltig an diesem Staatsdatentourismus. Aber, dass der Staat tiber alle so viel vorhalten muss,
damit er im Zweifelsfall sagen kann, dass durch bestimmte Fragen oder Sortierfehler
bestimmte Personen, die man haben méchte, herausfiltern kann.

Es stort ja erstmal keinen. Was mich an dem Datenmonster viel mehr stort ist, dass diese Daten
fir Dinge benutzt werden kdnnen, die nichts damit zu tun haben. Sind diese Daten, die da
vorhanden sind nur fir diese Zwecke da oder kénnen sie auch anderweitig verwendet werden,
also ein Missbrauch? Und tberall, wo Personen sind oder wo sich einige Vorteile verschaffen
kénnen, muss man damit rechnen, dass sie dann dagegen verstof3en und dann einen Missbrauch
stattfindet. Das beunruhigt mich mehr, als dass ich erst in ein Raster passe und nachher doch
noch durchfalle.

Das ist doch einfach zu nett, dass die Daten gesammelt werden und man sie danach
gebrauchen oder missbrauchen kann. Was erwarten Sie?

Erwarten tu ich es nicht.

Ich finde, dass die letzte terroristische Bedrohung Miinchen war. Wenn hier jemand vom
Verfassungsschutz sitzen wirde, dann koénnte er lhnen natirlich einiges dazu sagen,
wahrscheinlich auch sehr aktuelle Dinge. Und es ist gut, dass sie nichts sagen dirfen, da das
sonst verunsichern wirde. Aber mit Sicherheit ist es nicht so lange her. Trotzdem bin ich der
Meinung, dass die Privatsphéare ein enorm hohes Gut ist und dass dann auch eventuell die
Sicherheit der Allgemeinheit darunter leiden muss. Alles, was erhoben werden kann, muss
nicht erhoben werden. Und mein Vertrauen darin, dass wenn irgendwelche Daten erhoben
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werden mit irgendwelchen Verfallsdaten, dass ich diejenigen die diese Daten verwalten dies
auch tatsachlich tun, ist nahe zu null. Ich glaube auch nicht, dass Ihre Institution in der Lage
ist, einen Bruchteil des Datenmissbrauches aufzudecken, was eigentlich Ihre Aufgabe ist. Ich
glaube nicht, dass Sie erfolgreich sind. Ich bezweifle, dass Sie erfolgreich sind. Und Sie
wirden, wenn Sie mehr Personal hatten, deutlich mehr finden. Und deswegen bin ich extrem
skeptisch. Ich meine nicht nur die Unternehmen, sondern auch Behorden, dass es da gesetzlich
Grundlagen gibt. Da mag der eine oder andere darauf vertrauen, auch da bin ich skeptisch, dass
die auch von solchen Stellen immer, bestimmt nicht beabsichtigt, aber so aus dem taglichen
Leben beachtet werden und das geht unter.

Eine Frage noch. Findet denn bei diesen sicherheitskritischen Daten, um die es geht und die ja
schon wie diese Terrordatei existieren, finden da berhaupt eine Kontrolle statt oder sammeln
die einfach wild drauf los?

Noch eine Bemerkung zu dem Projekt. Es wurde eine Projektskizze verteil oder uns
zugeschickt. Und dann waren das 800.000 €, wenn ich das richtig gelesen habe. Und den
Zuschlag haben die Osterreicher bekommen. Es sind 6 Mitgliedsstaaten dabei. Ich persénlich
habe die Befilrchtung und hoffe, dass das nicht eintrifft, dass hier die EU ein Projekt vergeben
hat, was in diesen 6 Staaten gemacht wird und alles ist auch eingehalten worden. Die
Ergebnisse werden in allen Staaten muhevoll zusammenzufassen, das wird dann durchgelesen.
Wir haben das, was wir auch vorher schon hatten und jetzt kann es durchgesetzt werden. Die
Befiirchtung habe ich.

Ich habe weitere Fragen. Sehen Sie positive Auswirkungen oder Einsatzmdglichkeiten
von Sicherheitstechnologien? Fihlen Sie sich durch den Einsatz bestimmter
Technologien besser oder sicherer?

Ich glaube, dass es in Notfallsituationen ganz gut sein kann. Dieses eCall, das wirde sich
lohnen, wenn man zum Beispiel irgendwo in einem Dorf liegt und mich niemand findet. Und
sich dieses Ding dann einschaltet, fihle ich mich auch ein bisschen sicherer, aber man kann
mich auch jederzeit orten.

Ich glaube, dass es denn wieder sehr konstruiert ist. Aber wenn du dein Handy bei dir hast,
dann ist auch die Ortung sowieso mdglich. Die Ortung ist ja auch personenbezogen und nicht
auf das Auto. Also ich denke, dass man bei dem Handy viel gréRere Bedenken haben miisste.

Klar, das mit dem Handy ist auch noch so eine Sache.

Das sind theoretische Ortungsmaoglichkeiten, die sehr strikten VVorgaben unterliegen, das heil3t,
dass die Polizei nicht einfach jedes Handy orten kann, sondern sie brauch einen richterliche
Beschluss daftr.

Das Handy ist ja Schnee von gestern. Das mit dem eCall soll ja erst entwickelt werden. Und
wenn ich der Besitzer eines kostbaren Wagens ware, und es gestohlen werden wirde, wiirde
ich mich freuen, wenn ich es recht schnell wiederbek&dme. In diesem Fall wére es gut. Aber,
wenn dann jede KFZ-Bewegung aufgezeichnet wird, dann ist mir der Preis zu hoch und ich
nehme lieber den Verlust des Wagens in Kauf.



Page 64 Annexes to D 5.4 German Report — Interview Meeting about security technology and privacy

Koénnen die Ortungsbehodrden einen denn auch im Ausland orten, wenn man mit solch einem
Wagen erst Uber die Grenzen von Deutschland hinaus ist? Da ist dann ja wahrscheinlich auch
ein anderes Rechtssystem.

Auch der Falsche, der gerade ihr Auto sucht, findet Sie ganz schnell.
Der wirde Sie dann auch schnell finden, weil er in dieses System eingedrungen ist.

Wenn auch eine Neuwagen das mal erhalten sollen, das sind dann ja einige Tausend und man
wird ja nicht alle beobachten. Man wird ja einen Grund haben, ein Fahrzeug zu suchen und
davon ist ja nicht jeder einzelne betroffen. Wenn da die Moglichkeit eingeschrénkt wird, dass
nur ein kleiner Personenkreis oder durch einen richterlichen Beschluss diese Mdglichkeiten
hat, dann hat es seinen Nutzen.

Nutzen hat es viel. Schon fiir die Versicherung, man findet den Wagen mit E-call wieder und
die missen nicht zahlen. Das wirde mich nur wenig trésten. Wenn ich aber einen Container
wiederfinden konnte, der mit definierten Umweltchemikalien relativ schnell wiedergefunden
werden soll und auch eine Offentliche Bedrohung darstellt, dann wirde ich es gar nicht
schlecht finden, wenn man ihn schnell wiederfindet. Aber wenn da ein Container mit
Computern ins Wasser féllt und das kommt ja schon haufiger mal vor, dann ist das der Preis
fur Datenschutz.

Wenn ich noch was dazu sagen darf. Sie sagen jetzt so blaudugig, dass man jetzt nicht alle
Daten speichern kann und es ist ja auf einen bestimmten Personenkreis begrenzt. Also ich sag
immer, die Technologie ist da und sie macht weiterhin Fortschritte und wir haben dieses
System. Man hat es erst bei diesen Mautbriicken auf der Autobahn gesehen. Da hieB es erst, es
werde nur LKWs uberprift und alles andere wird geldscht. Und dann kommt der Innenminister
und sagt die Daten existieren doch noch. Es ware doch bléd die Daten wegzuwerfen. Und ich
denke, dass es dann auch so mit dem eCall sein wird. Gesetze sind sehr schnell aufgeweicht.
Wenn die Bedrohung da ist, fallen alle Grenzen. Und die Technik ist so weit, dass man nachher
alle Bewegungen der Autos aufzeichnen kann. Das Problem ist, wenn man erst mal diese
Uberwachungsmdglichkeiten hat, dann braucht man nur den Computer anschalten und dann
hat man diese Daten.

Aber Sie brauchen ja in Threm ganzen Leben nie davon betroffen sein, sie kdnnen aber.
Irgendjemand wird immer betroffen sein.

Aber es werden doch nicht alle Besitzer gleichzeitig Gberwacht. Oder einige tberhaupt nicht
Uberwacht.

Ich finde es sollte auch noch immer die Mdglichkeit vorhanden sein, sein Handy oder auch
eCall auszuschalten.

Was heil3t es, dieses eCall auszuschalten? Also, wenn ich es ausschalte, vergesse ich es
sowieso wieder einzuschalten. Aber, wenn man jetzt diesen Sicherheitsaspekt bedenkt, hatte
ich ein schlechtes Gewissen, wenn es aus ist. Was ist denn, wenn ich jetzt gegen einen Baum
fahre? Das finde ich dann wieder schwierig.
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Also, wenn ich dann durch die Stadt fahre, muss ich es ja nicht unbedingt an haben. Die
Wabhrscheinlichkeit, dass da jemand einen Notruf abgibt ist da héher als...

Das ist ja wie bei dem Airbag, den kann man auch ausschalten, damit man nicht rauskommt.
Genauso kann man tagsiber mit Licht Auto fahren oder auch ohne, was noch die meisten in
Deutschland machen. Es ist eben eine Grundeinstellung.

Und wenn man es auch abschalten kann, dann wird wahrscheinlich wenn ich jetzt an die
Terrorbek&mpfung denke, auch mit protokolliert, dass das Gerét abgeschaltet ist. Und dann ist
es leicht in ein Raster zu passen. Entweder man gehort dann dazu oder man wird auffallig, weil
das Gerét abgeschaltet war. Es sagt ja auch etwas aus, wenn man dieses Gerat abschaltet.

Ich hab mal irgendwie gehort, dass man beim Telefon, bei der Entwicklung dieser Mobilteile,
die man zu Hause hat, dass es so einen DECT-Standard gibt und die ersten, die von der
Industrie entwickelt worden sind, waren abho6rsicher. Dann hat der Staat gesagt, dass die
Technik es ein wenig Ubertrieben hétte und es doch nicht so sicher sein soll. Dann wurde eine
Technik eingebaut, die dem Kunden sagte, dass der Nachbar das moglicherweise nicht abhéren
kann, aber mdglicherweise einige Fachpersonen. Aber derjenige, der das kauft, liest
abhorsicher. Fur die Masse, fiir den Unkundigen abhérsicher.

Das haben sie auch bei W-LAN, das ist ja dasselbe Problem. Da kann man ja genauso rein.

Der Datenverkehr kann immer beim Kommunikationsanbieter oder dem Internetanbieter
mitgeschnitten werden. Aber das Funktelefonieren, sozusagen, dass kann man absichern.

Aber nicht verbessern.

Bei diesem W-LAN da gehort ja immer noch eine lokale N&he dazu. Beim Telefonanbieter
spricht dann wieder nichts dagegen. Erstmal alles mitzuschneiden. Man misste schon sehr
verdachtig sein, wenn man sich mit einer Antenne vor das Haus setz, um mal zu sehen, was
funkt denn der so.

Aber da bin ich der Meinung, dass es da so viele Leute gibt, die andere beobachten. Warum
sollte es nicht auch solche geben, die andere abhdren. Auch bei den Einbriichen werden die
Leute vorher auch ganz genau beobachtet. Und dann wird irgendwann eingestiegen. Und das
ist dann ja auch tber Funkverbindungen mdglich. Die Leute, die das wollen, haben auch die
Technik dazu.

Wir haben auch noch die negativen Folgen und Auswirkungen, die Sie auch schon
angesprochen haben. Wann ist der Einsatz dieser Technik nicht mehr akzeptabel? Haben
sie eher sich oder auch das Gemeinwohl im Hinterkopf, wenn sie selbst betroffen sind?
Hilft dann die Technologie weiter?

Die Terrorbekdmpfung muss nicht unbedingt schon in der Umkleide anfangen. Beim
Flughafen oder bei groBeren Bahnhofen muss man die Privatinteressen wahrscheinlich
zuriickstellen.

Oder auch der Weg, der von Gaarden uber die Bricke fiihrt, wo Leute tGberfallen wurden. Da
muss ich eben damit rechnen, dass da mehr berwacht wird. Die Polizei Gberwacht die Gegend
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auch nicht mehr und dann nehmen sich einige Leute immer mehr raus und dann kann es schon
mal zu meiner Sicherheit sein.

Aber nicht automatisch jeder 6ffentliche Platz.
Nein, das muss es ja nicht sein. Geféhrdete Bereiche.

Auch wenn da eine Kamera ist, heilt es ja nicht, dass dahinter eine Person sitzt und die ganze
Zeit nur Verbrechen beobachtet. Blof3, weil die Kamera da steht, versucht man die Leute
abzuschrecken. Das soll so ein bisschen Pseudosicherheit geben. Im Zweifelsfall passiert dann
genauso wenig. Naturlich gibt es da Attrappen...

Das Problem ist ja auch, wenn man immer mehr Kameras anbringt, kann man gar nicht alle
uberblicken. Die Leute wissen das ja auch. Und je mehr Kameras vorhanden sind, desto
geringer ist die Chance wirklich ein verbrechen zu beobachten. Es wird fiir die Kameras nicht
mehr Personal geben. Ich denke nicht, dass die Computer das erkennen kénnen. Deswegen ist
das auch triigerische Sicherheit.

Ja, aber es bestehet auch die Mdglichkeit, auch wenn man das Verbrechen nicht unbedingt
verhindern kann, dass man im Nachhinein den Tater erfassen kann. Und das ist doch wichtig,
diese Menschen von der Straf3e zu holen.

Und dann klebt einer die Linse der Kamera zu und dann ist es dunkel. Das ist doch nicht so,
dass es eine gute Sicherheit ist. Derjenige, der da was vor hat, der weif? doch auch worauf er
sich einlasst. Wenn die Kameras auf 3 Meter Hohe gesetzt werden dann kann man sie zwar
nicht mehr zu kleben, aber es bringt auch nicht viel. Das ist doch nur ein andauerndes hinterher
rennen der einzelnen Personen.

Das ist keine sofortige Sicherheit, sondern meiner Erachtung eine Erleichterung der spéateren
Strafverfolgung.

Aber die Frage ist ja auch, wen man da schnappt? Immer die Dummen und die die so
ausgeheckt sind bleiben wieder unerkannt.

Aber es ist ja auch so, dass nachher dort, wo eben diese Kameras angebracht sind, dass gefilmt
wird, und dann sieht man, dass da jemand mit einem Stock auf die Kamera schldgt. Und es
wird dann eher sogar noch vor den Kameras etwas passieren, weil man dann ja Publikum hat.

Die Hemmschwelle, Straftaten vor Kameras zu begehen ist ja auch stark zurlickgegangen.

Wenn man sich hier in Kiel die Autobahnauffahrten ansieht, sind iberall Kameras. Diese sind
ja eigentlich fur die Ampelschaltung gedacht und es wird darauf geachtet, ob da irgendein Stau
ist. Wenn man dieses nun mit dem neuen Kennzeichenerkennungsgerét, dann brauch ich gar
nicht mehr eCall, dann kann ich das ja auch schon so sehen. Wer fahrt gerade wo ist dann
schon mal festgestellt und mit Hilfe eines schlauen Programms, weil ich dann genau, wo ich
auf die Autobahn rauf und wo herunter gefahren bin. Wenn man jetzt noch die Mauttechnik
und eCall zusammen vernetzt, dann fahren Sie keinen Meter mehr ohne, dass nicht festgestellt
werden konnte, wie Sie gefahren sind.

Momentan kann man sowieso nicht sehen, nur beim Auswerten im Nachhinein.
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Es ist ja auch so bei der Auswertung von solchen Massen an Daten, selbst, wenn man die
Fehlerquote beachtet, wenn denn da einer falsch verdéachtigt wird, ist bei dieser Menge schon
viel.

Ich bin mal Opfer einer solchen Falscherkennung gewesen. Und habe dann auch gesagt, dass
sie sich dann auch noch mal entschuldigen kdnnten, aber das taten sie nicht. Und wird dann die
Akte verbrannt? Nein, die Akte ist abgeschlossen und wir haben uns geirrt. Und diese Akte
existiert heute immer noch.

Ein ganz nettes Gedankenbeispiel ist da auch die Kinderpornografie. Wenn man da mal
verdachtigt wird, selbst wenn man da frei gesprochen wird, muss man sich schon eine neue
Nachbarschaft suchen. Am besten auch ein neues Bundesland. Und bei diesem
Gedankenexperiment ist es so, dass man ja irgendwo auftaucht in Verbindung mit
Kinderpornografie. Das wird irgendwo abgespeichert und bleibt auch dort. Wenn das
gespeichert wird, kann ich mir vorstellen, dass man dann in eine Spirale gelangt, dass man
dann wiedererkannt wird und man dann zweimal drinsteht und dann wird man immer
wiedererkannt, wenn dann irgendwie unscharf gesucht wird.

Wollen wir doch erstmal sehen, wer besser passt, nehmen wir doch erstmal den.

Wenn ich jetzt an die Engléander denke in Portugal. Denen ist das momentan so was von egal,
die wollen nur ihr Kind wieder haben. Wenn man eben selbst betroffen ist, gilt das alles nicht
mehr. Da bin ich mir ziemlich sicher.

Ja, natiirlich. Ich wirde auch nicht anders reagieren.

Man sagt immer lieber nicht, aber wenn man dann betroffen ist, dann denkt man auch anders.
Es ist ja auch schwierig zu argumentieren. Dieses System, auch wenn es nur ein einziges Kind
rettet, soll man denn sagen man darf es nicht einfihren? Dann sagt man wirklich, was ist das

bisschen Freiheit gegen das Leben dieses Kindes.

Wie werden in Deutschland eigentlich Datenschutzvergehen, auch kleinere, behandelt? Ist das
schmerzhaft? Schreckt das ab?

Leider nicht.

Das war ja auch mein Punkt, als ich vorhin sagte der Schutz vor Missbrauch musste verbessert
werden. Aus meiner Sicht misste es auch fur solche Taten héhere Strafen geben. Die Anwalte
sind da ja anderer Meinung.

Was die Unternehmen eher fuirchten ist der Imageverlust.

Die Strafe muss ja nicht mal das Abschreckende sein, sondern eher das Urteil, das 6ffentlich
verbreitet wird.

Wie oft habe ich da schon so eine Computerstimme am Telefon gehabt, die mir dann gratuliert
hat, weil ich gewonnen habe. Aber auch bei solchen anrufen forscht man nicht genauer nach,
was das denn war.



Page 68 Annexes to D 5.4 German Report — Interview Meeting about security technology and privacy

Noch eine Frage habe ich an Sie. Habe Sie eine Meinung dazu, wer daran beteiligt sein
sollte, wenn Entscheidungen Uber den Einsatz von Sicherheitstechnologien getroffen
werden?

Bei der Politik habe ich ja manchmal den Eindruck, dass sie versprechen, dass ihre
Technologie bestimmte Sachen kann. Dann sagen die Politiker, dass sie das machen werden.
Da wirde ich mir winschen, dass eher auf Sachverstandige gehdrt wird und nicht nur
Alternativen gesucht werden, sondern gewisse Projekte auch ganz gekippt werden.

Ich finde auch, dass es wichtig ist, dass da Experten dahinterstehen. Der Biirger kann ja nicht
richtig mitverfolgen worum es da geht, wenn man nur irgendwelche Leute daruber reden und
entscheiden I&sst.

Ich sehe das so, dass der Politiker eigentlich nur Mittel zum Zweck bestimmter
Interessensgruppen ist, weil er eben unkundig ist. Auch wenn er nach aufien immer zeigt, dass
er Sachverstand hatte. Aber wenn man das hinterleuchtet, sieht man, dass die Firmen oder
Unternehmen dahinterstehen.

Er wird die Meinung des Volkes vertreten.
Aber das tut er ja nicht. Er vertritt die Interessen bestimmter Gruppen.
Er wird das vertreten, was eben am besten wirkt.

Vor allem muss auch der Sachverstand sehr stark berlicksichtigt werden. Ich hatte letzen mit
einer gesprochen, die sagte im Bundestag sei es so, dass sie viele Gutachten eingeholt hatten
und auch vor den abgeordneten lagen, aber niemand hat auch nur einen Blick daraufgeworfen.
Dennoch haben alle mit abgestimmt. Ich denke, dass daran etwas gedndert werden muss. Das
die Experten gewisse Veto-Rechte haben.

Haben Sie Vorschlage zur Entwicklung und zum Einsatz von Sicherheitstechnologien?
Was muss geandert werden? Was ware noch denkbar, um Vorgaben zu machen?

Es wurde ja auch die Frage gestellt, ob diejenigen, die diese Technologie herstellen auch
angehort werden sollen, weil die naturlich auch sagen kdnnen, welche Vor- und Nachteile so
ein System hat, was sie gerade anbieten oder was generell technisch moglich ist und welche
Gefahren dahinter stecken und wie ausbaufahig diese sind. Und das sollte man bevor man sich
entscheidet, schon einmal gehort haben.

Hat sich in Ihrer Wahrnehmung zu diesem Thema durch diese Veranstaltung etwas
geéndert? Oder haben Sie sich damit schon langer befasst?

Ich habe bei der vorletzten Frage mit nein beantwortet. Es war gut, dass man das hier mal alles
gebindelt bespricht, aber, dass sich meine Einstellung gedndert hat, kann ich nicht sagen.

Ich bin relativ gliicklich. Ich habe mich erst damit befasst, als ich auf die Uni ging und mich
dann auch fur Recht entschieden habe. Vorher habe ich immer gedacht, dass die Leute das
schon machen und habe mich auch auf diese verlassen. In meinem Bekanntenkreis gibt es
bestimmt immer noch solche, die das jetzt nicht so schlimm empfinden in solch einer
Datenbank zu stehen. Das betrifft mich doch jetzt nicht.
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Aber ich muss mich auch wundern, wie die auffallend ablehnende Haltung in dieser Gruppe
aussieht. Ich dachte eigentlich, dass das weniger der Fall ware. Ich bin einigermalien vom
Fach, ich bin Informatiker und habe mich entsprechend schon mal in das Thema eingelesen.

Wir haben 2000 Kieler Burger angeschrieben, die ich zuféllig aus dem Telefonbuch
entnommen habe. Es haben sich die Personen gemeldet, die Interesse an diesem Thema
haben.

Das was mich zuletzt beschaftigt hat zum Thema Datensammeln, war als meine Krankenkasse
mich angerufen hat, um zu fragen in welchem Sportverein ich denn ware. Und das ist ja
freiwillige Datensammlung. Es wird ja auch an der Kasse gefragt, welche Postleitzahl man hat
und das ist je alles, genauso wie eine Kundenkarte bei Karstadt zum Beispiel, freiwillige
Datensammlung. Ob diese Daten wirklich von Nutzen sind, das bezweifle ich, aber bei einigen
geht es dann schon an die Substanz.

Bei der Versicherung kann ich das Nachvollzienen. Das Rabattversprechen, was bei
Kundenkarten dahintersteht, das ist der fihlbare Vorteil fir Sie. Und es wird ein Kundenprofil
erstellt, um Sie dann genauer mit Werbung ansprechen zu kénnen.

Ja, einmal die Werbung, aber auch, um das Angebot besser abstimmen zu kénnen. Und man
sollte sich tberlegen, ob man das preisgibt.

Ja, es werden ja so viele Daten misshandelt und verkauft...

Das finde ich schon bedenklich.

Und da besteht ja auch die Gefahr, dass sie versuchen werden an solche Datenbanken zu
gelangen. Und dann wird es dem einen oder anderen Mitarbeiter nachher leicht gemacht,
dagegen zu verstoRen.

In den USA gibt es eine Informationspflicht, das heif3t, wenn in einem Unternehmen ein
Datenmissbrach stattgefunden hat, muss man die Offentlichkeit benachrichtigen. Und

jede Person, die betroffen sein kdnnte, anschreiben, um den Schaden zu begrenzen.

So ein Datensatz merkt ja nicht wirklich, wenn er kopiert wird.

Group 2

Ich frag einfach mal in die Runde. Was féllt Ihnen spontan zu den Begriffen
Sicherheitstechnologie und Privatsphare ein?

Was uns spontan einfallt?

Genau.
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AulRer dass ich jetzt viel dartber gelesen habe, geht es mir vor allem um diese Mdglichkeiten,
viele einzelne Daten zusammen zu sammeln und daraus denn die verschiedenen Charaktere
bilden zu kénnen. Das ist das, was mir am meisten im Gedachtnis geblieben ist und was ich
dann als gespenstisch empfinde.

Also Profilbildung im weiteren Sinne.

Bei mir ist das so, dass man langsam Angst bekommt vor dem Ganzen. Vor allem, was da alles
passiert. Ich kann mich zum Teil nicht wehren, weil das automatisch gemacht wird. Und privat
mochte ich nicht, dass mir ja jemand ins Zimmer sieht oder meine Telefongesprache abhort.
Ich finde, dass es auch ein bisschen zu weit geht, wenn man abspeichern kénnte, wo man sich
gerade aufhalt. Wenn es gerichtlich beschlossen ware, dann habe ich auch nichts dagegen. Bei
Terroristen zum Beispiel, aber bei ganz privaten Blrgern geht das zu weit, aber das sind sie
meisten auch. Ich weily nicht, wo ich da eine Grenze ziehen soll. Wenn ich da eine
Entscheidung treffen sollte, misste ich passen.

Das ist genau das Spannungsfeld, um das es hier geht. Das ist genau diese Abwagung
zwischen diesen beiden Gebieten.

Da mdchte ich keine Entscheidung treffen.

Ich kann jetzt auch nur Gber die Grundeinstellung was entscheiden. Es liegt vielleicht aber
auch daran, dass ich ein bisschen naiv oder staatstreu bin und immer eher denke, was der
Sicherheit dient, ist auch in Ordnung. Von daher verstehe ich manche Diskussionen nicht,
warum sich die Menschen darliber aufregen, wo ich meine, dass es groRere Gefahren fiir den
Menschen gibt, als jetzt ein paar Daten preiszugeben. Deshalb wunder ich mich manchmal,
warum sich die Leute so aufregen.

Man kann heutzutage ja gar nicht verhindern, dass Daten tiber einen gespeichert werden. Also
man kommt damit taglich in Beriihrung, aulRer, wenn man sich davor zurlickzieht. Und was mir
sehr wichtig waére, ist, dass man ein Auge auf diesen Missbrauch solcher Daten hat, um eben
dieses zu verhindern. Dass diese Verletzung des Datenschutzes eingebunden wird.

Ich lebe in einer Umwelt und diese Umwelt hat sich natirlich in den Jahren, in denen ich lebe
extrem verandert. Und den Begriff Terrorismus kannte man friiher ja noch nicht, jetzt kennt
man ihn und mit diesem Begriff ist ja auch die Sicherheit verbunden, die jeder gerne haben
mdochte. Und deshalb bin ich der Meinung, dass alles was Uber ein Gericht lauft, ist fir mich in
Ordnung. Auch was gesagt wurde, was meine Privatsphére betrifft, da bin ich nicht
einverstanden. Da bin ich sogar extrem dagegen, dass da Daten benutzt werden, die aber dem
Staat zur Verfiigung stehen sollen.

Das ist schon mal ein wichtiger Punkt zwischen Staat und Wirtschaft zu unterscheiden.
Sie haben ja im Vorfeld der Befragung alle diese Szenarien bekommen, in dem die beiden
Herrschaften zum Flughafen oder auch Bahnhof fahren, um jemanden zu besuchen.
Haben Sie etwas zu diesen Szenarien zu sagen? Ist lThnen etwas aufgefallen? Wie fanden
Sie diese Szenarien?

Teilweise schon ein bisschen tbertrieben. So empfinde ich das auf jeden Fall.

Koénnen Sie das ein wenig spezifizieren?
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Ja, das kann ich nicht sagen. Da sind so viele Sachen drinnen gewesen, die man einfach
schluckte und so akzeptierte. Was mir dabei auffiel, war das mit dem Auto, dass man das
tiberwachen kann, dass ich denn mal zu schnell fahre, dass das dann immer gleich vom Konto
abgebucht werden kann. Das finde ich schon ein bisschen hart. Das war fiir mich ein Punkt, bei
dem ich dachte, dass ist dann doch ein bisschen viel. Irgendwo muss ja eine Grenze sein.

Das ist ja ein zuklnftiges Szenario. Diese Technik wird jetzt langsam eingefihrt. Die
Madglichkeit, es fur Temposiinder zu verwenden ist erstmal nur potentiell mdglich, was
aber erstmal nicht geplant ist.

Aber wenn man so was schon mal in Angriff genommen hat, dann dauert es meistens auch
nicht lange. Bei mir war es so, dass ich vorher erstmal gelacht habe, weil ich es als unméglich
empfand, dass der Staat so was zuldsst. Aber ich habe einen Unfall gesehen, wo ein Raser
einen vollig Unbeteiligten dann umgerast hat. Und seitdem habe ich meine Meinung verandert
und bin in dieser Richtung sehr viel konservativer geworden. Friher bekam ich einen
Adrenalinstof3, wenn mich jemand Uberholte und meinte ich musste auch hinterher, aber die
Zeiten sind vorbei. Aber wenn einer in einer 60-Kilometerzone mit 100 durchrast, dann sollte
man den ruhig anhalten kénnen.

Ja, anhalten schon. Aber wenn das System gleich sagt, dass du zu schnell gefahren bist und du
dann gleich drei Punkte in Flensburg bekommst und von deinem Konto 100 Euro abgezogen
werden. Da habe ich was gegen. Aber wenn die Polizei da mit einem Wagen steht und die
Technik hat, so etwas jetzt ein wenig leichter zu messen, dann habe ich nichts dagegen.

Hatten Sie was dagegen, wenn jetzt zum Beispiel eine Warnlampe angeht, sobald jemand
das Tempolimit um eine gewisse Hohe tGberschreitet?

So dass ich das bei meinem Auto merke?

Nein, generell. Das klang gerade so, dass Sie dafiir ware, wenn jemand deutlich zu schnell
fahrt, sind Sie dann der Meinung, dass so ein System das automatisch melden sollte und
den Wagen dann irgendwie anhalt oder runterbremst?

Ja, das war ja friher so bei den LKW. Friiher bin ich LKW gefahren und da war es wirklich so,
dass es eine Motorbremse gab und man nicht schneller fahren konnte. Es ging eben nicht
schneller.

Also ich méchte noch mal auf die Szenarien zurlickkommen. Was mir dabei im Gedachtnis
geblieben ist, das sind diese vielen Gedanken, die sich diese beiden Menschen auf dem Weg
dahin machen. Ich habe mir auch viel unterstrichen. Dass es halt diese vielen verschiedenen
Dinge gibt und dass sie im Wesentlichen fiir unsere Sicherheit da sind und um sie zu
verbessern. Da habe ich auch noch das Problem dabei, dass ich dem Staat nicht so blind
vertraue, dass diese Dinge wirklich gut sind, weil ich da schon viele Dinge gehort habe, dass
das teilweise gar nicht so ist. Was diese biometrischen P&sse angeht, da habe ich viele
verschiedene Dinge gehort, dass das nicht unbedingt dazu dient unser Leben sicherer zu
machen.

Sie haben also an der Sinnhaftigkeit der Technik Zweifel?
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Ich habe Zweifel daran, dass es dazu da ist unser Leben sicherer zu machen, indem wir mehr
Uberwacht werden. Das kann ich mir nicht vorstellen.

Wozu vermuten Sie wird die Technik denn dann eingesetzt, wenn nicht zur
Terrorbekéampfung dient?

Weil es sie gibt und weil auch viele Firmen gut daran verdienen, wenn Uberall eingebaut wird.
So soll zum Beispiel Siemens diese Biometrischen Passe entwickeln und auch marktféhig
machen. Und die freuen sich natlirlich dartiber, dass sie das dirfen.

Was mir allerdings aufgefallen ist, dass es irgendwie alles wie Science-Fiction wirkt, weil da
auf einmal ganz viele Sachen kommen, die einem neu und unbekannt sind. Ich glaube, dass
man ganz anders dartber denken wirde, wenn man in dieser Zeit leben wirde, in der die
Sachen immer nur peu a peu dazukommen wiirden und man das nicht wahrnehmen wiirde, die
dann einfach dazugehéren. Es ist dann einfach eine Entwicklung in meinem Leben, die in der
Vergangenheit auch schon stattgefunden hat. Wir leben jetzt auch in einer Zeit, wo viele Dinge
mit Kamera Gberwacht werden und welche Frage ich mir gestellt habe, ist, wo das alles einmal
enden wird. Irgendwann konnte es ja rein technologisch mdglich sein, dass man in die
Gedanken eine Menschen hineinsehen kann und dann auch in den Gedanken Uberwacht
werden kann. Das ist eben ein Punkt, an dem man abwégen muss, was wirklich sinnvoll ist und
was nicht eben blind durchgesetzt wird, nur weil man die Technologie hat. Man will zwar
keine Riickschritte, aber irgendwie wollen die Firmen, die diese Technik entwickeln auch
anwenden.

Ich muss auch daran denken, dass diese Pésse Uberhaupt nichts bringen wiirden bei Schléfern,
die ihr Leben lang ruhig irgendwo sitzen und sich als Studenten ausgeben und dann mit einem
vollig legalen Pass dadurch kommen. Und dann trotzdem ihren Auftrag erfullen kénnen. Da
bin ich der Meinung, dass das tiberhaupt gar nichts bringt.

Aber in dem Moment wo man (berwacht, dass das dann eine Firma Ubernimmt diese
Technologie dann auszubauen und dem Staat zu Ubergeben, das ist ein normaler Zug. Als ich
Kind war hat man sich gepriigelt, bis einer auf dem Boden lag, dann horte man auf. Aber es hat
sich ja die Hemmschwelle beim Menschen stark verandert. Ich fihle mich nicht Gberwacht,
wenn eine Kamera auf mich zeigt. Heute haben wir ja von dem Prozess in Potsdam mit dem
Athiopier gehort, dass die Angeklagten freigesprochen wurden, weil sie sich nicht sicher
waren, wer es war. Wenn die es wirklich gewesen sind, dann waren sie eben gut. Die haben bis
zum geleugnet und niemandem etwas erzahlt. Ich meine, dass sich durch diese Globalisierung
und das Verandern der Lebensweise auch meine Umwelt verandert hat. Ich erwarte vom Staat,
dass er mich schutzt und dass ich auch fiir diesen etwas abgeben muss, aber keine
kommerziellen Mittel. Eigentlich da, worum es darum geht Geschwindigkeiten zu
Uberschreiten, da darf der Staat nicht eingreifen, aber letzten Endes werden dadurch auch
andere geféhrdet. Und seitdem habe ich auch meine Meinung gedndert. Aber wenn man einmal
gesehen hat, dass eine unbeteiligte Person in einen Unfall verwickelt ist, dann kann der Staat
nach meiner Meinung ruhig was tun.

Also waére es fir Sie ein positiver Aspekt von Sicherheitstechnologien das Leben anderer
zu beschitzen?

Vielleicht hangt das auch mit dem Alter zusammen. Vor einem Jahr hétte ich es mir noch gar
nicht vorstellen kénnen, dass ich diese Denkweise entwickeln werde. Aber dadurch, dass ich
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viel im Ausland gewesen bin, weil ich auch wie gut wir es hier haben. Fahren Sie mal
woanders hin.

Im Bezug auf was?

Sicherheit. Wenn Sie aus dem Hotel herausgehen, dass dann der Portier fragt, wo Sie hin
wollen. Oder er lhnen einfach die nachste Kneipe nennt und Ihnen dann noch den Pagen als
Begleitung anbietet. Sie sollen dann anrufen, wenn sie wieder zuriick kommen wollen. Sowas
haben wir in Deutschland nicht.

Ja, aber wo ist da eine Grenze?
Ja, das ist das Schwierige.

Auch wenn die Daten irgendwo gesichert werden, irgendwo missen die Daten ja sein. Und
dann kommt der Missbrauch dazu. Und es stand auch irgendwo drinnen, dass die Daten
geklaut werden und dann fur touristische Aktivitaten genutzt werden.

Und das gilt vor allem fiir biometrische Daten?

Ja, und wer passt da auf? Da missen ja vier oder flnf Leute sein, die gleichzeitig zu dem Punkt
Zugriff haben.

Wie wiirde das aussehen?

Es ist eigentlich relativ einfach. Wenn Sie ein biometrisches System haben, haben sie Ihren
Daumen und das System kennt das Daumenmuster. Es hat im Idealfall kein Abbild Ihres
Daumens, sondern kennt nur spezifische Punkte. Dann legen Sie Ihren Daumen drauf und das
System macht ein Foto, macht aus dem Foto dann wieder ein paar Punkte und vergleicht dann
diese Punkte miteinander. Wenn die Punkte stimmen, gibt es im System ein ok. Wenn es
jemanden gelingt an das Punktemuster zu gelangen und es ihm gelingt, dem System einfach
das Punktemuster einzuschleusen, also per Datenleitung einspielen, dann glaubt das System
auch, dass das Punktmuster Ubereinstimmt und lasst denjenigen durch. Die andere Variante ist,
dass jemand die Flache, die sie gerade angefasst haben, nimmt und dann mit einfachen
Haushaltsmitteln, wie Sekundenkleber, Leim und einem handelsiiblichen Laserdrucker sich
eine Fingerabdruckkopie an. Man kann auch mit dieser Kopie viele Lesegerate (berlisten. Das
waére dann der Missbrauch, der moglich ware. Bei Fingerabdriicken ist es auch noch besonders
leicht, weil wir Gberall unsere Fingerabdriicke hinterlassen.

Es kann auch umgedreht sein, dass ein Terrorist Ihren Daumenabdruck hat.

Und das Problem ist eben, dass sobald bei biometrischen Systemen die Template-Daten
abhanden kommen, dann ist es jemandem zumindest theoretisch mdglich diese Daten in ein
anderes System einzuspeisen und diesem System vorzugaukeln, dass die Daten
tbereinstimmen. Da sie aber nur einen einzigen Daumen haben, ist der sozusagen verbrannt,
sobald die Daten einmal weg sind. Das ist sozusagen das Missbrauchspotenzial des Systems.

Aber ich denke, wo diese Biometrie eingefuihrt wird, muss der Staat dafiir sorgen, dass so was
eben nicht geht. Und letzen Endes muss er bestimmte Forschungsauftrdge an die Firmen geben
und fragen, wie man das vermeiden kann. Das erwarte ich eigentlich auch vom Staat, dass
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dafiir Gelder zur Verflgung gestellt werden, um diesen Missbrauch von vorn herein
auszuschlieBen. Davon gehe ich eigentlich aus.

Sie erwarten also eine neue Einfuhrung von neuen Sicherheitstechnologien, die aber dann
sehr sicher sein muissen?

So ist das.
Bisher ist ja immer jemand in die Datenbank eingedrungen.
So sehe ich das auch.

Das hat man ja mit den Hackern gesehen. Die besten Leute hatte man kaufen sollen, denn die
kennen das System ja. Du bekommst von mir 500.00 Euro, jetzt pass mal auf. Da ist es ja
genauso.

Das ist richtig. Aber der Staat zieht ja immer nach, weil man von vornherein ja noch nicht so
genau weil3, was man félschen kann. Erst wenn geféalscht wurde, sagt der Staat, dass man das
ausschlieBen muss. Hier darf es nicht sein, hier darf der Staat nicht das Internet benutzt
werden, wenn er Daten Ubertrdgt. Das muss ein vollig getrenntes Netz sein. Ob das alles
madglich ist, das ist die Frage, aber das muss gemacht werden.

Sobald Menschen dabei sind, bin ich der Meinung, dass es passieren kann.

Ich wiirde vor allem nicht nur Fragen, ob es mdglich ist, sondern ich wiirde gerne wissen, ob
man das Uberhaupt braucht, ob man diese Daten braucht, ob man diese Muster braucht, wenn
man Fingerabdriicke speichert, um dann noch mehr Geld auszugeben, dass dann an diese
Technik niemand herankommt. Da finde ich, dass man da vorher einen Grund haben sollte,
warum wir diese Daten abgeben sollen. Da kdnnte man das Geld, was sonst daflr ausgegeben
wird eben fur diese Sicherung besser verwenden.

Das klingt ja alles gut. Vor vierzig Jahren hatte ich genauso gedacht wie Sie. Ich habe aber
schon eingesehen, dass sich in der Zwischenzeit das Leben flir uns veréndert hat. Und wenn
der Staat den Auftrag von seiner Bevolkerung erhélt einem Sicherheit zu geben, dann erwarte
ich, dass er diese ganzen Technologien, die jetzt moglich sind uns zu schitzen, davon geht
man ja aus, auch ausnutzt. Das denn da die anderen Konsequenzen mit drinnen sind, wie Sie
gesagt haben, ist leider so.

Ich fande es problematisch, wenn diese Technologien eingesetzt werden ohne, dass man auch
mal guckt, ob das denn lberhaupt Sinn macht. Ich habe so den Eindruck, dass mit diesen Daten
ein neuer Super-PC eingeflhrt wird, den Siemens irgendwann mal herausbringen wird. Und
sagt, wir haben das Neueste vom Neuesten und wollen das vielleicht auch ein bisschen
antreiben, damit sie dann irgendwie schneller sind als irgendjemand anders, der das auch bauen
madchte und vergessen dabeli, dass da irgendwelche Fehler sind.

Sie meinen, dass dann Viren eingeschleust werden.

Da meine ich, dass man da nicht so darauf achten sollte, dass das jetzt so toll und neu ist,
sondern, ob wir es wirklich brauchen. Da bin ich zumindest der Meinung, dass das fraglich ist.
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Die biometrischen Daten in Reisepdssen wurden doch hauptséchlich eingefiihrt, weil die
Amerikaner wollten, dass man nur noch einreisen darf, wenn man solch einen Pass mit
biometrischen Daten hat.

Ja, das war die Haupttriebfeder.

Und da ist ja sowieso die Frage, ob es Sinn macht. Gut, die Leute, die dahin wollen, die haben
keine andere Mdglichkeit. Da kann man ja selbst die Entscheidung treffen, ob es einem das
wert ist, oder nicht. Aber man sollte sehr genau iberlegen, ob es denn Sinn macht, das auf alle
auszuweiten.

Ja gut, von Amerika haben wir nach dem Krieg den Kaugummi bekommen, dann die Blue
Jeans, dann die Kriminalitatsraten und jetzt bekommen wir eben das, aber das ist eben der Lauf
der Welt, glaube ich. Es hat sich eben alles so verandert und man kann nicht sagen, dass wir
wieder so wie vor 40 Jahren leben wollen. Da wiirde ich auch sofort ja sagen. Aber wie viele
Menschen flohen vor 40 Jahren nach Amerika? Wie viele Flugzeuge fliegen heute in die
vereinigten Staaten?

Es muss bloR alles sicher werden, das ist das Problem.

Und wir brauchen natiirlich nicht alles den Amerikanern nachzumachen. Man muss zwischen
den Denkweisen der Amerikaner unterscheiden. Man hat die Regierung, die jetzt da ist und
man hat die Bevolkerung. Und diese beiden Denkweisen sind vollig unterschiedlich. Aber die
Amerikaner sind mit dem, was so gemacht wird in Bezug auf die Sicherheit auch mit
einverstanden. Das kdnnen wir uns ja gar nicht vorstellen, fiir die ist der 11. September ein
Trauma.

Was sind fur Sie die negativen Aspekte von Sicherheitstechnologien?

Negative Aspekte...ich wiirde mich diesem Argument mit dem Sinn, da kdnnte ich mich der
kritischen Haltung anschlieBen. Wenn es natirlich nur Geldverschwendung ist, wenn man den
gleichen Finanzaufwand auf andere konventionellere Art und Weise Sicherheit schaffen kann,
durch mehr Polizeiprasens, dann wirde ich auch eher dorthin tendieren.

Es Uberwiegen also die positiven Aspekte fur Sie?

Ansonsten wiirde ich es auch so sehen, dass das, was technisch méglich ist und in irgendeiner
Form hilft in Ordnung ist. Und dann auch gemacht werden sollte.

Sie stellen hauptsachlich die Sinnfrage voran. Und wenn die Sinnhaftigkeit bewiesen ist,
dann...

Ja, also ich habe jetzt keine groRen moralischen Bedenken, dass ich jetzt meine, dass mein
Land untergeht oder dass sich die Gesellschaft zu sehr wandelt oder dass die Freiheit
eingeschrénkt ist. Das kann ich nicht immer ganz verstehen. Auch diese Uberwachungssachen,
die Polizei hat auch Waffen, die auch in die falschen Hande kommen kdnnen und dann
passieren auch schlimme Dinge, aber das ist letztlich was viel Schlimmeres als wenn jetzt
jemand weil}, wann ich wo war. Damit kdnnte man ja noch leben.
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Das hat meine Frau auch gesagt. Die hat das besser als ich durchgelesen. Und die sagte, dass
ich sagen solle, dass mehr Polizisten nachts durch die StraRen geschickt werden sollen. Da hat
man eine bessere Sicherheit. Das stimmt natlrlich nicht, aber ich glaube, dass das ein
psychologischer Aspekt ist. Die Polizei hat heutzutage auf der Strae nicht mehr die
Maglichkeiten wie fruher. Das hat sich auch veréndert.

Eine Videokamera hat aber auch nicht die Moglichkeit einen Verbrecher anzuspringen oder ich
aufzuhalten.

Das nicht, aber irgendwo geht eine rote Lampe an.

Wir hatten schon herausgearbeitet, dass es ein Spannungsfeld zwischen Sicherheit und
Privatsphare gibt und dass man keine klare Grenze setzen kann. Unter welchen
Bedingungen finden Sie Sicherheit wichtiger als Privatsphare? Und unter welchen
Bedingungen finden Sie Privatsphare wichtiger als Sicherheit?

Wenn man selbst von irgendwelchen Leuten angegriffen wird, dann denkt man wahrscheinlich
anders dartber. Ich weil} es nicht.

Pauschal wirde ich auch sagen, dass mir, wenn ich alleine bin meine Privatsphare wichtiger ist
als meine Sicherheit, weil ich daftr dann selber verantwortlich sein kann. Sobald ich unter
andere Menschen gehe, kann ich fiir meine Sicherheit nicht mehr verantwortlich sein. Und da
wirde ich tendenziell sagen, dass meine Sicherheit dann wichtiger ist. Ich habe zwar noch
keine eigene Familie, aber das soll sich bald &ndern. Da wirde ich nattrlich auch sagen, dass
mir das wichtiger ist und dann wirde ich auch Einschrankungen meiner Privatsphare eher
einsehen und damit leben kdnnen als jetzt. Ich denke, dass kommt auch immer ein bisschen auf
sie Situation an, in der man sich gerade befindet. Wenn ich fur mich selbst sprechen kann, ist
mir meine Privatsphére eigentlich heilig. Da wirde ich mich dagegen strduben, dass da
irgendwelche Sachen Gber mich gesammelt werden.

Aber was ist jetzt anders, wenn man Familie hat? Wo ist da jetzt der Sprung?

Na, ich glaube, dass man dann nicht mehr komplett alleine ist oder sein kann. Man hat sowieso
Leute um sich herum, die wissen, was los ist, oder?

Ne, das sind einfach Leute, die mir wichtiger sind als ich selbst. Oder mindestens eben so
wichtig.

Aber das kann man als Single doch auch. Ich meine, dass ich doch trotzdem an der Umwelt
interessiert bin. Ob ich jetzt alleine bin oder nicht, da verstehe ich jetzt nicht den Unterschied.

Wenn ich jetzt zum Beispiel mit dem Zug fahren will, kann es ja immer sein, dass da jemand
drinnen sitzt, der ein Zeichen setzen will und in seinem Koffer eine Bombe hat. Da wirde ich
mich natdrlich besser fiihlen, wenn da vorher schon ein bisschen geguckt werden wirde.
Allerdings wiirde ich dann auch genau wissen wollen, wonach geguckt wird. Da kommt dann
auch wieder dir Frage, ab wo man sagen kann, dass das zu viel ist. Ich wiirde sagen, dass mir
nur dann die Privatsphére komplett wichtiger als die Sicherheit ist, wenn ich komplett fiir mich
alleine bin.
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Also schétzen Sie in den eigenen vier Wanden die Privatsphare mehr als auf3erhalb und
in der Interaktion mit Menschen die Sicherheit.

Aber wie schiitzen Sie sich denn in lhrer Privatsphare? Wir haben Jalousien tberall. Und die
sind sehr schwierig aufzumachen, weil die aluminiumgesichert sind. Ich finde, dass Sicherheit,
Privatsphare und Uberwachung drei Begriffe sind, die ganz schwer zusammenzubringen sind.
Ich bin der Meinung, dass meine Privatsphére nicht gestort wird, wenn ich Uberwacht werde.
Naturlich nicht zu Hause, aber muss die Mdglichkeit zu Hause haben mich blitzschnell
tiberwachen zu lassen, wenn zum Beispiel eingebrochen wird, dass ich dann einen Knopf zum
Drucken habe und dass dann jemand kommt. Mir ist aber auch schon passiert, dass die Polizei
und vom Terminal jagte. Und eine Stunde spater gab es dann einen grofRen Krach. Da hatten
sie eine Kofferbombe gefunden, die sie dann zur Explosion gebracht hatten. Nachher ging man
an dem Loch vorbei, weil man ja in das Flugzeug wollte. Wenn man so was Uberlebt, dann sagt
man sich hinterher, dass einem die Sicherheit doch ein wenig wichtiger als die eigene
Privatsphére ist.

Das gilt aber grundséatzlich. Es gibt wenige Situationen, in denen Sie sagen wirden, dass
Ihnen da die Privatsphére wichtiger als die Sicherheit ist.

Ich kann im Moment keine Grenzen zeihen. Das weil3 ich nicht. Keine Ahnung. Wenn ich zu
Hause bin, mdchte ich meine Privatsphare haben, wenn ich draufRen bin, habe ich die Umwelt
um mich herum. Aber wo die Grenze ist, weil? ich nicht.

Modchten Sie noch Grenzen ziehen?

Ich wirde auch so sagen, dass es in den eigenen vier Wanden wichtig ist unantastbar zu
bleiben und an 6ffentlichen Platzen finde ich es wichtig, dass, wenn dort iberwacht wird, man
darauf hingewiesen wird. Also, dass sich jeder bewusst wird, dass er Uberwacht wird, auch
wenn man sich dadurch vielleicht auch ein wenig anders verhélt. Und man weil, dass es nicht
nur  irgendwelche  Videokameras  sind, sondern  dass da  irgendwelche
Gesichtserkennungsprogramme eingebaut sind, die dann auch verhaltensauffallige Personen
herausgreifen. Das geht schon wieder zu weit, wenn man das Gefiihl hat, dass man sich
drauen nicht mehr unbeschwert bewegen kann. Wir leben ja doch noch in einem Land, in dem
wir relativ wenig Probleme mit Terrorismus haben. Ich finde, dass man das jetzt noch nicht
Ubertreiben sollte. Wenn sich der Terrorismus jetzt hdufen wirde, dann misste man sich
natlrlich auch tberlegen, ob man da dann starkere Sicherheitsmanahmen trifft. Aber ich sehe
noch nicht den Handlungsbedarf, um jetzt extreme Sicherheitsvorkehrungen zu treffen.

Aber dann kann es irgendwann mal sein, dass es zu spat ist.

Na ja, gut, aber das Risiko muss man immer eingehen. Dann lieber ein blaues Auge kassieren
als...Sonst kann man sich naturlich von vorn herein in eine grine Gummizelle
einpacken...Auch wenn man zu vorsichtig ist, kann man das Leben nicht mehr genieRen. Das
ist eben die Sache, dass man sich zu sehr einschrénkt und sich zu sehr in diese Angstsituation
lasst. Mir ist es auch schon mal passiert, dass ich in Berlin, wo man von vorn herein, wenn
man in eine jadische Einrichtung will, erst einmal gefilzt und durchleuchtet wird und das fand
ich eben komisch, weil man immer den Gedanken hatte, dass man an einem Ort ist, der
anscheinend so wichtig ist, dass diese Sicherheitsmanahmen notwendig sind.
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Aber ist es nicht teilweise so, dass man gar nicht darliber nachdenkt. Wenn Sie durch die
MonckebergstraBe gehen oder auch in Kiel sind Kameras angebracht, genauso wie im
Parkhaus. Uberall dort werden Sie gefilmt und das nehmen wir einfach so hin. Da denken wir
schon gar nicht mehr driiber nach.

Die Tankstelle hat auch jedes Auto aufgenommen.

Irgendwann wird es auch so sein, dass man irgendwohin geht und sagt in Ordnung. Das ist so
und man geht durch.

Der Aspekt, der gerade angesprochen wurde, war ja auch im Szenario beschrieben, dass
Kamerasysteme mit einem Erkennungssystem gekoppelt werden, um auf diese Art und
Weise Anomalien herauszufinden. Verandert sich das Verhalten von Menschen, wenn sie
wissen, dass Anomalien automatisch in irgendwelche Raster fallen, wenn ich mich zum
Beispiel hektisch bewege? Dann werde ich als Gefahrenobjekt klassifiziert, das heif3t,
dass ich mich nicht mehr hektisch bewegen werde. Ich gehe dann morgens friher aus
dem Haus, damit ich nicht zum Bus laufen muss, nur damit die Kamera nicht denkt, dass
ich etwas auf dem Kerbholz hatte. Das ist also die Fiktion dahinter.

Also, wenn ich ein Terrorist bin, dann wei3 ich das. Dann geh ich also langsam. Und die
Leute, die dann hinter einem Bus herlaufen, die machen sich keine Gedanken dartiber. Aber
die Terroristen, die wissen es ja. Die verhalten sich ganz normal. Das ist vielleicht eine
Anomalie. Oder ich kann den Bus auch fahren lassen, wo jeder sagen wirde, dass er
hinterherlaufen wirde. Durch ihre Frage bin ich das erste Mal auf so was gestolRen worden,
dass man in diese Richtung denken kdnnte, ob die Kamera einen aufnimmt, oder nicht.

Ich wollte nur illustrieren, welche Mdéglichkeiten dahinterstehen. Das eine Kamera einen
Menschen aufnimmt, ist die eine Sache, das landet dann auf irgendwelchen Béandern, die
dann nach einer gewissen Zeit geléscht und dann wieder neu beschrieben werden. Das
stort viele nicht. Aber wie gesagt, der nachste Schritt wird diese Gesichtserkennung sein.
Fur Flughafen und FuBballstadien arbeitet man schon an einer Bewegungserkennung.
Das ist dann schon die néchste Stufe der ganzen Geschichte.

Mich wirde es nicht stéren. Ich habe da aber auch noch nie driiber nachgedacht. Aber alles,
woriber man nicht nachdenken kann, geht nur in einem demokratischen Staat. Das kdnnte sich
bei uns ja auch noch mal &ndern, dann wirde ich hier nattrlich vollig anders diskutieren. Da
kdnnen wir ja gar nicht diskutieren.

Da sind wir dann schon bei der néchsten Frage, die das Staatssystem betrifft. Wer sollte
denn lhrer Meinung nach mit einbezogen sein, wenn von staatlicher Seite
Sicherheitstechnologien eingefiihrt werde? Wer sollte gehort werden? Wer sollte daran
Mitspracherecht haben? Also zum Beispiel, welche Interessensgruppen? Birgerrechtler?
Welche politischen Verbande?

Keine.

Doch auf jeden Fall Birgerrechtsgruppen. Die haben ja noch den Vorteil gegenlber der
allgemeinen Bevolkerung, dass sie besser informiert sind und auch besser in dem Thema
stecken und von daher auch eine fundiertere Meinung dazu haben und vielleicht sogar eine
Contraposition zu dem Thema einnehmen koénnen, um diesen goldenen Mittelweg zu finden.
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Grundsatzlich wirde ich jetzt mal unterstellen, dass der Staat dazu neigt zu hohe
Sicherheitsstandards oder Zukunftstechnologien aufzubauen und dann irgendwo noch einen
Pol ist, der das ganze ein bisschen kontrolliert und kritisch durchleuchtet und dann eventuell
auch an die Offentlichkeit geht. Wenn der Punkt kommen sollte, dass keiner das iiberwacht,
sehe ich die Gefahr, dass sich das irgendwo verselbststandigt und letztendlich dann doch mehr
Daten von uns aufgenommen werden oder gesammelt werden als uns lieb ist und dann jeder
erstmal grundsatzlich verdachtigt wird. Und das finde ich, ist eben dieser Punkt, wo man halt
nicht hinkommen darf, dass jeder Biirger erst mal grundsatzlich als Feind eingestuft wird.

Wissen Sie das, ob das jetzt schon gemacht wird?
Ich weil nicht.

Wir sind ja ein demokratischer Staat und da sind bestimmte Rahmenbedingungen und so hoffe
ich, dass die dann eingehalten werden.

Das hoffe ich auch.
Wir héatten dann auch die Presse, die dann auch dementsprechend Alarm schlagen wiirde.

Aber das dumme ist mit diesen ganzen Birgerbewegungen, dass man das Gefuhl hat, dass es
so eine Selbstverwirklichung bei einigen Personen ist. Wenn man sich jetzt mal ins Gedéachtnis
ruft, was bei dem G8-Gipfel alles passiert ist. Ich mdchte heute kein Polizist sein, sonst wiirde
ich da auch zuschlagen. Aber was ich da im Fernsehen gesehen habe, wie die da mit Steinen
beworfen wurden, dass nur deswegen die ganzen Kamerateams dort aufgetaucht sind. Das ist
unmaoglich. Ich hoffe eigentlich, dass unser Grundgesetz so ist, dass man den Politikern die
Entscheidung, wie was lauft, dass man das denen anvertrauen kann.

Ich wollte auch gerade den G8-Gipfel als Beispiel nehmen. Allerdings dafiir, wie man eine
Diskussion fulhren kann ohne alle Betreffenden an den Tisch zu holen. Ich glaube, dass es
eigentlich nur so laufen kann, dass man maglichst viele Leute mit einbezieht. Das man auch
versucht zu gucken, ob das Uberhaupt fiir und alle schon ist, wenn wir alle immer mehr mit
solchen Kameras Gberwacht werden.

Ja, das stimmt natarlich.

Das ist das eine. Das andere ist ja, dass das institutionalisiert ist. Das die verschiedenen
Organisationen da mitreden mussen, wirde ich jetzt auch nicht fir notwendig erachten. Dass
natdrlich bevor so was eingefiihrt wird, die Regierung selbst prift, was das fur Aspekte sind,
empfinde ich fiir selbstversténdlich.

Es missen eben alle auf einen Nenner kommen.

Wie ist es mit Sicherheitsfirmen? Sagen wir die Wirtschaft genauer gesagt.

Meinen Sie, dass denn da so ein Sicherheitsmann vor einem Juwelierladen steht?

Sollten Sicherheitsfirmen oder Sicherheitskonzerne bei der Einfuhrung von
Sicherheitstechnologien noch mit einbezogen werden?
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Keine Kommerziellen, die dafiir Geld verdienen. Nein, das muss der Staat machen.

Die entwickeln das doch im Schlaf.

Das dachte ich auch.

Sie kdnnen dann spater eben auch den Auftrag vom Staat bekommen etwas zu entwickeln.

Ich glaube, dass zu solch einer Diskussion eigentlich jeder was beizutragen héatte. Selbst
diese Firmen, die sagen kdnnten das und das kdnnen wir, das und das geht gar nicht.

Ach so. Ich dachte jetzt die die Sicherheitsiiberwachung ibernehmen, dass da die Leute...
Nein, bei der Einfihrung von Sicherheitstechnologien.

Wo wollen sie es denn sonst machen als zum Beispiel irgendwelche Unternehmen, wie
Siemens, Universitaten oder Fachhochschulen. Da muss der Staat die Hardware fur das Geréat
haben. Also, ich kann mir das nicht vorstellen und ich habe auch angst davor, wenn private
Unternehmen da mit drin stecken, da werden die Firmen gleich wieder verkauft. Und irgendein
Fond in Grol3britannien berwacht uns denn hier.

Sollte es generell irgendwelche Regulierungen geben? Nach welchen Regeln sollte das
ganze ablaufen? Sollte es Beschrankungen in der Entwicklung geben? Sollte die
Regierung grundsatzlich jede Sicherheitstechnologie, die es gibt einfiihren?
Beschrankungen ist das Stichwort. Wenn ja, wo sollten Beschrankungen existieren.

Ich glaube, dass man das erst sagen kann, wenn man weil}, was flr Sicherheitssysteme
kommen sollen. Die vierte Macht sind ja die Medien und die erfahren ja eine ganze Menge
friher solche Dinge und soll die Birger einfach informieren. Und da muss der Staat irgendwie
reagieren.

Es gibt aber auch einige Dinge, bei denen Die Medien ein Berichtverbot erhalten. Zum
Beispiel die Kopierschutzsysteme. Es gibt eine Richtlinie nach der die Presse keine
Berichte Giber Software veroffentlichen darf, die das Knacken von Kopierschutzsystemen
ermoglichen. An der Stelle, wird, so sagen einige Vertreter, die Pressefreiheit
eingeschréankt, in dem man die Berichterstattung tber ein bestimmtes Thema verbietet.

Das finde ich auch richtig so.

Ich wollte nur sagen, dass die Pressefreiheit gar nicht so frei ist, wie man sie jetzt gerade
einschatzt.

Weshalb macht denn die Presse das? Dass sie dann berichtet, was da geplant ist? Macht sie
das, um die Bevdlkerung zu informieren, weil sie meint, dass das die Bevoélkerung wissen
sollte oder weil sie dann die besseren Auflagen bekommt? Das ist die Schwierigkeit.

Der Punkt ist ganz wichtig.
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Das Stichwort Informationen bei der Presse Uber die Einfihrung von
Sicherheitstechnologien. Wie wirden Sie das beurteilen? Ist es ausreichend die Presse zu
informieren? Vertrauen Sie der Presse?

War es jetzt Konsens, dass wir die Presse tiberhaupt informieren miissen?

Es kénnen ja durchaus mal Dinge so gemacht werden. Nicht jede Strategie muss 6¢ffentlich
sein. Das ist ja nur ein Mittel, was die Polizei sich nimmt und dann Grundrechte einschrankt,
kann es doch, ohne dass es grofartig diskutiert wird oder bekannt gemacht werden muss,
angewendet werden.

Sie haben da auch das richtige Wort benutzt. Solange die Grundrechte nicht beeintrachtigt
werden, braucht die Presse solche Sachen nicht verdffentlichen.

Aber wer Uberwacht das?

Deshalb sag ich ja auch, dass wir ein demokratischer Staat sind. Und ich hoffe, dass die
Kommissionen im Bundestag auch damit vertraut gemacht werden und die miissen uns dann
gegeniiber schon glaubhaft sein. Davon geh ich eigentlich aus. Ich finde, dass die
Pressefreiheit da nicht eingeschrankt ist.

Nun werden ja Gesetze und Verordnungen irgendwann verdffentlicht, wenn sie erlassen
worden sind. Wirden Sie sagen, dass es dann auch Geheimgesetze geben misste, zum
Beispiel, damit die Polizei Befugnisse hat, von denen nicht sofort jeder weif3, damit man auch
keine Gegenmalinamen unternehmen kann?

Ich glaub, dass es manchmal ganz gut ist, wenn man so was nicht weif.

Das sieht man ja bei diesem Militarausschuss, der geheim tagt. In dem Moment, wo das alles
um meine Sicherheit geht, in einem demokratischen Staat, bin ich der Meinung, dass wir das
zulassen mussen.

Ich bin eigentlich grundsatzlich dafir, dass eigentlich Dinge erstmal veroffentlicht werden
sollten. Aber wo es natiirlich um so etwas geht, gebe ich Ihnen auch Recht, da muss man auch
Einschrankungen machen, aber, wenn meine Freiheit eingeschrénkt wird, kann man auch
andere Freiheiten einschrénken, wie zum Beispiel die Meinungs- oder Pressefreiheit, so dass
man da eben auch Einschrankungen macht. BloR ist da wieder das Problem der Uberwachung.
Wie weit gehen solche geheimen Abkommen? Und ich glaube, dass es das jetzt auch schon
gibt und dass wir wahrscheinlich nur noch nichts davon mitbekommen haben.

Aber manchmal sind wir auch blaudugig.

Ich glaube, aber, wenn man alles wisste, was da passiert...

Was wir nicht wissen, das kann uns keine Sorgen machen.

Kleines Beispiel. Vor paar Monaten gab es die Diskussion zur Onlinedurchsuchung von
PCs. Und da ist jetzt im Nachhalt dieser ganzen Diskussion ist plétzlich aufgetaucht, dass

es von Otto Schily eine Anordnung gab, die es dem BKA erlaubt solche Durchsuchungen
von PCs online durchzufiihren. Es gibt daftir keinerlei gesetzliche Grundlage, zumindest
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keine offizielle gesetzliche Grundlage. Schily hat damals ein Papier unterzeichnet, dass in
der Lesart einiger Leute das BKA dazu erméachtigt. Das ist eine Bestimmung, die gar
nicht 6ffentlich war. Das ist jetzt erst im Nachhinein aufgetaucht, selbst Schauble wusste
davon nichts, dass Schily das mal unterschrieben hat. Das BKA hat solche
Onlinedurchsuchung durchgefiihrt, ohne dass die Offentlichkeit in irgendeiner Form
davon informiert war. Es war in diesem Fall sogar so, dass nicht mal einschldgige
politische Instanzen dartber informiert waren. Das ist jetzt nur so ein Kkleines Beispiel,
wo Befugnisse erlassen werden, die aber geheim sind und wo dann hinterher in der
Offentlichkeit ein groRes Erstaunen entsteht, warum denn tiberhaupt solche Befugnisse
existieren. In diesem Fall hat sich dann auch noch die Frage gestellt, ob diese Befugnis
Uberhaupt gesetzeskonform ist. Aber nur als Beispiel wir nehmen an, dass sie
gesetzeskonform, wére das denn so was, wo dann Jahre spéater plétzlich klar wird, dass es
da ein Gesetz aufgrund einer Befugnis gibt, aufgrund derer das BKA schon langst
reagiert. Ist so was fur Sicherheitstechnologien sinnvoll, um den Verbrechern keine
Maglichkeit in die Hand zu geben sich dagegen zu schiitzen?

So wie Sie uns das jetzt erklaren, wenn Schily noch seinen Posten hétte, ware das ein Grund
ihn zu entlassen. Indem Moment, wo er was gemacht hat, das nicht mit demokratischen
Uberlegungen einhergeht, dann ist das frevelhaft.

Wenn es dem Gesetz widerspricht ja, aber ansonsten...

Das ist ganz klar, die einen Politiker sagen, dass es daflir keine Gesetzesgrundlage gibt,
Schéuble sagt, dass er schon eine gesetzliche Grundlage sieht, hat es aber erst mal auf Eis
gelegt. Das ist zurzeit eine grofRe politische Diskussion, offensichtlich kann man also das
Gesetz auch interpretieren. Aber das ist jetzt gar nicht unser Thema. Es ging ja eher darum,
welche Regulierungen, welche Begrenzungen bei der Einfihrung von Sicherheitstechnologien
eingehalten werde sollten. Und zwei sind schon gesagt worden. Wer tberpriift denn das ganze?
Wer hat denn da sein Auge drauf, dass bei der Einfiihrung alles mit rechtstaatlichen Mittel zu
geht?

Ich meine eigentlich, dass das bei uns in Deutschland recht gut lauft. Und man weiB ja auch
gar nicht wodurch dass mit Schily jetzt wieder bekannt geworden ist, dass Schily da
unterschrieben hat. Wollt sich da einer groB tun? Ist das eine politische Uberlegung? Das ist es
ja immer, den wischen wir noch mal ganz zum Schluss einen aus. Schily hat es ja gemacht,
weil er meinte, dass er damit etwas erreichen wiirde.

Aber schon ist da irgendwo wieder was durchgesickert.

Und schon ist das was durchgesickert und jetzt ist die Frage, warum da etwas durchgesickert
ist, weil derjenige, der das gesagt hat, dass es gegen die Rechtstaatlichkeit ist und wollte damit
Punkte machen. Das weiff man heute eben nicht. Da hat man Recht, wenn man sagt, dass das
alles ein bisschen in Frage gestellt werden muss.

Und deshalb, wenn da ein Mensch dabei ist, kdnnen sie keine Hand ins Feuer legen, gar nichts
und das ist das gefahrliche dabei.

Also, ich finde schon, dass es auf jeden Fall sehr wichtig ist, dass auch die Bevdlkerung
dartiber informiert wird, natlrlich nicht Gber die Details, dennoch ist wichtig, dass die
Bevolkerung weil3, dass es ein Sicherheitssystem gibt. Die Details muss natirlich die Firma,
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die es macht und diejenigen Behdrden filr sich behalten, weil dann wieder die Gefahr, dass
Kriminelle das missbrauchen. Welchen Nachteil hat es jetzt, wenn die Bevolkerung das weil}
und die Bevolkerung das auch noch Uberwacht hat? Ich denke, dass gerade in solchen
Sicherheitskreisen, auch gerade mit den Handys mehr gemacht wird, als sie letztendlich
dirfen. Wenn es allerdings zu gerichtlichen Sachen kommt, werden sie immer wieder das
Problem haben, wie man das rechtskréaftig machen kann. Das Problem ist einfach, dass man
diese Instanzen ja nicht tGberwachen kann, weil die nur dem Bundesrat oder dem Bundestag
Rechenschaft schuldig sind und selbst so ein Geheimdienst das nicht liberwachen kann. Gerade
bei so was wie Sicherheitstechnologien sollte die Bevolkerung informiert sein und das auch ein
wenig tberwachen kénnen.

Noch mal zur Sicherheit. Wir waren jetzt auf den Kanalinseln Jersey und die anderen kleinen,
da sind wir einen Tag rumgelaufen und das fanden wir ganz normal. Und dann hatten wir eine
Fuhrung und dort habe sie uns dann auch auf die Kameras aufmerksam gemacht. Das ist ja
unvorstellbar, wie viele Kameras die da

Da wird man doch ganz schnell nervés, oder nicht?

Nein, gar nicht. Wir fanden das nur interessant. Einmal dachte ich denn da, hoffentlich sieht
mich denn auch einer, wenn da was passieren sollte. Man gewdhnt sich auch an so was und
man fragt sich naturlich, warum diese Inseln diese Sicherheit brauchen. Das ist ja eigentlich
ganz einfach Kriminelle, die von auBen kommen zu fassen, weil ja alle mit den Flugzeugen
oder Fahren nur dorthin kommen. Aber die haben das und somit konnten wir auch die
Gefangnisse besichtigen.

Also ich kdénnte mir auch vorstellen, dass es wahrscheinlich auch damit zusammenhéngt, dass
Sie das vielleicht noch kennen, dass das also friher noch war, dass der Staat sehr stark
Uberwacht hat und das da vielleicht noch so ein bisschen Misstrauen vorhanden ist. Ich kénnte
mir vielleicht vorstellen, dass es einen in irgendeiner Zeit nicht mehr stéren wird, wenn
tUberall Kameras angebracht sind. Und wenn man seinen Ausweis mit den biometrischen Daten
benutzt und ob es jetzt Sinn macht oder nicht. Das wird alles nur eine Gewdhnungssache sein.
Haben Sie eigentlich alle Ihren Personalausweis mit?

Ja.

Ich habe meinen schon 40 Jahre nicht dabei. Ich habe den nie dabei. Und mein Sohn hat ihn
immer dabei.

Es besteht keine Ausweispflicht in Deutschland. Sie mussen den auch nicht mit sich
tragen.

Also, wenn Sie mich jetzt fragen wiirden wer ich bin, hétte ich noch nicht mal eine Kreditkarte
oder so dabei. Das mussten Sie dann einfach so glauben.

Ich habe ihn jetzt eigentlich auch mitgenommen, weil ich dachte, dass danach gefragt wird.
Nein.

Aber es hétte ja sein kénnen.
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Sagen wir mal so, als es los ging, habe ich es deshalb nicht mitgenommen, weil ich meinen
Fihrerschein dabei habe und der ist von 1956. Und den kdnnen sie heute nicht mehr lesen.
Und den habe ich zu Hause, davon habe ich nur eine Kopie im Auto. Und wenn man auf nette
Polizisten trifft, dann gilt es, ob sie damit was machen kdnnen. Und so war es mit meinem
ersten Ausweis auch. Der wurde immer so zerknullt. Und da habe ich mich dran gewohnt. Und
jetzt vielleicht genau das, wo lhre Frag hinzielt. Ich fiihle mich frei. Die Idee ihn nicht
mitzunehmen hat sich verandert. Heute haben wir den freien Staat, da brauch ich es nicht. Ich
nehme ihn auch mit, falls mal was passiert.

Wo muss ich mich melden? Denn, wenn Sie irgendwo auf der Strale umgefallen sind, muss
man das ja wissen.

Ich habe da auch Diskussionen mit meiner Frau, die hat immer so was dabei. Ich nie. Wenn ich
mich mal langere Zeit nicht bei meiner Frau gemeldet habe, fragt sie sich, was los ist.

Ich mdéchte so ganz langsam zum Schluss kommen, um lhre Zeit auch nicht zu sehr zu
strapazieren. Erste von zwei Schlussfragen. Hat die heutige Veranstaltung Ihre Sicht auf
Sicherheitstechnologien und auch Privatsphéare in irgendeiner Form verandert? Sehen
Sie eventuell das eine oder andere kritischer? Sind Sie von dem einen oder anderen
irgendwie interessierter?

Also das Interessante war, dass wir vorhin zum Ende des Fragbogens die Frage auch schon mal
hatten, ob sich die Meinung verandert hat. Nach dem Fragebogen war ich der Meinung nein.
Ist jetzt durch dein Austausch eigentlich gleich geblieben. Aber ich habe gemerkt, dass ich in
einigen Punkten, wie wahrscheinlich auch viele andere Leute auch, eine Meinung habe und die
noch nicht gut genug uberprift habe. Da sind mir jetzt einige Punkte aufgefallen, wo ich mir
gedacht habe, dass das unschliissig und noch nicht ganz logisch ist. Das passt irgendwie nicht
zusammen. Das ist wahrscheinlich auch einfach normal, dass man auf einen Punkt stoRt, dass
das alles nicht mehr zusammenpasst. Vielleicht muss ich da einfach noch mal ein bisschen
driiber nachdenken, weil es ein sehr komplexes und schwieriges Thema ist. Ich denke auch,
dass sich das im Laufe des Lebens einfach andern wird, je nachdem in was fiir einer Situation
man sich gerade befindet.

Sicherlich sind einige Sachen dabei, die man sich noch mal durch den Kopf gehen l&sst,
worlber man sich vorher keine Gedanken gemacht hat. Es sind doch schon aus dieser
Diskussion Anregungen hervorgegangen, uber die man vielleicht noch mal genauer
nachdenken sollte. Oder auch die Dinge, in denen man sich Uberhaupt nicht auskennt, dass
man sich da noch mal die Texte zum Durchlesen nimmt. Und da sind schon einige
Uberlegungen, die man jetzt machen miisste. Man konnte auch sagen, da habe ich jetzt driiber
weggeguckt, aber das sollte man sich noch mal (iberlegen.

Ich hatte ja schon zum Anfang gesagt, dass ich so ein relativ egales Meinungsbild hatte. Ich
hatte es eben nicht als Problem gesehen, sondern einfach darauf vertraut, wie es ist. Es hat sich
jetzt nicht doll veréndert, aber so ein paar Sachen, die sehr kritisch waren, habe ich naturlich
auch gewdrdigt. Und es hat vielleicht auch ein bisschen mehr Wissen verschaffen.

Bei mir war es so, das ich von vorn herein schon Einiges in Science-Fiction-Biichern gelesen
hatte, was eben in diese Richtung geht. Und wo man halt doch merkt, dass es sich alles sehr
angenahert hat. Dass Sachen, die in den achtziger Jahren geschrieben wurden, mittlerweile
doch schon eingetreten sind. Das war auf jeden Fall ein Aha-Effekt. Durch diese Science-
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Fiction-Sachen bin ich eher kritischer den Uberwachungssachen gegeniiber eingestellt. Ich
finde es auch gut, dass hier verschiedene Generationen an einem Tisch sitzen und auch so
verschiedenen Meinungen aus den verschiedenen Sichtweisen, die natirlich auch vom Alter
abhdngen zu sehen. Ich fand auch, dass die Diskussion deutlich mehr gebracht hat als das
davor mit dem Vortrag und dem Fragebogen.

Meine Meinung hat sich nicht gedndert, ich hoffe auch, dass ich meine Meinung nicht &ndern
muss. Man hat jetzt Wissen durch diese Gesprache erlangt und dariiber werde ich auch
nachdenken, aber das ist jetzt nicht so, dass ich mich meiner Meinung nach andern masste.

Dann haben Sie jetzt noch die Mdéglichkeit letzte groRe Worte zu sagen, die dann spéter
transkribiert und ausgewertet werden. Wer méchte?

Allein, dass es so ein Forum gibt, spricht ja schon wieder dafiir, dass es Institutionen gibt, die
ein Auge darauf haben. Der Staat funktioniert ja ganz gut, weil wir ja selbst so eine Instanz
sind. Immerhin wird es auch noch gewiirdigt, dass es eine Diskussion wert ist.

Ich finde es auch sehr schén, dass es so was gibt und das man so was machen kann. Es war mir
wichtig herzukommen, sogar wichtiger als die Kieler Woche. Von daher finde ich das gut, dass
man sich daran beteiligen kann und dass man sich daran beteiligt.

Wir wissen ja, dass Sie eine gute Institution sind, aber man kann das ja auch umdrehen. Wir
kdnnen auch sagen, dass die uns einfach mal fragen wollen, wie das so bei uns aussieht. Wenn
das jetzt andersrum wére, was machen wir dann? Dann vertrauen wir Ihnen voll. Oder?
Deswegen versuchen wir moglichst viel Anonymitat zu gewahrleisten.

Wir gehen davon aus, dass Sie sagen, dass Sie in Ordnung sind.

Nattrlich missen sie uns letztlich vertrauen.

Nicht, das das von der anderen Seite ist.

Group 3

Im Grunde wiederholt sich das Ganze. Ich finde auch, dass das alles manipuliert werden kann
und das ist doch die Gefahr. Und deshalb wiirde mir das mit der Verwechslung auch nicht
gefallen.

Ich sehe auch die Punkte, die Sie genannt haben, auf der anderen Seite die Verwechslung, die
ja vollig unschuldig passieren kann.

Ja, ja, davor habe ich ja Angst.

Dann noch die Verwechslung, die gezielt passieren kann. Da ich politisch ein wenig aktiv bin,
habe ich da auch die eine oder andere Einstellung, die anderen Personen nicht gefallen kdénnte
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und ich méchte da nicht ins Visier geraten, solange ich nicht kriminell bin, sondern ich méchte
meine demokratischen Rechte frei wahrnehmen konnen ohne, dass da zum Bespiel mein Profil
registriert wird. Das ist der eine Punkt. Meine Privatsphdre empfinde ich durchaus auch in der
Offentlichkeit so, wenn es zum Beispiel sehr warm ist und ich ein bisschen weniger an habe,
natiirlich dennoch normal bekleidet, dann mdchte ich nicht, wie es auch Beispiele gegeben hat,
dass bei Kameras hinter denen Ménner sitzen dann doch mal ranzoomen und sich ein
Vergnigen daraus machen mich zu beobachten. Zum Beispiel auf dem Bahnhof. Da braucht
...Sagen Sie nicht, dass so was nicht passiert...

Ich habe jetzt nur gedacht, dass es mir egal ist, ob die am Bahnhof heranzoomen oder nicht.
Ja, das ist schon. Mir nicht.

Ich sitze im Zug ja auch irgendwelchen unbekannten gegendiber.

Ja, aber die suchen Sie ja aus.

Nein, die kann ich mir nicht aussuchen.

Ich kann ja ein paar Schritte weitergehen

Man kann ja auch einfach aufstehen und sich woanders hinsetzten.

Meine Privatsphéare beschrankt sich nicht nur auf mein zu Hause, auch in der Offentlichkeit bin
ich eine Person. Da mdchte ich mir nicht alles gefallen lassen, also alles, was eventuell
passieren konnte. Und auf einer anderen Ebene finde ich dieses ganz triigerische
Sicherheitsgefiihl, zum Beispiel an 6ffentlichen Platzen, die mit Kameras Uberwacht werden.
Ich kenn das selber auch, dass ich mich ein bisschen sicherer fihle, aber was fiir eine
Sicherheit ist es dann, wenn dahinter gar keiner sitzt? Wenn mir jemand etwas tut, dann
passiert gar nichts. Das einzige, was denn passieren konnte, ist, dass der Téter vielleicht gefasst
werden konnte. Ich bin da aber nicht wirklich sicher, aber ich fiihle mich eventuell so. Und das
allgemeine Sicherheitsgefuhl durch die Hochtechnologie vor Terrorismus, die wir einsetzen,
dass finde ich, ist immer noch das Geféhrlichste, dass man da ganz viel Geld und Energie
reinsteckt und sich nicht fragt, ob auf dieser Welt das leben so ist, wie es sein sollte, oder nicht.
Muss ich vielleicht mein Leben noch ein bisschen &ndern, damit ich mein Leben noch
effektiver gegeniiber anderen abschotte? Das sind fur mich wichtige Fragen.

Wechseln wir mal so ein bisschen den Fokus. Versuchen sie sich mal zu tberlegen, unter
welchen Umsténden Ihrer Ansicht nach die Sicherheit wichtiger als die Privatsphére ist.
Also, wo man sozusagen Eingriffe in die Privatsphére rechtfertigen kann, um die
Sicherheit zu fordern. Und in welchen Situationen die Sicherheit einfach hinter der
Privatsphare zurickstecken muss, ganz abstrakt. Ist es klar geworden, was ich damit
meine? Versuchen Sie sich mal eine Situation vorzustellen, in der das eine das andere
Uberwiegt, also im Bereich der Sicherheit gegentiber der Privatsphére, aber auch , wo ist
die Privatsphdre auf jeden Fall hoher zu bewerten. Fallen Ihnen da irgendwelche
Situationen ein?

Also, die Flughafenkontrollen finde ich schon wichtig. Und was mich storen wirde, das ist
natdirlich, wenn jetzt zum Beispiel komplett alle Telefone abgehort werden, um dann vielleicht
einen Verdachtigten zu finden.
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Da ware lhnen die Privatsphére wichtiger als die Sicherheit?
Ja.
Gut.

Oder mit diesem E-call, da sollte auch wirklich gezielt und nicht per Zufall da jemanden
tiberwachen. Bei Unféllen und Geschwindigkeitsiiberschreitungen finde ich das Gbertrieben.

Das ist natiirlich schwierig. Eine Situation, in der vielleicht die Sicherheit tiberwiegen konnte,
ware, wenn ein Kind, ein noch relativ junges Kind, verschwunden ist und man weif3, dass es
ein Handy dabei hat. Das ist zwar auch ein Eingriff in die Privatsphare, aber, wenn da
Anhaltpunkte sind, dass das Kind in Gefahr sein kénnte oder es ein Mensch ist, der nicht im
Vollbesitz seiner geistigen Krafte ist, wenn das sicher ist, auch wenn es geistig behinderte
Menschen sind, die sich alleine nicht zurecht finden, dann kann in den Situationen die
Sicherheit Gberwiegen.

Zum Beispiel diese Speicheltests, die ja oft bei Mé&nnern gemacht werden, wenn ein Kind
ermordet wurde oder so. Wenn sich dann in der Umgebung alle freiwillig untersuchen lassen
wollen. Und sobald es dann jemand nicht tut, ist er verdédchtigt. Das ist natirlich auch
schwierig. Aber in dem Fall, wenn ein Kind oder eine andere Person umgebracht worden ist,
finde ich, dass jeder Mann mit einem gesunden Menschenverstand sagen wird, dass er sich da
testen lassen will. Das halte ich dann doch schon fiir besser, dass wenn ich nichts auf dem
Kerbholz habe, da dann auch hingehe, um mich untersuchen zu lassen. Da ist zwar vielleicht in
meine Privatsphére eingegriffen worden, aber das sehe ich nicht so. Da finde ich es schon
besser die Karten offen zu legen.

Aber wenn Sie eine Erbkrankheit haben, von der Ihr Arbeitgeber nichts weil3, also so eine, bei
der es ziemlich sicher ist, dass Sie irgendwann arbeitsunféhig sind und diese Daten kdnnen
dann damit erhoben werden.

Ist das nicht soweit geschiitzt, dass der Arbeitgeber das nicht erfahrt?
Theoretisch ja.

Wenn ich denke, dass ich wegen der Wahrheitsfindung dorthin gehe, dass das schon richtig ist.
Die Daten dirfen ja nicht weitergegeben werden, oder? Und wenn ich so einen schlechten
Gesundheitszustand habe oder die Fakten in meiner Krankenakte stehen, dann ist doch die
Frage, ob ich das sowieso nicht bekannt muss.

Wenn Sie nur wissen, dass Sie in 7 bis 15 Jahren vermutlich schwer erkrankt sind und bis
dahin arbeitsfahig sind, glaube ich nicht, dass Sie das bekannt geben mussen. Bis jetzt haben
Sie da die Garantie, dass Sie nichts sagen missen. Und Ihr Arbeithehmer muss dann
gegebenen falls fiir Sie zahlen, auch wenn der das natdrlich nicht will. Das ist fir mich der
einzige Grund, warum ich nicht daftr bin, dass fiir jeden Menschen sowieso eine Gen-Datei
angelegt wird. Das ist genau dieser Verbrechensgrund. Gerade so bei Mord und
Vergewaltigung, wo ich sage, dass das eine sehr hohe Menschenrechtsverletzung ist, wére ich
bereit ziemlich weit zu gehen. Aber andererseits ist da dieser Missbrauchsgrund. Ich habe nicht
das Vertrauen, dass es nicht irgendwo eine Firma gibt, die einen solchen Fall zum Beispiel
ausnutzen wirde.
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Nein, ich auch nicht..
Das Vertrauen habe ich nicht In die Gesetze ja.

Aber dann mussten wir ja alles in Zweifel stellen, weil es Uberall irgendwelche Liicken gibt,
die die Kriminellen ausnutzen. Und dann wére es auch gunstig sich (ber
Sicherheitstechnologien zu streiten, weil ich sie je gerade wegen dieses Grundes abschaffen
mochte und die anderen dann aber die Uberhand haben.

Gibt es dann noch andere Situationen, in denen Sie Schutz von hilfsbedirftigen
Personen, wenn man da noch mal ein bisschen weiter in den Alltag geht, offentliche
Verkehrsmittel, die Richtung, gibt es da irgendwo Situationen, in denen Sie sagen
wirden, dass das eine das andere Uberbieten muss. Wollen wir versuchen uns noch
andere Szenarien zu Uberlegen?

Also ich personlich habe auch dieses spontanen Eindruck, dass man bei Flugzeugen wirklich
besonderes aufpassen muss. Lass uns noch mal 5 Jahre warten, dann geht das erste Schiff
hoch. Dann sitzen wir hier alle und denken, dass nicht mehr sicher ist. In London sind die
ersten Busse und U-Bahnen hochgegangen. Bei Flugzeugen und bei U-Bahnen miissen wir
also wirklich aufpassen. Das zeigt doch im Grunde die Reaktionen, die wir haben. Wir
reagieren auf das, was passiert. Und irgendwann haben sie alle 6ffentlichen Verkehrsmittel
durch. Was sagen wir denn dann? Was weil3 ich, wann dann noch kommt? Dann kommen
vielleicht Autobahnen. Diese Menschen sind, wie wir schon sagten, hochintelligent und sehr
gut ausgebildet. Das bleibt nicht bei Flugzeugen. Es kann sein, dass in den nachsten 10 Jahren
kein einziges Flugzeug angegriffen wird, aber wir haben bestens abgesicherte Flughafen. Ich
habe auch immer das Gefihl, dass ich dort richtig sicher bin. Ich kdnnte es nicht tberall so
sagen.

Na ja, die Schiffe sind ja auch schon abgesichert.
Aber nicht in den MaRen.

Nicht in dem MaRe, aber sie sind nicht mehr frei zugénglich. Vor drei Jahren war es doch noch
so. Und das fangt tberall so an.

Das ist ja auch so mit den Zlgen. Gerade hatten wir das hier in Kiel mit den sogenannten
Kofferbombern. Wo fiihlt man sich dann noch sicher? Ist es denn wirklich eine groRere
Sicherheit, wenn man da mit biometrischen Daten rangeht Ich laufe eigentlich stdndig mit
einem Rucksack rum, das ist dann sozusagen meine Handtasche. Wenn ich denn da einfach
mal nach Hause fahren méchte, um meine Mutter zu besuchen, dann muss ich mich erst
durchleuchten lassen oder tberlegen den Rucksack zu Hause zu lassen? Wenn ich fliege, darf
ich schon Kosmetika nicht mehr mitnehmen. Wo sind da die Grenzen? Abgewogen an diesem,
kdnnen wir da eigentlich die ertraumte Sicherheit erreichen?

Weil Sie das auch schon angesprochen haben, kommen wir dann dazu, wer eigentlich mit
in der Entscheidung Uber den Einsatz und die Entwicklung neuer
Sicherheitstechnologien daran beteiligt sein sollte.

Das Parlament.



Annexes to D 5.4 German Report — Interview Meeting about security technologies and privacy Page 89

Ok.

Friher haben wir es gewéhlt und die sollten auch ihre Aufgabe ernsthaft ausfiihren.
Ist es Einstimmigkeit?

Beteiligt? Natirlich auch der Blrger.

Konnen Sie sich da irgendwelche Formen vorstellen?

Also, ganz gering wollen wir ja schon was sagen. Aber was letztlich in Gesetze oder
Verordnungen gegossen werden muss, ist das Parlament.

Das ist ja der Einsatz. Aber auch bei der Forschungsentwicklung. Ich hatte ja bewusst
zwei Punkte angesprochen, einmal den Einsatz und dann aber auch die Entwicklung. Soll
es da Bestimmungen geben? ...Soll man Forschungsunternehmen freie Wahl lassen?
Oder sollte da auch ein Mitbestimmungselement eine Rolle spielen?

Also ich finde, dass man der Forschung freien Lauf geben sollte. Aber, was dann umgesetzt
wird, das sollte man kontrollieren.

Sie hatten das irgendwie angesprochen. Das eine ist freie Handhabung und das andere ist als
ob lhnen jemand Geld gibt. Als ob man da 6ffentlich Steuermittel dazu gibt. Ob man da eher
sagt, dass die schon wissen, was sie tun oder ob man das tatséchlich von Beteiligungsverfahren
abhangig macht. Sei es durch Parlamentarier oder so was wie hier, sei es eine
Volksabstimmung gegen die ich mich wehre. Aber da denke ich schon, dass die Vergabe
offentlicher Mittel fur die Forschung in diesem Bereich Auflagen bekommen sollte.

Die gemacht werden von?

Von den jeweiligen Parlamenten. Und die zumindest eine ganz starke Transparenz herstellen
mussen. Also, woran wird geforscht? Wo geht es hin? Was kann damit passieren?

Ganz transparent, damit die Terroristen genau Bescheid wissen.
Ja, das ist der Nachteil.

Also ich mdchte schon gerne wissen, ohne dass ich ein Terrorist bin, was mit meinen
Steuergeldern passiert. Und ich glaube ehrlich gesagt auch nicht, dass irgendein Staat, auch
nicht unser, die Chance hat, ohne ausgeforscht zu werden so etwas zu erforschen. Die Chance
gibt es nicht, vielleicht mal fir einen Monat. Denn auch gerade in diesem Bereich wird es
immer Spionage geben.

Ja sicher hat es die noch gegeben, als das Internet noch nicht fur die Allgemeinheit zugénglich
gewesen war, und es nur ein wissenschaftliches Internet gab. Da gab es das schon.

Ist das Parlament ausreichend, sowohl bei der Entscheidung tiber was geforscht wird, als auch
bei der Entscheidung, was umgesetzt wird? Die einen sprachen ja zum Beispiel von einer
Volksabstimmung.
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Wenn ich mir nur das Volk mit den unterschiedlichen Begabungen ansehe, und wenn ich so
von den Wahlen hére und mir die Leute ansehe und diese Leute insgesamt bestimmen nun, wer
Uber uns bestimmen soll, dann weil} ich das nicht. Die wéhlen doch nicht nach dem, was die
Leute von den verschiedenen Parteien gemacht haben, sondern nur danach, wer mal etwas
ganz tolles gesagt hat oder wo ein Schlagwort gefallen ist. Die wenigsten machen sich doch
ernsthaft Gedanken oder gucken sich dir Programme der Parteien an. Und da habe ich schon
meine Bedenken, wenn wieder neue Wahlen stattfinden, was dann dabei herauskommt. Weil
das doch irgendwie nicht so ganz Intelligenz méRig hoch angesiedelt ist. Die wéhlen alle uns
haben alle dieselbe Stimme, das finde ich bedenklich.

Und wollen Sie Wahlen abschaffen?

Das kann ich nicht. Was soll ich denn machen. Ich wollte nur sagen, dass da nicht viel bei
heraus kommt.

Ich kann Ihnen ein paar Stichworter liefern. Die eine Moglichkeit war die Befragung der
Bevolkerung, also eine Volksbefragung, die andere Madglichkeit waren
Blrgerrechtsorganisationen, Sicherheitstechnologien oder Politiker.

Also, wenn ich Parlament sage, meine ich, dass die da schon ihre speziellen Leute haben, die
etwas davon verstehen. Wenn ich sage, dass das Volk entscheiden soll, geht das gar nicht, weil
der einzelne das nicht versteht. Das habe ich impliziert, wenn ich Parlament sage, dass dann
Experten da sein und es ausbreiten miissen. Und in sofern...

Experten welcher coleur?
Wissenschaftlich. Also nicht nach Partei.

Aber es geht ja auch um Industrie  oder  Birgerrechts- und
Menschenrechtsvereinigungen.

Die sind manchmal auch sehr unterschiedlicher Meinung.

In einem transparenten Verfahren missten sie alle zu Wort kommen. Die Industrie wird
ohnehin zu Wort kommen, weil sie ihr Interesse artikulieren wird, weil es durch einen Antrag,
da in der Regel Fordergelder beantragt werden miissen, werden ihre Mdglichkeit haben die
Vorteile darzustellen. Und das tun sie ja auch. Und in einem transparenten Verfahren muss es
flr alle moglich sein sich zu duBern.

Und durch diese AuRerung, das man die sammelt und das danach die Regierung entscheidet,
wie sie als ndchstes vorgeht. Denn ich denke doch, dass die Grundlagen haben und nicht
einfach nach ihren Kriterien entscheiden. Die berufen sich doch auf Ausschiisse und dann
finde ich das schon in Ordnung.

Ich finde diesen Punkt je mehr man offenlegt, dass man sich dadurch noch leichter angreifbar
macht, ist natlrlich jetzt fur die Gegenseite. Das ist einerseits vollig richtig, aber andererseits
ist das auch ein Argument mit dem man alle Transparenz ausheben kann. Und deswegen
empfinde ich das als so gefahrlich.
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Ja, da ist immer die Frage, wie groR mein Vertrauen zu den Leuten, die im Bundestag sind.
Wenn ich ein groRes Vertrauen hétte, dann wirde ich sagen, dass das nicht offengelegt werden
sollte, weil die daflir gerade stehen. Wenn ich mein Vertrauen in die hétte, aber das ist genauso
wie Sicherheit und Privatsphére.

Es ist ja die Aufgebe des Volkes die Regierung zu kontrollieren. Diese Aufgabe mdchte ich
auch gerne weiterhin wahrnehmen. Ich méchte weiterhin die Vertreterinnen und Vertreter des
Volkes kontrollieren.

Ja, das sind doch die Vertreter des Volkes. Das Volk ist ja zu groB. Es kann ja nicht jeder von
uns hingehen und sagen, was die Regierung da gerade machen soll.

Aber Sie haben doch lhren Ansprechpartner, Ihren Abgeordneten lhres Wahlkreises. DA
kdnnte Sie doch theoretisch...

...dieses Parlament wéhlen.
Dann geht es um das Parlament. Jeder einzelne kann ja zur...

Wir haben es auch schon angesprochen. Ich mdchte es nur noch mal abklopfen, ob da
vielleicht noch Ideen sind. Haben Sie irgendwelche Uberlegungen, ldeen oder
Vorstellungen, was  zuséatzlich zu  den momentanen  Mdglichkeiten
Sicherheitstechnologien umzusetzen und zu entwickeln, ob es da noch Vorschlage
Ihrerseits gibt, wie man zum Beispiel Transparenzanforderungen, wie sie gerade eben
gestellt wurden wie man sicher stellen kann, dass das sicher umgesetzt wird. Haben Sie
da irgendwelche Ideen, wie man das eventuell machen konnte? Wir haben jetzt auch
schon Uber bestimmte Verfahren diskutiert. Fallt Thnen noch was ein, was es da fur
Verbesserungen geben kénnte? Aus lhrer ganz personlichen Sicht.

Das Thema im Schulunterricht. Auch wenn mich diese Themen alle interessieren, war ich nicht
auf dem Stand bevor es zu dem Fragebogen kam. Und ich denke, dass Kinder und
Heranwachsende schon wissen sollten, was alles moglich ist und dartiber diskutieren sollten.
Genau Uber das, woriiber wir reden. Wie ist die Abwégung zwischen Sicherheit und
Privatsphére? Dass sie sich eine Meinung bilden. Und ich halte es fiir wichtig, das schon in der
Schule zu machen. Heutzutage ist ja auch haufig so, dass das was die Kinder in der Schule
machen, haufig in die Familie hineingetragen wird. Und das wére positiv. Ich denke, dass das
ein Ort ist, an dem so was passieren sollte.

Da kann ich nur zustimmen. Das finde ich in Ordnung.

Jetzt machen wir noch mal einen kurzen inhaltlichen Sprung. Ich mach jetzt einfach
noch mal eine Runde. Hat diese heutige Veranstaltung bei Ihnen eine Veranderung in
der Haltung hinsichtlich der Sicherheitstechnologie und der Privatsphare bewirkt? Hat
sich da irgendwas verandert? Und wenn ja, in welcher Weise?

Eigentlich nicht besonders viel. Ich habe immer gedacht, so viel wie ndtig und so wenig wie
mdglich. Und das ist auch jetzt noch meine Meinung.

Das ist bei mir auch so. Von der Grundeinstellung hat sich bei mir nichts verandert.
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Bei mir auch nicht. Die Frage war auch schon auf dem Fragebogen.

Die einzige Veranderung ist, dass ich mich ein bisschen mehr mit diesem Thema beschaftigt
habe. Ich habe mir vorher nicht so richtig Gedanken dartiber gemacht. Jetzt habe ich mal mit
ein paar Leuten darlber gesprochen und dann wird einem das ganze Problem doch ein wenig
bewusster. Aber meine grundsatzliche Meinung hat sich nicht gedndert. Was nétig ist muss
sein, aber nicht mehr.

Ich finde es ganz interessant, welche Technologien es gibt, weil ich mich vorher gar nicht mit
dem Thema befasst habe. Ich habe so gewisse Grundregeln eingehalten, dass ich ab einer
gewissen Uhrzeit nicht mehr auf die Stral’e gehe und dass ich von der Selbstverteidigung her
auf der Mitte der StraRe gehe, damit man die Angreifer gleich sehen kann. Aber solch eine
richtige Angst habe ich nicht, weil mich das ein wenig geschult hat. Wenn dann jede Woche
einer auf mich zuspringt, ich meine, dass ich das nicht mache, dann wird man damit vertraut
und es macht einem so ein Anblick nicht mehr so viel Angst. Ich habe immer nur dariiber
nachgedacht, wie ich meine Privatsphére schiitzen kann, aber tber Technologien hatte ich
bisher noch tberhaupt nicht nachgedacht. Das ist mir auch noch nie so nahe gebracht worden,
bis auf die Sicherheitsautomaten, wo man sich mit einer Karte das Geld zieht. Sonst fuhlte ich
mich eigentlich immer ziemlich sicher.

Hat sich das jetzt gedndert?

Nein, hat sich auch nicht gedndert. Ich denke, dass meine Einstellung, dass ich das schon
irgendwie hinbekomme, ist besser als dass ich irgendwie veréngstigt bin, weil man ja die
Angst des Gegners splren kann. Ich habe eigentlich keine Angst, nur wenn ich alleine zu
Hause in meiner Wohnung bin. Was da auf einmal passieren kann. Ich hatte da einmal auf dem
Balkon Handwerker und da hatte sich denn bei der Tir zu dem Balkon hin der Griff gelost,
und dann habe ich da eine Stange vorgemacht, eben weil ich alleine zu Hause war, habe dich
wichtigsten Sachen aus dem Raum herausgeholt und den Raum dann abgeschlossen. Und
danach habe ich gut geschlafen. Da habe ich gar nicht so groRe Angste gehabt.

Wir sind schon fast durch. Fallt Thnen zu der Veranstaltung, zu dem Thema noch
irgendwas ein, was Sie noch sagen wollen, was Ihnen wichtig erscheint, dass es unbedingt
noch mal zum Thema gebracht werden sollte.

Nein, eigentlich nicht, aber ich fand die Veranstaltung gut fur mich.
Ich wiirde es wichtiger finden die Ursachenforschung zu betreiben.

Ich denke, dass das ein finanzielles Problem ist, wie man an den vielen Arbeitslosen und wenig
Geld sowie die vielen Ausléander, von denen es auch viele nette gibt, sehen kann. Das ist
glaube ich die Grundsituation aus der ganzen Sachen entstanden sind. Denn ich meine, dass
wir vorher nicht darunter gelitten haben. Wenn ich Geld habe und es mir gut gehr, dann
komme ich nicht auf irgendwelche Gedanken, dann bin ich zufrieden. Aber wenn ich wenig
Geld habe, dann versuch ich doch irgendwie an mehr Geld heranzukommen. Da kann man sich
nicht mit abfinden, wenn man arbeitsfahig ist und man nicht weil3, was man zu Hause machen
soll und steht dann irgendwo mit anderen zusammen, das finde ich sehr, sehr schlimm fur die
Leute. Ich habe nicht an irgendwelchen Ecken gestanden, aber als ich in den Ruhestand
gegangen bin, habe ich auch gar nicht daran gedacht und man musste sich da erst wieder was
aufbauen. Dass da eine gewisse Unzufriedenheit entsteht, kann ich verstehen. Aber ich kdnnte
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mir vorstellen, dass so was passieren kann, wenn einer aggressiver ist. Es darf natrlich nicht
ausfallend werden.

Ich finde, dass es nicht wirklich etwas bringt immer mehr Technologien zu entwickeln. Man
muss erst mal gucken, wo das herkommt und wie man das sonst anders machen kdnnte.

Ich finde die Veranstaltung als solche ganz gut, dass die EU so in die Lander eingreift und
auch mal hort, was die Leute da zu sagen haben. Das finde ich als positivstes von allem.

Das finde ich auch. Und ich finde es auch klasse, dass es die ULD gibt.

Ich schlieBe mich den Worten meiner VVorgénger an.

Group 4

Wir haben jetzt 9 Fragen. Es geht jetzt nicht darum, das in die Tiefe zu beleuchten und
einzelne Aspekte sehr detailliert zu diskutieren. Dazu haben wir wahrscheinlich nicht die
Zeit. Weil bei 9 Fragen und 60 Minuten merkt man das schon so ein bisschen, sondern
auch weitere Trends einfach weiter zu beleuchten, die in dem Fragebogen dann evtl. zu
kurz gekommen sind und da Ihnen auch noch mal die Mdglichkeit zu geben, sich dazu zu
auflern. Der erste Bereich, den wir besprechen wollen oder wo wir an Ihrer Meinung
interessiert sind, ist, was Sie allgemein Uber Sicherheitstechnologien und Privatsphéare
denken. Das ist eigentlich so die Einstiegsfrage und das ist ja auch so ein bisschen ein
Spannungsfeld. Zum einen halt Sicherheit oder das Streben oder das Bedirfnis der
Birger nach Sicherheit und zum anderen der Privatsphare.

Welche Fragen zur Sicherheitstechnologie sind denn jetzt gemeint?

Also es geht allgemein in diesem Forschungsprogramm, wie ich schon sagte, eher um
innere Sicherheit, das, was auch durch die Szenarien so abgedeckt wurde. Denn man
kann ja ...

Also, das meiste von diesem, was in den Szenarien abgedeckt wurde, finde ich also absolut,
hilf mir mal mit den Worten, ist bewiesen, dass es nichts taugt. Und von daher ist es fiir mich
keine Sicherheit, sondern es ist also nachweisbar, dass beispielsweise Fingerabdrucksensoren
nur nach noch Sekunden gefélscht werden konne. Es ist mehr als bewiesen, dass RFID-Chips
in Reisepassen totaler Blodsinn sind und dass es halt nicht hilft, dass es nur eine
Pseudosicherheit gibt und dass letztendlich gesehen, diejenigen, die man damit kriegen will,
ganz andere Wege gehen.

Das denk ich auch. Uns wird eine Sicherheit vorgegaukelt auf der einen Seite, zugleich wird
ein Bedrohungsszenario geschaffen. Du bist permanent bedroht und deshalb stehen hier all die
Geréte, d. h. sind hier all diese Kameras und das erzeugt vielleicht auch das Bedurfnis nach
neuen und weiteren Sicherheitstechnologien und ich weiB ja nicht, sind wir vielleicht auf dem
Weg zum Uberwachungsstaat? Ich weil es nicht.
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Das sind wir in meinen Augen auf jeden Fall, mehr als.
Ja ich sehe das auch so, aufierst kritisch.

Gewisse Politiker reden Gefahren herbei, bei den Protesten gegen diese Aktionen, werden
dann ggf. noch irgendwelche Provokationen dazu aufgefahren und dann wird gesagt, wir haben
es doch gesagt.

So wie der G8-Gipfel.
Ja.
Sehr gutes Beispiel.

Man erfindet eine neue Sicherheitstechnologie, und wenn man dann mit dieser
Sicherheitstechnologie dann neue Terroristen findet, sagt man, dass es nétig war, offenbar, und
wenn man keine findet, dann sagt man, dass offenbar noch mehr Uberwachung nétig ist. Weil
wir niemand Neues gefunden haben.

Also kann mit jeder neuen Technologie, die kann genauso auch wieder zum Missbrauch
genutzt werden.

Trotzdem stellt sich demné&chst die Frage, wozu es denn Sinn macht. Wenn man jetzt gar nichts
machen warde, finde ich allerdings, dass es irgendwie auch nicht ganz in Ordnung ist.

Das ist das Dilemma.

Wenn wir uns Uberlegen, woran wir schon gewdhnt sind. Ich merk dann im Fragebogen:
Kameras, wo akzeptiere ich inzwischen alle, vor einem Jahr war das noch vollig befremdlich,
in einem Supermarkt von einer Kamera angeguckt zu werden und plétzlich nimmt man sie
kaum mehr wahr. In Australien und Uberall ist es tblich, auf jedem Busbahnhof kommt die
Durchsage, ,,Melden Sie sofort liegen gebliebene Koffer usw.”. Zu Anfang denkt man ,,Oh je,
Terror” und nach einer Woche merkt man gar nichts mehr, man hért die nicht mal mehr, diese
Durchsagen.

Oder auch, was diese Terrorismusgefahr angeht, bin ich mittlerweile auch total kritisch
geworden, weil ich ehrlich gesagt nicht so viel Terroristen sehe, wie da immer vermutet
werden. Also die, die wirklich Mist vorhaben, die kriegt man mit so was um Gottes Willen
Uberhaupt nicht, weil die sind so gewieft, dass die nicht auffallen. Das hat sich ja gezeigt.

Ja, denn die, die Flugzeuge in die Luft jagen, die hat man vorher auch nicht gekannt.

Seit 2001 ein islamisch motivierter Versuch einen Terroranschlag zu begehen in Deutschland.
Und der hat nicht mal geklappt, weil die Leute zu bléd waren, einen Zunder zu konstruieren.

Einmal zur Diskussion. Ich halte mich da jetzt extra zuriick. Nicht weil ich da keine
Meinung zu habe, sondern da wir einfach auch diese Gruppendiskussion einfach sich
entwickeln lassen wollen. Und auch, wenn Sie mich dabei angucken, bin ich jetzt nicht in
der Rechtfertigungsposition oder reagier extra nicht darauf, nicht weil ich keine
Meinung dazu habe, sondern weil man jetzt natirlich innerhalb dieses Projektes
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sozusagen die Meinung der Burger haben mochte, einfach, ohne dass Sie von uns
bewertet oder zustimmend oder negativ beurteilt wird, weil man einfach sagt, das ist ne
Diskussion und wenn da einer jene und ne andere Meinung zu hat, soll das jetzt nicht
sozusagen sagen, weil der Fachmann sozusagen dazu sagt, das ist so und so richtig, dass
er sich dann da nicht ermutigt dazu fihlt, Stellung zu nehmen. Vielleicht sollen wir da
einfach, weil wir auch schon, ja,

Sind Sie so gut und reilRen mal ganz kurz an, welche zusétzlichen Fragen Sie noch haben. Das
ich also entsprechend etwa auch reagieren kann, wann ich dazu Stellung nehme.

Das sind nur Fragen, die das Gespréach ein bisschen leiten sollen, auch wenn Sie zu einer
Frage irgendwann spater sagen, das ist mir aber noch mal wichtig, das ist nicht so, dass
Sie da zu kurz kommen. Wir kdnnen jetzt aber, das hat auch schon so ein bisschen
angeklungen, zu der zweiten Frage kommen. Vielleicht, was denken Sie zu diesen
Szenarios, die Sie zugeschickt bekommen haben? Ist das realistisch, ist das vollig
unrealistisch oder muss...

Ich halte das generell fur realistisch, dass die Technologie geben das schon seit Jahren her.
Gestern erst war ein sehr interessanter Artikel von einem japanischen Méadchen, das
automatisch oder die Eltern bekommen automatisch ne SMS, wenn das Kind den Zugang zur
U-Bahn passiert, ja, das war ja die Diskussion mit der Uberwachung der Person. Man kann
sich das also nicht auch bei Alteren vorstellen, dass man weiR, ah ha, die alten Eltern,
Behinderte oder so was sind irgendwo in einer Situation, wo sie Probleme habe. Die Szenarien
waren alle durchaus realistisch, im Grunde sind sie auch hier untertrieben, technisch ist schon
viel mehr moglich. Und Uberwachungen, die waren absolut harmlos.

Wobei ich sie schon absolut schockierend fand.
Also technisch ist das machbar, da gibt es gar keine Diskussion driiber.
Dass das technisch alles machbar ist, ist gar keine Frage, aber ...

..und die Diskussion sehe ich dahingehend auch die Fragestellung fur die europdischen
Behorden, einmal auszuloten, wie weit kdnnen wir eigentlich gehen. Was, wie weit ist der
Burger bereit zu akzeptieren. Sie haben meines Erachtens wird deutlich gesagt, wir haben uns
schon an alles gewohnt, vollig richtig. Wir haben uns an Kontrollen auf den Flughafen
gewdhnt und somit sukzessive auch diese Technologie weiter fortschreiten.

... sich mal ne kurze Weile, jetzt dirfen wir nur noch 100 ml Portionen mal mit ins Flugzeug
nehmen. Ich bin der Auffassung, es sterben mehr Menschen an Thrombose, weil sie auf Fliigen
nichts mehr trinken, als Menschen an Flussigsprengstoff in Flugzeugen sterben.

Vor allem war das mit dem Flussigsprengstoff totaler Blodsinn. Da haben sich etliche
Chemiker drlber ausgelassen, dass es eine Vielleichtmethode gibt, die dann mithilfe von
Flissigkeiten ein Flugzeug sprengen konnte und die wirde erst mal Reaktionen an Bord des
Flugzeuges erfordern, die so um und bei 6 Stunden dauern, bis man genug Material zusammen
hat um das womdglich zu sprengen. Also totaler Blédsinn.

Zu dem Szenario mit dem Scanner auf den Flughafen, nur weil wir bei dem Thema Flughéfen
sind, ganz nette Anekdote. Ich bin gestern mal in die Schweiz geflogen. Schweiz deshalb, ist
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auch noch auBereuropaisch, Schengener Abkommen. Biometrischen Pass musste ich
logischerweise vorlegen. Mein Personalausweis hétte gereicht, ich hab ihn halt, ja, aber bei der
Flugzeugkontrolle wurde ich gebeten, doch mal mein Gepéck aufzumachen und ich hatte drei
Pakete mit Papier drin. Jetzt frag ich mich, sind die Scanner wirklich so gut, um das zu
identifizieren. Und das war nur ein Gastgeschenk.

Sagten Sie mit Papier.
Ja, da waren drei gebundene Pakete mit Papierschnipseln. Toll ne.
Das ist gefahrlich.

Das ist &ulerst geféhrlich. Und das ist die subjektive Sicherheit, die vielleicht einigen
suggeriert wird und die letzten Endes aber dazu fiihrt, dass die Blirger so was ablehnen.

Diese Scanner, die Rontgengerdte, die kénnen da wohl auch nur sehen, dass eine relativ grof3e
Masse eines relativ gleichmaRig dichten Materials .... Es ist auch schon in GroRRbritannien eine
Person festgenommen worden, weil sie eine Portion Plumpudding dabei hatte, welches in der
Dichte sehr ahnlich zu Semtex ist.

Wollte das anreifien,
Gerne,

weil die Auswertemethoden werden versucht immer wieder zu verfeinern. Aber letzten Endes
dient es nicht dazu, eine erhéhte Sicherheit zu bringen.

Wir brauchen uns ja auch nicht einzubilden, wenn man jetzt ermittelt im Laufe der Zeit, dass
eine SicherheitsmalRnahme nicht notwendig ist oder nicht tragt, dass sie wieder zuriickgefahren
wird.

Nein.

Das ist genau der Punkt, auf den ich drauf hinaus wollte. Ich denke gerade weil erwiesen ist,
diese ganzen Methoden hier eingebracht worden sind, einfach zu nichts fihren. Gerade
deswegen werden sie auf jeden Fall eingefiihrt, weil man es dem Grofteil der Bevdlkerung
immer noch verkaufen kann als das hilft gegen alles, es hilft gegen pauschal gegen
Kinderpornographie und tberhaupt.

Vor allem wenn man es zuriickfahren wirde, misste ja irgendwer zugeben, dass er sich geirrt
hat.

Ja und es entstlinde ein Vakuum des Unsicherheitsgefiihls. Nicht.

Vielleicht noch mal, wir hatten ja jetzt die Diskussion sehr um die Sicherheitstechnologie.
In den Szenarios wurden ja eigentlich auch Menschen beschrieben, wie sie damit
umgehen. Da ist zum einen die etwas altere Dame, in diesem Fall .... Karla hiel3 sie
glaube ich, die ja sehr kritisch damit umgeht, als auch Peter, der ja sag ich mal diese
Bedenken nicht jederzeit versteht. Stimmen Sie da mit den Szenarios auch so Uberein,
dass auch diese Stimmung in der Bevolkerung so ist?
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Ich denke es gibt alles, ich stelle an mir fest, meine Einstellung hat sich wahnsinnig gewandelt.
So vor 10 Jahren hatte ich vielleicht gesagt, ich bin eine unbescholtene Birgerin, ich werde
wabhrscheinlich nie eine grol3e Straftat begehen. Was wollen Sie mir anlasten? Was habe ich zu
verbergen? Und je mehr Sicherheitstechnologien kommen, desto feindlicher bin ich dem
ganzen gegeniiber eingestellt. Ich benutze von zu Hause aus beispielsweise kein Internet mehr,
ich gehe nur an offentliche Internetgerdte. Klar man kann meine Daten wahrscheinlich
trotzdem auf mich zurlickverfolgen, zum Teil, aber ich bin da einfach doof, ich weil3 (iberhaupt
nicht, was da alles méglich ist und ich verwalte Daten auf meinem privaten Computer, die da
besser im Netz nicht rumschwirren, also gehe ich nicht mehr von meinem privaten Gerét ins
Netz.

Und vielleicht, wie sieht es in lhrem Umfeld aus?
Privates Umfeld?

Egal, es wird ja dort so ein bisschen beschrieben, dass Peter z. B. die einen oder anderen Leute
aus seinem Umfeld nicht verstehen kann. Sehen Sie das genauso, oder wie reagiert lhr
Umfeld? Ist es genauso sensibel wie Sie oder...?

Sehr unterschiedlich. Also ich kenne Leute, die durchaus ganz kritisch sich mit der Thematik
befassen und auch sehr interessiert gewesen waren, hier heute dabei zu sein. Ich kenne Leute,
die mich mit groRBen Augen angucken, was willst du denn da, was ist denn daran interessant?
Ich denke es gibt auch genug Leute, die sich nicht damit befassen, die das so lber sich ergehen
lassen. Am Flughafen aufregen tun sie sich im Augenblick alle, wenn sie ihre
Getrankeflaschen auskippen missen.

Ich denke gegen die Technologien kann man sich nicht wirklich wehren, wenn man sich jetzt
gegen alles stellt, dann darf man im Grunde gar nichts machen. Also mein Gedanke ist halt
immer, was haben wir Uberhaupt fiir einen Einfluss drauf, auch wenn wir jetzt einen
Fragebogen ausfiillen, das ist ja alles schon und gut, auch ist es interessant mal kennen zu
lernen, was es fiir Technologien gibt, die ich vorher alle nicht kannte, aber was haben wir
wirklich fur einen Einfluss darauf. Pl6tzlich wird ja dann doch alles irgendwo eingeflhrt, mit
Sicherheiten am Flughafen und sonst wenn wieder irgendwas vorgefallen ist, gibt es wieder
neue Technologien und wir haben doch keinen Einfluss drauf. Also es ist so ein bisschen
zwiespaltig. Auf der einen Seite ist unsere Meinung gefragt und wir kénnen sagen wir wollen
das nicht, wir wollen nicht so Uberwacht werden, aber es wird auf der anderen Seite doch
gemacht.

Es waren ja auch verschiedene Szenarien beschrieben, z.B. auch Szenarien z. B. zur
Benutzung von offentlichen Verkehrsmitteln, wo diese in den Szenarien die Mdglichkeit
einfach gab, sehr bequem etwas nutzen zu koénnen, als auch mit etwas Aufwand das
ganze anonym nutzen zu konnen. Also es beschrankt sich jetzt nicht nur auf
Technologien, die sozusagen von der 6¢ffentlichen Verwaltung oder vom Staat eingefiihrt
werden, sondern auch um Technologien, die von Privatorganisationen eingefihrt werden
und wo es einfach WahIlmaglichkeiten gibt.

Richtig ja.

Ja um manches zu vereinfachen, was weil} ich, um Zug zu fahren, dass man das mit
Fingerabdruck oder sonst wie machen kann, das ist naturlich verlockend zu héren, wenn man
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sieht, wie schwierig es manchmal ist, um eine Fahrkarte ran zu kommen. Aber auf der anderen
Seite, wenn dann natdrlich, wenn das meine Daten dann (berall gespeichert werden, und jeder
verfolgen kann, wo ich mit dem Zug hinfahre und das finde ich dann wiederum auch nicht gut.

Es wurden ja schlichte, relativ schlichte Alternativen aufgezeigt. Z. B. man kann entscheiden,
will ich einen Vertrag mit irgendeinem Handyanbieter oder will ich eine Prepaid-Karte und
schon hab ich mich ein Stiick weit anonymisiert in dem ganzen.

Ja ja das stimmt.

Und das wére ja auch mdoglich, dem gegeniiber zu stellen. Der eine geht mit seinem
Fingerabdruck in den Bus und der andere sagt aber ich habe eine Karte vorausgezahlt, es muss
nicht jeder verfolgen wo ich hinfahre.

In Deutschland muss man aber derzeit noch Prepaid-Karten, also die Handys dazu, die
Telefonnummern werden registriert, man muss einen Ausweis vorlegen. Ohne keinen Ausweis
keine Freischaltung.

Meine Meinung widerspricht das dem Telemediengesetz. Da steht noch scharfer als im
Teledienstedatenschutzgesetz vorher drin, dass pseudonyme und anonyme Nutzung ermdéglicht
werden muss, soweit es technisch méglich und zumutbar ist. Ich sehe da weder eine technische
Unmadglichkeit noch eine Nichtzumutbarkeit.

Recht haben und Recht kriegen.
Ja. ...Miisste man sich mal irgendwie engagieren. Ich bin noch nicht dazu gekommen.

Also zu dem Thema sehr erschreckend fand ich das Vorratsdatenspeicherungsgesetz, d. h. die
Telekommunikationsunternehmen werden verpflichtet, auf Jahre hinaus die Daten zu
speichern, um sie im Nachhinein in ein paar Jahren auszuwerten. Das ist fir mich personlich
ein sehr groRer Eingriff in die Privatsphare, hat nichts mit Verbrechensbekdmpfung, ich
madchte nicht Terrorismus sagen, zu tun. Das hat Uberhaupt nichts mit der buchungstechnischen
Abrechnung von irgendwelchen Dingen zu tun. ... man kann sagen, zwei Jahre, drei Jahre, 10
Jahre und dann sollte das Thema erledigt sein, aber die echten Verbindungen zu speichern, das
finde ich nun wirklich ein starkes Stuick. Da kdnnen nur Dienste dran Interesse haben, die
Dienste, wir sehen die Bundesrepublik, wir sehen vielleicht Europa, ich sehe die Dienste schon
weit auBerhalb von Europa.

Als erstes werden sich da die Firmen und Musikindustrie drauf stlirzen, die gegen die bdsen
Filesharer vorgehen wollen. Ja, das haben wir auch schon des Ofteren gesehen, dass die
erstmal sinnlose Anklagen erheben und ...

Ja flr solche relativ banalen Geschichten werden solche Datenmengen verwaltet, nicht, und
gespeichert und hier diese Idee in dem Fragebogen, dass Tempostunder erfasst werden Uber
Satellit. Also ich finde das fast skurril.

Aber kein Szenario, das was nicht umgesetzt werden kann.

Das war ja klar.
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Wenn ich jetzt auf die Autobahn fahre, nach Hamburg, dann sehe ich nicht ein, eine Mautstelle
nach der anderen und jedes Mal wenn man darunter fahrt macht es Blitz und die Firma, die das
betreibt weigert sich bis heute Auskunft dartiber zu geben, welche Daten gespeichert werden
und an wen sie verkauft werden. Das ist Privatunternehmen, das ist also keine staatliche Firma,
sondern es ist ein Privatunternehmen, was Daten sammelt von jedem, der da durchféhrt.

Es darf sie nicht sammeln, weil ...
Die geben aber keine Auskunft darlber.

Der Toll Collect-Vertrag ist immer noch nicht offengelegt, das finde ich sowieso schon ein
Ding fir sich.

Also es kann ja auch sein, dass sich das Finanzamt bestimmt freuen wiirde zu wissen, ob meine
Dienstfahrten wirklich Dienstfahrten sind und flir die Autoversicherung, keine Ahnung, ist das
doch irgendwie interessant, ob derjenige ganz viel fahrt, dann wird die Versicherung teuer.

Versuchen wir das Gesprach mal weiter zu lenken, dass jetzt vielleicht, aus der Gruppe
hért man das ja schon, vielleicht so ein bisschen etwas provokative Frage und zwar die
nachste ware, wo Sie die positiven Eigenschaften und das Potential von der
Sicherheitstechnologie sehen. Sie brauchen keine Angst haben, danach kommen auch
noch die negativen Effekte. Dabei gibt es auch positive Effekte. Es gab ja, der Fokus lag
jetzt so ein bisschen sehr auf Verbrechensverfolgung, aber in diesen Szenarien ist auch
angeklungen, auch dieser Servicegedanke. Vielleicht dass man das auch noch mal in den
Fokus mit einbezieht, natlirlich ware auch ein mdéglicher positiver Effekt natiirlich

Das erste was mir da jetzt einfallt, das ist diese automatische Warnung, wenn sich, das Handy
von der Carla jetzt irgendwie einen Tag lang nicht bewegt oder so und dass dann vermutet
wird, dass irgendwas passiert ist. Das kann man auch andersrum regeln, das kann man auch so
regeln, dass das Handy feststellt anhand von GPS-Daten. Ich hab mich jetzt einen Tag lang
noch nicht bewegt, jetzt reg ich einen Notruf an, das da nicht irgend ne Stelle auRen
kontrolliert, ob das Handy bewegt wurde, sondern dass das Handy das eben selber feststellt.

..und dass diese geistig ja absolut gegenwaértige Frau selbst entscheidet, mdchte ich diese
Funktion haben oder mdéchte ich die nicht. Ebenso die Idee einen Chip in die neuen Autos
einzupflanzen. Das Auto ist permanent ortenbar, will ich das oder will ich es nicht. Jetzt wird
behauptet, dass das nur bei einem Unfall aktiviert wird, aber ich kann jederzeit geortet werden
mit meinem Auto und ...

Es fing ja auch an mit dieser komischen Karte, die man da vorab bezahlt hat fir was weil ich
U-Bahn oder so, die auch also in diesem Szenario war das drin, die auch irgendwie im Handy
oder so integriert war.

Das waren zwei verschiedene Modelle. Das eine war die anonyme Karte, die nicht im
Handy eingebaut ist, sondern fest aufbewahrt wird. Das andere war, dass man sich quasi
mit seinem Handy am Bahnhof identifiziert, ich steig jetzt hier ein und steig woanders
wieder aus, und wird automatisch abgerechnet.

Das hab ich nun nicht gelesen.
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Das mag fir einige bequem sein.
Nenn ich nicht Service ehrlich gesagt.

Die Mehrheit der Menschen merkt es ja gar nicht, sie lassen sich auch tberall Chipkarten in
Supermarkten andrehen und dann kriegen sie einen Bonus von 1% nach 100 Einkaufen und
100 Einkdufe lang wird registriert, der Kunde XY mit dem Altersprofil sowieso hat dieses
eingekauft. Dann kann man gezielt Werbung schicken, die Adresse ist miterfasst. Diese Daten
werden teuer gehandelt.

Es muss ja nicht immer ne Chipkarte sein.

Die meisten Leute nehmen das doch hin.

Ich verstehe, ich habe eine Payback-Karte.

Aber das ist ja letztlich keine Sicherheitstechnologie.

Nein aber es mit ein ... die Mdéglichkeit zu verknlpfen mit Datenbanken, das ist das Schlimme
dabei.

Ihre Frage positive Sicherheitstechnologie, da mochte ich ein bisschen nicht in den
personlichen sondern in den geschéftlichen Bereich einfach mal eingreifen. Positiv, nehmen
wir mal an, diese Verfolgung mit dem Auto, das kdnnen sie sich genauso vorstellen, diese
Szenarien gibt es und das ist auch Realitat. Die haben groRe Chipcontainer, die werden auch
entsprechend getaggt, markiert, und die kénnen tber GPS verfolgt werden, wo befindet sich
der Container, befindet er sich auf einem Schiff, wo, an welcher Stelle befindet er sich im
Hamburger Hafen. Eine enorm hohe Sicherheit, man weill genau wo er sich befindet, einmal
zur Logistik und zum anderen, weil? ich auch, dass er noch da ist. Das ist ja ganz wichtig. Das
geht aber nicht in den personlichen Bereich rein, aber in den personlichen Bereich, ja, ja, in
den personlichen Bereich, Giberlegen Sie mal die Sicherheit, Sie wollen ein Medikament kaufen
und dieses Medikament ist mit Sicherheitstechnologie markiert worden, damit Sie ganz sicher
sind, dass Sie auch das echte Medikament und keine plumpe Falschung bekommen. Da halt ich
das fur die Gesundheit der Menschen, also muss ich sagen, fur sehr wichtig, dass ich auch
sicher bin, dass ich ein Medikament verabreicht bekomme, was ich auch oder was mir der Arzt
verordnet hat. Ist aber kein Eingriff in die Personlichkeitsrechte. Verstehen Sie, es wurde
gefragt wo ist es sicher.

Ja das ist aber, ja diese Technologie, die da angesprochen wird, die ist ja mal aus diesem
Grund entwickelt worden, die ist ja mal von FedEx entwickelt worden, um die Pakete zu
verfolgen und auch um feststellen zu kdnnen, an welcher Stelle ein Paket einfach irgendwie
verloren geht und auch mit Containern kann ich das noch einsehen, aber Medikamente, man
kann diesen Text einfach klonen, das ist ganz einfach die auszulesen und die zu kopieren ist
sogar einfach, d. h. wenn jemand Medikamente falscht, fir den wird das ...

Erstmal ist das ja was Positives, es geht ja erstmal und das Positive. Dass man was falschen
kann, dass ist uberall mdglich, denk ich mal. Aber das Positive ist erstmal, das so was mdglich
ist. Es ist auch positiv, dass man eben mit der Bahn fahren kann mit weil3 was ich mit einer
Chipkarte oder mit einem Handy, ohne dass man sich umsténdlich ne Fahrkarte kaufen muss.
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Aber sobald dieser Text bei Medikamenten kostenginstig gefalscht werden kann, und das
konnen sie, sobald sich mal einer die Miuihe gemacht hat, eins davon genauer
auseinanderzunehmen, sind sie wertlos.

Ja das ist das Negative, wir sind ja gerade beim Positiven. Also ich hab das mit dem
Bahnfahren, das muss ich auch mal eben noch mal sagen, meine Mutter hatte neulich, die
konnte bei der Bahn nicht mitfahren, sie durfte nicht mitfahren, weil der Fahrkartenschalter
nicht funktionierte und sie kam an keine Fahrkarte ran, denn im Zug wird keine mehr verkauft.
Also ich mein irgendwo naturlich, braucht man da mehr Personal.

Da wirde ich trotzdem einsteigen, die wissen genau welche Automaten nicht funktionieren,
das ist nachvollziehbar.

Es geht ja um das Positive.

Das ist aber nicht positiv, das ist jetzt irgendwie vergleichbar, als wenn wir uns dariber
unterhalten, das wir mit dem neuen Auto auch 250 fahren kann, wahrend die Bremsen aber nur
fiir ein Auto ausgelegt sind, was 100 fahren kann. Dann ist es nicht positiv, dass wir schneller
fahren kdnnen.

Dass es so eine Wahlmdglichkeit gibt an sich finde ich positiv. Ob ich das jetzt wirklich nutzen
wirde, weild ich nicht.

Doch die Leute dies machen wollen, kénnen es gerne.
Ja.
Ich weiB nicht, ob ich es machen wiirde.

Ich weil es selbst auch nicht, aber ich finde es grundsatzlich erstmal positiv. Auch das mit den
Medikamenten. Erst mal finde ich es positiv, aber es gibt immer Mdglichkeiten, das zu
falschen.

Es wird gefélscht werden und deswegen sollte man es gar nicht erst machen.

Dann konnte man jetzt auch z. B. anflhren, diese Idee, die es mal gab mit der
Krankenkassekarte, dass z. B. Diagnosen, die gestellt worden sind, gespeichert werden und
dass denn der néchste Arzt weil, da liegt eine Allergie vor, z. B., das ist ja ganz toll. Aber mal
ganz ehrlich, ich hab nun gerade ne ganze Menge Allergien, die aber nicht erkannt worden
sind, also ich bin bei mehreren Arzten gewesen, die nicht in der Lage waren das zu erkennen
und das sind so Sachen, da hatte ich jetzt die ganzen Fehldiagnosen auf dieser Karte stehen,
was wiederum letztendlich gesehen bei dem, der es erkannt hat, die ihn wahrscheinlich nur ...
hatte. Also es ist nicht unbedingt immer alles positiv, auch wenn es sich im ersten Moment so
anhort.

Sie wollen mehr oder weniger schon fast aufs Negative hinaus. Negativ wiirde ich sehen, wenn
ihre Krankenkasse weil3, aha, es ist entdeckt worden, dass eine Allergie vorliegt und jetzt
mussen sie sofort die Krankenkassenbeitrage erhohen. Die Verkniipfung der Daten, das halte
ich personlich fur eine Gefahr. Das ist das Entscheidende.
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Deshalb sollten diese Datensédtze auf der Gesundheitskarte ja auch verschllsselt werden,
sodass man sie mit einer Arztkarte auslesen kann. Auch das wird von kriminellen Elementen
irgendwie umgangen werden, dass sie trotzdem rankommen.

Ein ganz schlichtes Beispiel, wo solche Technologie eben ein gutes Gefuhl macht, z. B.
Kameras. Es gibt Platze, dunkle Platze, wo ich sag, das ist ganz schén eine Kamera zu sehen,
ob sie an ist weil’ ich nicht, aber an manchen Stellen kann es mir durchaus ein Gefuhl der
Sicherheit geben.

Aber an manchen Platzen wirde es vielleicht reichen, wenn die ordentlich beleuchtet sind.

Das waére natlrlich noch schoner oder es wére Personal da. Klar. Es gibt immer ne bessere
Ldsung.

Es hat da auch schon Experimente gegeben, dass Ecken, die vorher videouiberwacht wurden,
dass da einfach eine Lampe hingestellt wurde und schon war es da aus mit der Kriminalitat,
weil man sieht ja bei den Kameras nicht, ob da gerade aktuell jemand auf diesen Monitor guckt
und selbst wenn, das ist so eine Batterie von Monitoren, da kann die arme Person dahinter gar
nicht rechtzeitig gucken, was da los ist und selbst, wenn sie was sieht, wie lange dauert es, bis
die Polizei dann da ist.

Das sind einmal das passive und einmal das aktive Videosystem. Das aktive erkennt sofort
verdachtige Bewegungen und Personen.

Auch da hab ich irgendwie Schwierigkeiten, weil derjenige...

Das hilft auch nicht, selbst wenn das sofort erkannt wird. Wenn ich jemand auf seinen Kopf
hau und das Portemonnaie klaue und weglaufe, dass man mich nicht erkennen kann, so schnell
ist die Polizei nicht da, dass man mich erwischt.

Das hat sich ja nun bei aktiven Kameras auch herausgestellt, dass die Leute, die das
beobachten, die die Kameras steuern, eigentlich mehr den Mé&dels hinterher gucken, die mit
den kurzen Rdcken, und dass die gleichen Sachen nicht beobachtet werden, also das ist auch so

Vielleicht der Frau Merkel ins Wohnzimmer gucken.

Vielleicht kann man das gleich nhoch mal nehmen, um den néachsten Punkt anzusprechen.
Und zwar Uber welche negativen Entwicklungen man von Sicherheitstechnologie
eigentlich verargert ist. Ist das eigentlich die, dass sie da nicht dafir genutzt werden, wo
wofUr sie eigentlich gedacht sind, oder dass man danach guckt, das Positive, das Negative
und auch da vielleicht einfach mal guckt. Vielfach wurde ja angesprochen, ich weil3
eigentlich nicht wofur ich mich entscheide. Kann man das noch weiter definieren, um
oder was wirde einem helfen, das Positive vom Negativen zu trennen z. B...

Also erstmal muss ich sagen, dass ich mich generell, wenn ich irgendwo so eine Kamera am
dunklen Ort sehe, dass ich froh bin, dass sie da ist. Auf irgendwelchen U-Bahnstationen, wenn
ich da ganz alleine bin und da kommt irgendwie so eine Horde wilder Leute an, kann ich
wenigstens hoffen, dass man die hinterher noch erkennen kann oder so, und ich hoffe natirlich,
dass die Leute nicht so gut informiert sind und auch nicht wissen, dass da gerade keiner hinter
sitzt.
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Das geht mir vollig genauso. Sonst ist die Wirkung dahin.

Ja, man geht immer davon aus, da ist denn auch wirklich jemand da. Und wie gesagt, wenn da
jetzt wirklich so eine Horde kommen wirde, wo ich denn vielleicht noch vorbeigehen soll,
dann bin ich auch froh, wenn da ne Kamera ist und denke vielleicht haben die die auch
gesehen. Weil die abschreckende Wirkung, so glaube ich, hoffe ich, dass sie da ist. Hoffe ich.

Tja. Nur werden die Kameras immer kleiner. An manchen Stellen, wo Kameras hangen, sollte
man auch drauf achten, dass es schone deutliche und sichtbare Kameras sind.

So wie diese Dinger, die blitzen beim Verkehr, wo man genau weif3, da muss man jetzt
langsam fahren und danach kann man wieder Gas geben.

Die kdnnen von mir aus gerne berhaupt nicht zu sehen sein.

Zur Kameradiskussion wirde ich ganz gerne noch die Frage stellen. Gestern stand meines
Erachtens in den Kieler Nachrichten, dass die KVG sich nicht oder die Stadt selber der Rat
sich nicht dazu durchgerungen, in den Bussen der KVG Videokameras zu installieren, was in
vielen Stadten, bundes-/europaweit, schon Gang und Gebe in S- und U-Bahnen ist und in
vielen Stadten auch in den Bussen. Sie haben sich nicht dafir entschieden, aus Kostengriinden,
so nach dem Motto, die Installation kostet mehr als der VVandalismus, der auftritt. Fir uns ist es
ja wichtig, wie flhlen wir uns personlich in unseren eigenen Blrgerrechten eingeschrankt.
Eben hat es in der Diskussion angeklungen, es ist ein subjektiv besseres Geflihl, wenn man
weil3, dass da an bestimmten kritischen Orten eine Kamera ist.

Also gerade in Bussen ist ja immer noch der Busfahrer und ja 0. K. wenn da jetzt die 82 fahrt
und vollgestopft ist mit Studenten, da kriegt man das dann schon mal nicht mit, wenn da ganz
hinten irgendwas los ist, aber im Allgemeinen sollte das doch wohl mdglich sein, dass man
was mitkriegt, wenn da irgend einem Menschen etwas angetan wird und ansonsten vollig
richtig, die Installation der Kameras kostet mehr als der gesamte Vandalismus kostet. Insofern
ist es gegen Vandalismus nicht sinnvoll. Gegen Gewaltverbrechen hilft es auch nichts, selbst
wenn man die Leute hinterher identifizieren kann, wird davon nicht relevant viel verandert.

Ich denke schon, wenn man wisste, dass es beispielsweise nur eine kurze Zeit lang gespeichert
wird und dann auch wirklich geléscht wird, dann kénnte ich mich damit anfreunden. Nun fahr
ich keinen Bus, von daher ist es ein schlechtes Beispiel, aber das wére halt so eine Sache, dass,
wenn sie eben klar- und offenlegen, dass das denn wirklich nur fiir sag ich mal 2 Tage und
feststeht, hier auf dem U-Bahnhof ist nichts passiert, dann wird der ganze Scheil} auch wieder
geldscht, dann wirde ich das auch nachempfinden.

Wir haben jetzt ja Gber negative Sachen und positive Sachen diskutiert. Vielleicht dass
man das jetzt noch mal auf en Punkt bringt, oder die Fragestellung diskutiert, wann ist
die Sicherheitstechnologie wichtiger als die Privatsphare und umgekehrt. Kann man das
voneinander abgrenzen?

Also friher hétte ich immer gesagt, auf jeden Fall, und in punkto Terrorismus und
Kinderpornographie, das ist ja auch immer so ein schones Schlagwort, da gibt es keine Gnade.
Aber nach dem, was jetzt hier mit dem G8-Gipfel passiert ist, wo einfach willklrlich Leute da
ganze Wohnanlagen durchsucht worden sind, nur aufgrund der Tatsache, weil sie ne andere
Meinung haben, frage ich mich schon inwieweit da Mdglichkeiten bestehen das auszulegen,



Page 104 Annexes to D 5.4 German Report — Interview Meeting about security technology and privacy

wie einem das passt. Ich halte also auch, muss ich jetzt leider sagen, jemand der ein Polizist ist,
ist auch nur ein Mensch und ich bin z. B. mit einer zur Schule gegangen, die kann ich auf den
Tod nicht ausstehen, die ist zur Polizei gegangen, fir mich keine Person meines Vertrauens
und von daher weiR ich nicht, ob man den Leuten nicht auch ein bisschen zu viel Macht in die
Hand gibt, da einfach was zu konstruieren um sich das hin- zurechtzubiegen um denn da
Sachen durchzufiihren, die gegen sémtliche Grundrechte verstoRen und dass die Leute nicht
mal irgendwelche Konsequenzen davontragen missen, das ist das, was mich an dieser G8-
Geschichte so witend macht. Der Gipfel selber hat mich gar nicht so interessiert.

Wir kdnnen uns nicht darauf verlassen, dass diese Datenauswertung immer korrekt ist und dass
dabei alle legalen Bedingungen erfullt werden.

Ich gebe ein anderes Beispiel. Wenn jetzt z. B. bei uns irgendjemand umgebracht wird und
man findet da irgendwelche genetischen Spuren, dann werden ja samtliche Manner
aufgefordert, Speicheltest abzugeben und das wird aber nicht wieder geldscht, das heifdt also es
gibt hier Dorfer oder Orte, in denen hier mehrere tausend Menschen ihre Daten oder ihren
Speichel abgegeben haben, die stehen fur den Rest aller Tage in der Straftaterdatei.

Das hab ich also von den Leuten in der Uni-Klinik, die mit so was vertraut sind, allerdings
anders gehort. Die haben da zwei separate Tabellen, einmal eine Tabelle mit den Gen-Daten
und dann die Tabelle mit der Zuordnung der Gen-Daten zu Personen, und diese Tabelle wird
dann nach 2, 3 Jahren oder nach Abschluss der Ermittlungen dann wirklich geldscht. Die
Daten, die sie dann Uber haben, die sind dann nicht mehr zu den Personen zuzuordnen, die
brauchen die aber fur die Statistiken, um auswerten zu kénnen, was fir Unterschiede wirklich
geeignet sind, um festzustellen, ob irgendwas wirklich unterschiedlich oder gleich ist.

Noch mal zur Fragestellung. Wann ist Sicherheit wichtiger als Privatsphare und
umgekehrt? Wir haben hier zwar so einzelne Sachen diskutiert...

Ich will das jetzt mal weiter mit diesen verkniipften Datenbanken, jetzt beispielsweise, zum
Beispiel mein Vater in so einem Einzugsgebiet wohnt und der jetzt irgendwie so eine Probe
abgeben musste, der steht fr den Rest aller Tage in der Sexualstraftaterdatei. .. interessiert es
doch keinen mehr, wie er da rein gekommen ist. Dass er zum Beispiel freiwillig da
hingegangen ist oder so. So etwas gebe ich jetzt mal als Beispiel zu bedenken, sondern der
steht da einfach drin und das wird jetzt beispielsweise die ndchsten Arbeitgeber garantiert
interessieren.

Das heil3t also, das ist eher so, dass die Privatsphare tberwiegt.

Aber es ist freiwillig abgegeben worden. Nur diese Leute sind dann halt nicht informiert.
Genau in dem Fall haben ja Leute geklagt, die gesagt haben, sie wiirden es abgeben, wenn es
denn danach geldscht wird und da haben die damals ermittelnden Behérden sich schlichtweg
geweigert. Nein, machen die nicht und das ist denn auf so ein Dorfmobbing hinausgelaufen,

weil die denn alle so och die wollen das nicht.

Dass diese Stellen sich wider geltendes Recht weigern, diese Daten zu ldschen, das kann nicht
angehen.
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Ja weil dass der Staat sich nicht mal an Grundrechte halt, haben wir ja nun vor ein paar
Wochen und Tagen gerade erst gesehen.

Ich erinnere mich an diesen, ich hab den Namen vergessen, ein kleiner Junge entfiihrt und man
furchtete, dass Kind ist tot und dann find ich zum Beispiel, wenn dann jemand unter
unmittelbarem Tatverdacht steht mit richterlichem Beschluss zu sagen jetzt wird in eine
Wohnung eingedrungen, das ist ja auch Verletzung der Privatsphare. Sei es jetzt durch
Abhoren oder durch Eindringen, das kann ich vielleicht noch nachvollziehen und akzeptieren.
Aber es muss der richterliche Beschluss her. Dann ist das ganze kontrolliert und unkontrolliert
darf das meines Erachtens nicht passieren.

Und ohne gravierender Straftat, das kann also nicht sein hier wegen Steuerhinterziehung
oder...

...wegen Temposiinden und nicht wegen was war das noch fur en l&cherliches Beispiel,
Versicherungsgeschichten.

Ja.
und auch nicht ob ein Auto geklaut ist oder nicht.

Was das jetzt zum Beispiel in dem Zusammenhang ergeben hatte, haben jetzt Leute bei denen
an der Tar geklingelt und behauptet sie wirden vom Sozialamt kommen und wirden ne
Routinekontrolle machen und auf Nachfrage im Nachhinein hat dann ergeben, dass das
Sozialamt gar keine geschickt hatte und solche Spielchen, das sind so Sachen, das kann nicht
sein. WeiB ich nicht. Das sind eigentlich die Methoden, wie man sie von GEZ her kennt.

Das heif3t, irgendwann kippt es dann und also pro Privatsphare ab einem bestimmten sag
ich mal Level der Bedrohung oder der Straftat und man mdchte gerne noch sozusagen ne
zweite Autoritat mit dabeihaben.

Mindestens.
Ja mindestens.

Es sollte drauf geachtet werden, dass das alles mehrfach kontrolliert wird, dass man nicht
alleine die Polizei, die Ermittlungsbehorde, entscheidet, wo sie nun abhdrt und belauscht,
sondern dass da eben auch, das da eben ein Richtervorbehalt ist. Und sowieso sollte es nur
erlaubt sein, bei ausreichend schweren Straftaten, zum Beispiel sollte nicht der Internetverkehr
abgehort werden durfen, blof3 weil da irgend so ein Unternehmen meint, der tauscht meine
Filme aus, ohne mir was zu bezahlen.

Wenn man das ganze weiterspinnt mit Datenverletzung, was liefern wir fir Daten und wirklich
noch freiwillig. DNA-Daten werden irgendwann abgeglichen mit meinen personlichen
Gesundheitsdaten und irgendwann haben wir die schone neue Welt und irgendein Big Boss
entscheidet, ob ich mich noch vermehren darf oder nicht. Wir sind ja in dem wildesten
Sciencefiction drin.

Das ist ja im Grunde der Punkt. Ihre Daten, die Daten Ihres Mannes, der Eltern...
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Ist das noch kompatibel, kommt dabei was raus oder nicht?

...der Geschwister. Also versichern wir das Kind gleich zu ganz anderen Bedingungen. Das
kommt dabei raus. Diese Informationsverknupfung, die halt ich nicht fiir in Ordnung, da wird
absolut in die Privatsphére eingedrungen. Und was noch viel schlimmer ist, wenn Sie sich die
groeren Unternehmen heutzutage angucken, die ja alle unternehmensmagig verflochten sind,
das fangt bei der Bank an, das geht ber die Versicherung und tber groRere Kaufhduser. Jetzt
haben Sie die totale Verknupfung. Das heil3t die Banken kdnnen die Informationen an die
Versicherungen geben, ja und umgekehrt, aha, wir wissen, da ist ein Defekt, Gen-Defekt oder
irgendwas, also gibt’s den Kredit nicht in der Hohe. Die Firmen haben die Mdglichkeit, dann
Risikoeinschétzung ganz anders durchzufuhren, obwohl es gar nicht an dem ist.

Ein schdnes Beispiel. Ich hab mich mit einem Freund ausgetauscht, der langere Zeit Hartz 1V-
Empfanger war und ich verdiene relativ gut und wir kamen irgendwie drauf, ich krieg immer
Werbung von Banken, wo ich mein Geld schdn anlegen kann. Er kriegt immer Werbung von
Banken flr Kredit. Ach das ist ja interessant, nun verdnderte sich meine Einkommenssituation,
weil ich auf halbe Stelle gegangen bin und die nachste Post von einer Bank war ein
Kreditangebot. Da hab ich auch gedacht, dass das bestimmt kein Zufall ist.

.. Stellen Informationen schon verkauft.

Meine Bankdaten scheinen irgendwo ganz schnell die Kurve gemacht zu haben.

Also die Bank kennt Ihr Einkommen, entsprechend

Das war nicht meine Bank, die mich beworben hat.

Sie wissen ja gar nicht, wie die Banken untereinander verknupft sind.

O.K. wir haben jetzt Uber einzelne Auswirkungen gesprochen.

Was ja zu akzeptieren ist.

Die meisten Banken stehen alle im selben Rechenzentrum.

Ich habe noch einen Satz mir notiert aus dem Fragebogen. Und der interessiert mich sehr. Wir
liefern ja auch Uber viel mehr noch nicht nur Gber meine Bankgeschéfte, sondern tber mich als
Mensch meine Fingerabdriicke, meine Iris, womdglich meine DNA, kursiert sonst wo und jetzt
steht da dieser schone Satz: Ist Einsatz von biometrischen Daten einmal geknackt, so ist er fir
immer verloren. Gibt’s mich dann nicht mehr. Ich weiR nicht, was bedeutet das? Das find ich
also so schockierend, was ich womit ich mich ausliefere an eine Uberwachung.

Vielleicht ist das auch ne schone Uberleitung zu dem néachsten Punkt. Wo es einfach, wir
kdnnen das ja spater nachher gerne noch mal diskutieren, wo es darum geht, welche
Gruppen sollten mit einbezogen werden, wenn dartber entschieden wird, dass oder wie
neue Sicherheitstechnologie eingeftihrt werden. Wer sollte an dem Entscheidungsprozess

beteiligt werden?

Also am Wenigsten die Politiker.
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Ja, ganz genau.
Am Wenigsten...
Keine wirtschaftlich interessierten Institutionen.

Also letzten Endes ist das merken wir hier ja schon an der Diskussion, ist das ein fachlich so
hochspezifisches Thema, wenn ich hier in die Runde fragen wirde, was irgendwelche
Securitydinge bedeuten, dann wuirden auch sicherlich alle Kopf schitteln, nichts mehr
verstehen und genauso ist es in dieser Sicherheitsdiskussion. Die wenigsten verstehen
uberhaupt wortber sie diskutieren. Deshalb ist es sehr schwierig, auch sicherlich fur Sie als
Datenschutzmann, diese Informationen (iberhaupt Klar zu machen geschweige denn eine
Diskussion beziehungsweise eine Findung eines Kompromisses oder dergleichen. Politiker, die
verstehen das Thema ohne nicht.

Und wir sind nicht unbedingt der Querschnitt der Bevolkerung, der hier sitzt, glaube ich.

Der Querschnitt der Bevolkerung sagt, was interessiert es mich, der tritt den Brief in die Tonne
und kommt nicht und ja hier sitzen eigentlich nur Leute, die irgendwie daran interessiert sind.

OK. Dann mal die provokative Frage, an so einem Entscheidungsprozess, egal ob man
jetzt dafir oder dagegen ist, Fachmann oder nicht, sollten trotzdem alle oder viele
Gruppen beteiligt werden oder dass man sozusagen wie das so ein bisschen durchklingt
eher auf die psychische. Es ist ja auch so, wenn mehrere Gruppen daran beteiligt sind,
man reibt sich ja auch aneinander.

Also die Wirtschaftsunternenmen, die diese Technologien produzieren und eingesetzt haben
wollen. Philipps z. B., will sein RFID-Text naturlich moglichst tberall eingesetzt haben. Da
verdienen die ndmlich Geld dran. Die dirfen gerne ihre Meinung dazu sagen, aber auf keinen
Fall sollte nur auf die gehort werden.

Und dann denke ich bei der Beteiligung von, wer wird beteiligt ist erstmal entscheidend, es
muss an Aufklarung her. Was eigentlich alles passiert, was an Missbrauch moglich ist. Solange
da kein Mensch driber Bescheid weil?...

Es hat sich gerade jetzt vor ein paar Tagen erst gezeigt, dass es Gutachten gab, ich glaub so ein
Stapel an Papier, die bewiesen hat, dass beispielsweise der Reisepass und gewisse
Gesetzesvorschldge einfach Uberhaupt gar nichts ... sind Berufsverbénde da hingegangen, es
sind Juristen da hingegangen, die sind gehért worden und trotzdem wurde genau das
beschlossen, wo alle gesagt haben, das taugt berhaupt gar nichts. Also was die Politiker
angeht, tut mir leid, in meinen Augen verfolgen die nur ihre eigenen Zwecke, da miissen
Fachménner ran, zumindest fur die Entscheidung darliber, ob so was gut ist oder nicht. Da
mussen Fachleute hin.

Wenn es um politische Entscheidungen geht, dann kann man die Politiker ja nun nicht ganz
ausschlief3en.

Politiker sind wirklich echt ...
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Als gewisse Sicherheitshysteriker gehdren langst .... Es gab in der angesprochenen
Entscheidung gab es auch einen Politiker, OK die Linken waren auch mit dabei, die waren
auch dagegen, die sich durchaus informiert haben und drauf gehort haben, was ihnen gesagt
wurde und die dann auch dagegen waren. Aber der ganze Rest hat gesagt, meine Fraktion will
das so, ich will nachher wieder mit drauf auf die Landesliste. Also muss ich wohl so
entscheiden, wie die Fraktion das will.

Dazu muss ich mal sagen, das hat auch weiterfihrende Konsequenzen. Ich kann meine Partei
nicht mehr wahlen. Ich mochte aber auch eigentlich auch die nicht wahlen, die ...

Wer trifft eigentlich die Entscheidung. Man kann die Politiker doch nicht ganz ausschlief3en.
Es ist doch letztlich der Gesetzgeber, der die Entscheidung trifft, oder?

Die Frage war ja nach der Anhorung. Wer soll angehort werden.

Einbezogen, das ist ja generell ein sehr grofRer Begriff. Das spielt natiirlich so was auch mit
rein.

Also in der Schweiz klappt so was wesentlich besser.

.. Uberhaupt eingesetzt werden und wie das rechtlich dann auch machbar ist. Man kann den
Gesetzgeber nicht ausschliefen, da muss man natirlich Datenschiitzer mit einbeziehen, da
muss man naturlich die Leute mit einbeziehen, die diese Technologien entwickeln, sonst, ich
weild nicht wer das sonst machen soll.

Wollen wir diesen Part mal ganz kurz mit aufgreifen, nur dass wir jetzt einfach vielleicht
zwei Fragen oder Themenbereich mal zusammenbringen, denn der néchste
Themenbereich wéare, was man bei der Regulierung oder bei dem Aufbau zur
Einfihrung neuer Technologien beachten sollte. Das klang ja da schon so ein bisschen an,
Politiker kann man nicht ganz ausschlielen, aber vielleicht welche Anregungen oder
Gebilde, welche man dort bauen kann, zu einer Entscheidungsfindung.

Also die Firmen beispielsweise halte ich ehrlich gesagt nicht fiir kompetent, weil die wollen
ihren Kram verkaufen und das gibt also, die schaffen sich kiinstliche , um ihren Kram zu
verkaufen, also gerade jetzt war wieder ein sehr gutes Beispiel, dass erwiesen worden ist, dass
sie nichts taugen, dass sie innerhalb von 60 Sekunden zu knacken sind, aber eine Maschine, die
die im Niveau vom PC von vor 10-15 Jahren entspricht, wird fiir 4.500 Euro verhokert, da sind
natirlich Maden drin, das ist natirlich klar, dass die hinterher sind, dass das verkauft wird und
da durfen die halt Uberhaupt gar nicht also gehért werden schon, klar, aber nicht einbezogen
werden in die Entscheidung. Ich hab den Eindruck, dass die wirtschaftliche Macht, die dahinter
steht, einfach wesentlich groRer ist als der Verstand.

Aber wer bleibt denn da noch Ubrig?
Unabhéangige Ausschiisse. Also ich denke...
Das Unabhangige Landeszentrum flir Datenschutz ...

Also das sind keine Politiker, das sind keine Leute aus der Wirtschaft und das sind, wer bleibt
dann noch Uber,
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Unabhéngige Juristen, unabhangige Experten, unabhéngige technische Experten.

Wobei unabhéngig fur mich in meinen Augen auch schon anfangt mit, der darf nicht in
irgendeinem Aufsichtsrat oder sonst wo ...

Da haben die Deutschen sowieso ein Problem.
Wir sagen wir bezahlen unsere Politiker hoch, damit sie unabhangig und

Und das ist sowieso gleich der ndchste Punkt. Ein Politiker, Politiker zu sein,
Bundestagsabgeordneter zu sein, ist ein Vollzeitjob. Der hat keine Zeit in irgendeinem
Aufsichtsrat zu sitzen. Der kann nicht im Aufsichtsrat sitzen.

Was sind denn unabhéngige Menschen? Gibt es wirklich Menschen, die so unabhéngig sind,
dass sie tiberhaupt keinen Einfluss auf irgendwas tiben?

Das weil3 ich nicht, aber ein Bundestagsabgeordneter, der in irgendeinem Aufsichtsrat sitzt,
den kann ich nicht mehr unabhéngig genug nennen.

Ja, da geht es schon los. Gibt es wirklich unabh&ngige Menschen, ich glaub ndmlich nicht dran,
dass es unabhangige Menschen gibt, die da irgendwo Einfluss, jeder arbeitet in irgendeiner
Firma oder in der Regierung oder in einer Behérde und, das geht doch gar nicht.

Ja in gewisser Weise ist es eine Frage der Wertschatzung. Ist es uns etwas wert, so viel wie
mdglich Unabhéngigkeit herzustellen. Machen wir z. B. Geld locker, um eine unabhangige
Kommission zu finanzieren, die nicht von anderswo gespeist wird, dann haben wir mehr
Unabhéangigkeit, als wenn ein ehrenamtliches Team einsetzen, das von Siemens oder Philipps
gesponsert wurde.

Ja aber ich frag mich eben, die Unabhéngigkeit find ich ja auch gut, ich glaub aber nicht dran,
dass es wirklich so unabhéngige Menschen gibt, die Gberhaupt keinen Einfluss ...

Aber man kann Unabhéngigkeit beginstigen, oder eben nicht. Und beglnstigt wird es ja
offenbar nicht.

Ich wiirde echt lieber den CCC, den Foebud, den Forderverein fir eine FFII, wie auch immer
das ausgeschrieben heift, die wirde ich erheblich lieber in so einer Kommission sehen als
Philips.

Kenn ich auch nicht.

FFI1 kenn ich auch nicht.

Forderverein, kann ich spater nachgucken, aber FFIl.org, auch so ein Haufen, der auf
Datenschutz geht.

Sollte aus dieser Beflirchtung, dass es niemanden gibt, der unabh&ngig ist, kdnnen
daraus irgendwelche Regelungen oder Anforderungen erwachsen, die bei z. B. diesen
Einflhrung von neuen Technologien beachtet werden sollten oder zwingend sind.
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Ich denke z. B., dann man ne Unabhangigkeit erreichen wiirde, indem man ganz einfach den
Leuten Nebenjobs verbietet, und ich denke das wird zur néchsten Legislaturperiode véllig
andere Leute da sitzen, weil das fir die

Also das wére z. B. eine Form, dass man sagt, wer sich fur ein politisches Amt dann
bewirbt, das ausschlieBlich macht.

Und wenn der ne eigene Firma hat, dann muss er sich einen Stellvertreter suchen.
Gibt’s da vielleicht noch weitere.

Derjenige, der etwas davon hat, dass eine bestimmte Technologie eingefiihrt wird, darf nicht
dafiir stimmen diirfen, dass diese Technologie eingefuhrt wird.

Aber dagegen?
Dagegen gern, ja.

Ja, aber z. B., dass jetzt, was weil3 ich, irgendwas wirtschaftliches entschieden wird, dass
beispielsweise, wenn denn irgendwie diese Partei von Siemens wurde jetzt genannt, gesponsert
wird, dass man das einfach mal hinterfragt. Finde ich.

Es gibt da groRere Lobbyorgansationen, die hintenrum von Firmen gesponsert werden und das
weild keiner, das interessiert auch keinen, aber natirlich versuchen diese Lobbyorganisationen
dann dafur zu sorgen, dass Dinge passieren, die dieser Firma nutzen.

Und alles was nicht aufgelegt werden kann ist Bestechung und muss bestraft werden, tut mir
leid. Wenn ich beim Finanzamt irgendeine...

Ich meine, es sollte auf jeden Fall beachtet werden, dass wenn es wirklich so weit sein sollte,
dass im Vorwege auch die Information heraus gegeben werden, was gespeichert wird, wo
gespeichert wird, wozu das gespeichert wird. Man sollte auch ganz klar und deutlich sagen,
welche Informationen an den Verfassungsschutz gehen und sonstige internationale
Organisationen. Ich mach jetzt mal ne Liicke auf und an privatwirtschaftliche Unternehmen,
die evtl. Interesse an solchen Informationen haben. Das sollte auf jeden Fall bei der Einflihrung
solcher Verfahren klar und deutlich gesagt werden.

Also mehr Transparenz.

In jedem Fall mehr Transparenz, so wie es an und fur sich in der EU auch vom Gedanken her
gefordert wird.

Ist ja alles vorgesehen, nur da wird sich dann auch gegen gestraubt.

Ja wir sehen es ja jetzt idealtypisch. Wie konnte das aussehen? Und so kdnnte und misste das
ganze aussehen, anders geht’s nicht, sonst wenn ich 1. keine Ahnung von der Technologie
habe, wenn ich 2. nicht weill was geschieht da wirklich mit, ja, da kommt logischerweise
Misstrauen auf. Und das ist das entscheidende. Und wenn ich ne Videokamera sehe und ich
weill nicht, was mit meinen Daten anschlieBend geschieht, kommt Misstrauen auf. Ich weif3
nicht, wie lange es gespeichert wird, ich weill nicht, welche Informationen Uberhaupt
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gesammelt werden, logischerweise, das geht genauso bei den Fahrkarten, ist alles das gleiche.
Sonst (berall steht drauf fur Risiken und Nebenwirkungen fragen sie ihren Arzt oder
Apotheker, da sollte genauso draufstehen, wenn sie Fragen haben, rufen sie die und die an und
wir informieren sie weiter oder rufen sie die und die Seite auf, da stehen samtliche
Informationen oder sie haben da eben schon so ein schonen Fleck drauf, den sie dann
abfotografieren und dann wissen die sofort um was es da im Einzelfall geht.

Ich finde auch sdmtliche Formen der Datenspeicherung muss dem Staat vorbehalten sein.
Wenn z. B. Mordgeschichten oder so, das kann einfach nicht sein, dass das an Firmen
abgetreten wird, wo nicht mal so ganz klar ist, wer daran jetzt irgendwelche Beteiligung hat.
Also jetzt nur mal als Beispiel: ... ist ne Tochter von Mercedes Benz und Mercedes Benz
gehort zu 25% dem Irak oder Iran, jetzt muss ich liigen.

Saudi Arabien.
Oder?
Ne Iran oder Irak. Ich muss jetzt liigen. Und eine von beiden...

Es war ja auf dem Fragebogen auch noch so schon die Menschrechtsorganisationen
verzeichnet, hier geht es um Menschenrechte. Warum sollen die nicht beteiligt sein? Und ich
sehe schon Briefe aus anderen L&ndern im Namen von ankommen.

Wir kommen auch langsam jetzt zum Ende. Die erste ware, ob sich die Einstellung nach
der heutigen Veranstaltung zu Sicherheitstechnologie geandert hat.

Nein. Die G8-Geschichte hat tiichtig reingehauen. Allein die Tatsache, dass man keine andere
Meinung haben darf, finde ich echt ein Hammer. Ich glaube, wenn man die hatte
demonstrieren lassen, dass dann (berhaupt nichts passiert ware und niemand dariber
nachgedacht hétte. Aber das da so auf die Leute losgegangen wurde, das nachweisbar
Polizisten oder irgendwelche Informanten in die Menge eingeschleust worden sind, die die
Leute aufgepuscht und aufgeheizt haben, um dann da etwas zu provozieren. Das ist der Staat,
in dem wir leben? Vor vier Wochen habe ich mich noch tber die Amerikaner totgelacht, so
nach dem Motto ,,die haben nicht einmal mehr die Demokratie* Und irgendwie sind wir jetzt
an dem gleichen Punkt. Und ich frage mich wirklich, wie mir das entgehen konnte.

Ich fragte vorhin Frau Raguse, und es war irgendwann in den letzten Wochen das Schlagwort
in der Presse, dass bei Terrorverdacht nicht mehr die Unschuldsvermutung gilt.

Ja, sie haben jetzt so entscharft gesagt, dass das als Schlagwort in die Medien gekommen ist,
das ist aber keine beschlossene Sache. Und da habe ich dann gedacht, wenn es soweit kommt,
dann verabschieden wir uns vom Rechtsstaat.

Ja, genau.

Und was geschieht dann mit unseren Daten?

Frau Bundeskanzlerin Merkel hat auch gesagt, dass die Videolberwachung von ¢ffentlichen

Platzen so etwas ist, worliber man nicht reden darf, man muss es einfach machen. Nicht ganz
genau mit den Worten, aber ziemlich genau.
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Als ich in der Schule war und wir das Dritte Reich durchgenommen haben, da habe ich dann
meine Oma gefragt, wie alt sie war und was sie damals gemacht hat. Und ich habe das einfach
Uberhaupt nicht verstanden, dass sie sagte, dass das ganz normal war und irgendwie an ihnen
vorbeigegangen ist. Und dass es zu spat war, als sie es bemerkt haben. Da habe ich immer
gedacht, wie naiv man denn sein muss, um so was nicht mitzubekommen. Und irgendwie habe
ich das Gefiihl, dass wir irgendwie an den gleichen Punkt gehen, und wenn wir weiterhin aktiv
bleiben, oder uns zumindest irgendwie engagieren, um den Rest an Demokratie zu bewahren,
dann...

An der Stelle hatte ich da noch mal eine Frage. Zum Beispiel an den Datenschutz sogar. Kann
ich mich dagegen wehren, dass ich Fingerabdriicke abgeben muss fir meinen Reisepass? Ja?
An welcher Stelle? Oder ist dann die Alternative, dass ich verzichten muss? Und dann waéren
wir wieder am Ende der Reisefreiheit wieder auf DDR-Status angekommen.

Koénnen wir vielleicht danach noch mal diskutieren. Die Frage an die anderen drei
Personen, ob sich was nach dieser heutigen Veranstaltung der Einstellung geandert hat.

Nicht wirklich. Vielleicht noch mal ein kurzer Einschnitt zum Thema Einstellung. Ich habe da
ein paar mehr Informationen bekommen, was alles mdglich ist, was ich auch erschreckend
finde. Es ist auch immer eine zwiespaltige Sache mit dem Datenschutz. Auf der einen Seite
sind Daten notwendig und kénnen auch sehr hilfreich sein, aber man muss eben aufpassen,
dass das nicht so in die Privatsphédre hineingeht. Und ich mdchte eben nicht komplett
durchleuchtet werden und dann von allen irgendwie erkannt werden. Das mdchte ich einfach
nicht.

Das wadre jetzt der neunte Punkt, dass jeder vielleicht noch mal ein Statement abgibt. Das
war ja dann schon das erste. Dass wir dann einfach noch mal rum gehen und jeder fur
sich noch mal zusammenfasst.

Das Datenschutzgesetz besteht ja schon seit den 80er Jahren, es ist also flir mich personlich
nichts Neues. Ich weil3, welche Mdglichkeiten ich habe Daten zu Uberprifen, ich weil3, wie ich
das machen kann. Ich weil} aber genauso, wie ich mich davor schitzen kann, nur bin ich mir
sicher, dass nicht alle wissen, dass sie das kénnen und welche Mdglichkeiten man hat. Ich
wollte eigentlich immer mal wieder in die Staaten reisen, ich werde es nicht mehr tun, weil ich
jetzt sogar schon 14 Tage vorher meine Daten Uber das Internet an eine bestimmte Stelle in
Amerika melden muss. Und da wird dann auch noch, so wie es da steht, nach Krankheiten und
sonstigen Dingen gefragt, Neigungen, und da geht es mit wirklich zu weit. Ich habe hin und
wieder auch beruflich diese Fragestellung, gerade was Datenschutz angeht, wegen der
Speicherung personlicher Daten. Meine Einstellung hat sich heute gar nicht dazu geéndert.
Den Fragebogen haben Sie uns ja schon vorher geschickt. Und das war sehr harmlos, was Sie
uns da gegeben haben. Szenarien, die ich in den néchsten Jahren sehe, sind noch wesentlich
kritischer und zwar nicht die Technologie, sondern die Verknipfung der Daten, die
dahinterstehen. Da sehe ich grof3e Gefahren, weil internationale Unternehmen grof3es Interesse
an ihren personlichen Informationen haben.

Dann frag ich da noch mal. Es kann auch ein kurzes und knackiges Statement sein.
Es hat sich auch bei mir nicht gedndert. Es bleibt ein generelles Misstrauen gegeniiber der

Datensammelung und gegenuber Technologien, gleichzeitig manchmal im Allgemeinen
Umgang mit der Gleichgultigkeit gepaart.
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Ich hatte vorher schon eine recht kritische Einstellung zu der Datensammelwut, die unter
unseren Politikern im Moment ausbricht. Das kann sich heute eigentlich nicht verscharft
haben. Also, eine gleichbleibend negative Einstellung dazu. Auch sammelt die Wirtschaft zu
viele Daten und muss schérfer kontrolliert werden.

Ich denke auch, das es diesbeziiglich die Notwendigkeit gibt, dass eine Hdchstdauer flr
Datensétze gibt oder dass es auch fur Daten, die hier gesammelt werden und dann ins Ausland
gebracht werden, gibt. Ich habe meine Meinung auch nicht verbessern kénnen , sondern ich
habe mittlerweile einregelrechtes Misstrauen an den Tag gelegt, weil ich so viele
Missbrauchmdglichkeiten sehe, dass ich mir nicht vorstellen kann, dass die Versuchung nicht
doch zu groR ist.

Die Veranstaltung heute hat meine Meinung nicht veréndert, sonder verscharft. Die hat sich in
der letzten Zeit ohnehin zu einer Besorgnis hin entwickelt. Ich lebe sonst unbeschwert, aber
gerade diese neuen Entwicklungen, was die vermeintliche Sicherheit angeht, macht mit
zunehmend Sorgen und ich finde es ganz schlimm, dass die Uberprifung aller Menschen
darauf basiert, dass es eine ganz geringe Minderheit von Menschen diese Taten ausiben und
darunter alle zu leiden haben. Die schwarzen Schafe sind maligeblich dafir, wie wir alle in
Zukunft behandelt werden. Das finde ich ist auch eine ganz falsche Einstellung zum
Menschen.
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Annex 6 - Frequency tables

Frequency Table

glsex?
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid male 13 61,9 61,9 61,9
female 8 38,1 38,1 100,0
Total 21 100,0 100,0
a. country = DE
g2age?
Cumulative
Frequency [ Percent [ Valid Percent Percent
Valid 20 1 4,8 4,8 4,8
22 1 4,8 4,8 9,5
26 1 4,8 4,8 14,3
27 2 9,5 9,5 23,8
34 1 4,8 4,8 28,6
36 3 14,3 14,3 42,9
41 1 4,8 4,8 47,6
45 1 4,8 4,8 52,4
47 1 4,8 4,8 57,1
55 1 4,8 4,8 61,9
57 1 4,8 4,8 66,7
59 1 4,8 4,8 71,4
66 2 9,5 9,5 81,0
68 2 9,5 9,5 90,5
70 1 4,8 4,8 95,2
74 1 4,8 4,8 100,0
Total 21 100,0 100,0

a. country = DE
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g3household Persons in houshold ink seff
Cumulative
Frequency | Percent | Valid Percent Percent
Valid 1 10 47,6 47,6 47,6
2 8 38,1 38,1 85,7
3 3 14,3 14,3 100,0
Total 21 100,0 100,0
a. country = DE
g4children?
Cumulative
Frequency | Percent Valid Percent Percent
Valid yes 9 429 42,9 42,9
no 12 57,1 57,1 100,0
Total 21 100,0 100,0
a. country = DE
g5childhomel No childre®
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 2 9,5 9,5 9,5
yes 19 90,5 90,5 100,0
Total 21 100,0 100,0
a. country = DE
g5childhome2 14 or youngef
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4,8 4.8 100,0
Total 21 100,0 100,0
a. country = DE
g5childhome3 15 or oldef
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 19 90,5 90,5 90,5
yes 2 9,5 9,5 100,0
Total 21 100,0 100,0

a. country = DE
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g6edu?
Cumulative
Frequency | Percent | Valid Percent Percent
Valid 2 1 4,8 4,8 4.8
3 2 9,5 9,5 14,3
4 3 14,3 14,3 28,6
5 5 23,8 23,8 52,4
6 10 47,6 47,6 100,0
Total 21 100,0 100,0
a. country = DE
g7occupstring?
Cumulative
Frequency | Percent Valid Percent Percent
Valid  Angestellte 2 9,5 9,5 9,5
Angestellter 2 9,5 9,5 19,0
Beamter 3 14,3 14,3 33,3
Geograph 1 4,8 4,8 38,1
IT-Admin. 1 4,8 4,8 42,9
Lehrerin 1 4.8 4.8 47,6
Meister 1 4.8 4.8 52,4
Musiker pp 1 4,8 4,8 57,1
Pensionérin 1 4.8 4.8 61,9
Rentner 2 9,5 9,5 71,4
Rentnerin 2 9,5 9,5 81,0
Student 3 14,3 14,3 95,2
Studentin 1 4,8 4,8 100,0
Total 21 100,0 100,0
a. country = DE
g8district?
Cumulative
Frequency | Percent | Valid Percent Percent
Valid Metro 17 81,0 81,0 81,0
Provincial town 2 9,5 9,5 90,5
Rural 2 9,5 9,5 100,0
Total 21 100,0 100,0

a. country = DE
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gq9phoné
Cumulative
Frequency | Percent | Valid Percent Percent
Valid atleast once a day 6 28,6 28,6 28,6
at least once a week 7 33,3 33,3 61,9
at least once a month 3 14,3 14,3 76,2
less than once a month 4 19,0 19,0 95,2
never 1 4.8 4.8 100,0
Total 21 100,0 100,0
a. country = DE
gl0email®
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid atleast once a day 8 38,1 38,1 38,1
at least once a week 10 47,6 47,6 85,7
at least once a month 1 4.8 4.8 90,5
less than once a month 1 4,8 4.8 95,2
never 1 4.8 4.8 100,0
Total 21 100,0 100,0
a. country = DE
gllinternet?
Cumulative
Frequency [ Percent | Valid Percent Percent
Valid atleast once a day 13 61,9 61,9 61,9
at least once a week 5 23,8 23,8 85,7
at least once a month 2 9,5 9,5 95,2
never 1 48 4.8 100,0
Total 21 100,0 100,0
a. country = DE
g12publictransporf
Cumulative
Frequency | Percent | Valid Percent Percent
Valid atleast once a day 3 14,3 14,3 14,3
at least once a week 3 14,3 14,3 28,6
at least once a month 8 38,1 38,1 66,7
less than once a month 7 33,3 33,3 100,0
Total 21 100,0 100,0

a. country = DE
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gl3plane?
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid  more than 5 times a year 1 4.8 4.8 4.8
3-5 times a year 1 4.8 4.8 9,5
1-2 times a year 7 33,3 33,3 42,9
less than 1 time a year 11 52,4 52,4 95,2
never 1 48 4,8 100,0
Total 21 100,0 100,0
a. country = DE
gl4car?
Cumulative
Frequency | Percent | Valid Percent Percent
Valid atleast once a day 2 9,5 9,5 9,5
at least once a week 5 23,8 23,8 33,3
at least once a month 7 33,3 33,3 66,7
less than once a month 5 23,8 23,8 90,5
never 2 9,5 9,5 100,0
Total 21 100,0 100,0

a. country = DE

gl5general The security of society is absolutely dependent on the development and
use of new security technologies

Cumulative
Frequency | Percent | Valid Percent Percent
Valid completely agree 2 9,5 9,5 9,5
partly agree 8 38,1 38,1 47,6
partly disagree 7 33,3 33,3 81,0
completely disagree 4 19,0 19,0 100,0
Total 21 100,0 100,0

a. country = DE

gl6general Many security technologies do not really increase security, but are
only being applied to show that something is done to fight terror

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid completely agree 8 38,1 38,1 38,1
partly agree 11 52,4 52,4 90,5
partly disagree 2 9,5 9,5 100,0
Total 21 100,0 100,0

a. country = DE
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gl7general If you have nothing to hide you don't have to yvorry about security
technologies that infringe your privacy

Cumulative
Frequency | Percent | Valid Percent Percent
Valid  completely agree 2 9,5 9,5 9,5
partly agree 5 23,8 23,8 33,3
partly disagree 3 14,3 14,3 47,6
completely disagree 11 52,4 52,4 100,0
Total 21 100,0 100,0

a. country = DE

j18general When security technology is available, we might just as well make use of
it

Cumulative
Frequency | Percent | Valid Percent Percent
Valid  completely agree 2 9,5 9,5 9,5
partly agree 7 33,3 33,3 42,9
partly disagree 5 23,8 23,8 66,7
completely disagree 7 33,3 33,3 100,0
Total 21 100,0 100,0

a. country = DE

ql9general Privacy should not be violated wjthout reasonable suspicion of

criminal intent
Cumulative
Frequency | Percent | Valid Percent Percent

Valid  completely agree 15 71,4 71,4 71,4

partly agree 5 23,8 23,8 95,2

neither agree nor

disagree 1 4,8 4,8 100,0

Total 21 100,0 100,0

a. country = DE

g20general Itis uncomfortable to be under survgillance, even though you have no
criminal intent

Cumulative
Frequency | Percent | Valid Percent Percent
Valid  completely agree 13 61,9 61,9 61,9
partly agree 6 28,6 28,6 90,5
partly disagree 1 4.8 4,8 95,2
completely disagree 1 4,8 4,8 100,0
Total 21 100,0 100,0

a. country = DE
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g2lgeneral New security technologies are likely to be abused by governmental

agencies
Cumulative
Frequency | Percent | Valid Percent Percent

Valid completely agree 5 23,8 23,8 23,8

partly agree 8 38,1 38,1 61,9

neither agree nor

disagree 4 19,0 19,0 81,0

partly disagree 1 4,8 4.8 85,7

completely disagree 3 14,3 14,3 100,0

Total 21 100,0 100,0

a. country = DE

g22general New security technologies are likely to be abused by criminafs

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid  completely agree 14 66,7 66,7 66,7
partly agree 7 33,3 33,3 100,0
Total 21 100,0 100,0
a. country = DE
g23biom1 Facial characteristic$
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 15 71,4 71,4 71,4
yes 6 28,6 28,6 100,0
Total 21 100,0 100,0
a. country = DE
g23biom2 Fingerprint$
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 16 76,2 76,2 76,2
yes 5 23,8 23,8 100,0
Total 21 100,0 100,0

a. country = DE
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g23biom3 Iris recognitior?
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 81,0 81,0 81,0
yes 4 19,0 19,0 100,0
Total 21 100,0 100,0
a. country = DE
g23biom4 Nevef
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 10 47,6 47,6 47,6
yes 11 52,4 52,4 100,0
Total 21 100,0 100,0
a. country = DE
g23biom5 d.k2
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 19 90,5 90,5 90,5
yes 2 9,5 9,5 100,0
Total 21 100,0 100,0
a. country = DE
g24biom1 Banié
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 16 76,2 76,2 76,2
yes 5 23,8 23,8 100,0
Total 21 100,0 100,0
a. country = DE
g24biom2 Airporf
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 10 47,6 47,6 47,6
yes 11 52,4 52,4 100,0
Total 21 100,0 100,0

a. country = DE
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g24biom3 Storé

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4.8 4.8 100,0
Total 21 100,0 100,0
a. country = DE
g24biom4 Bordef
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 11 52,4 52,4 52,4
yes 10 47,6 47,6 100,0
Total 21 100,0 100,0
a. country = DE
g24biom5 Central bus and train statiof
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 16 76,2 76,2 76,2
yes 5 23,8 23,8 100,0
Total 21 100,0 100,0
a. country = DE
g24biom6 Stadium and crowded
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 16 76,2 76,2 76,2
yes 5 23,8 23,8 100,0
Total 21 100,0 100,0
a. country = DE
g24biom7 Other private servicé
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 81,0 81,0 81,0
yes 4 19,0 19,0 100,0
Total 21 100,0 100,0

a. country = DE
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g24biom8 Never

Cumulative
Frequency | Percent Valid Percent Percent
Valid no 13 61,9 61,9 61,9
yes 8 38,1 38,1 100,0
Total 21 100,0 100,0
a. country = DE
g24biom9 d.k2
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 21 100,0 100,0 100,0

a. country = DE

g25biom Storing biometric data (e.g. fingerprints or DNA samples) of all citizens in a
central database is an acceptable step to fight crime

Cumulative
Frequency | Percent | Valid Percent Percent

Valid  completely agree 3 14,3 14,3 14,3
partly agree 3 14,3 14,3 28,6
g;esl;r;enrazgree nor 2 9,5 9,5 38,1
partly disagree 1 4.8 4,8 42,9
completely disagree 12 57,1 57,1 100,0
Total 21 100,0 100,0

a. country = DE

q26biom The use of the biometric passport makes me feel insecure because of the
risk of my biometric data being stolen

Cumulative
Frequency | Percent [ Valid Percent Percent

Valid  completely agree 8 38,1 38,1 38,1

partly agree 6 28,6 28,6 66,7

neither agree nor

disagree 4 19,0 19,0 85,7

partly disagree 1 4,8 4,8 90,5

completely disagree 2 9,5 9,5 100,0

Total 21 100,0 100,0

a. country = DE
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g27visuall Storé?

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 13 61,9 61,9 61,9
yes 8 38,1 38,1 100,0
Total 21 100,0 100,0
a. country = DE
g27visual2 Dressing roonf
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 21 100,0 100,0 100,0
a. country = DE
g27visual3 Central bus and train statioft
Cumulative
Frequency [ Percent | Valid Percent Percent
Valid no 10 47,6 47,6 47,6
yes 11 52,4 52,4 100,0
Total 21 100,0 100,0
a. country = DE
g27visual4 Bank
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 5 23,8 23,8 23,8
yes 16 76,2 76,2 100,0
Total 21 100,0 100,0
a. country = DE
g27visual5 Airporf
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 5 23,8 23,8 23,8
yes 16 76,2 76,2 100,0
Total 21 100,0 100,0

a. country = DE

Page 125



Annexes to D 5.4 German Report — Interview Meeting about security technology and privacy

Page 126
g27visual6 Stadium and crowded
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 8 38,1 38,1 38,1
yes 13 61,9 61,9 100,0
Total 21 100,0 100,0
a. country = DE
g27visual7 All publi@
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 17 81,0 81,0 81,0
yes 4 19,0 19,0 100,0
Total 21 100,0 100,0
a. country = DE
g27visual8 Never
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4.8 4,8 100,0
Total 21 100,0 100,0
a. country = DE
g27visual9 d.k2
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4,8 4,8 100,0
Total 21 100,0 100,0

a. country = DE
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g28visual How do you feel about the number of CCTV cameras in public spaces in genexal’

Cumulative
Frequency Percent Valid Percent Percent
Valid there should be more 2 9,5 11,8 11,8
the number is appropriate 6 28,6 35,3 47,1
there should be less 3 14,3 17,6 64,7
there should be no 6 28,6 35,3 100,0
Total 17 81,0 100,0
Missing d.k. 4 19,0
Total 21 100,0
a. country = DE
g29visuall Schoof
Cumulative
Frequency Percent Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4,8 4.8 100,0
Total 21 100,0 100,0
a. country = DE

g29visual2 Central bus and train statioft

Cumulative
Frequency [ Percent | Valid Percent Percent
Valid no 16 76,2 76,2 76,2
yes 5 23,8 23,8 100,0
Total 21 100,0 100,0
a. country = DE
g29visual3 Airporf
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 3 14,3 14,3 14,3
yes 18 85,7 85,7 100,0
Total 21 100,0 100,0

a. country = DE
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g29visual4 Shopping maft
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4.8 4.8 100,0
Total 21 100,0 100,0
a. country = DE
g29visual5 Public building$
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 18 85,7 85,7 85,7
yes 3 14,3 14,3 100,0
Total 21 100,0 100,0
a. country = DE
g29visual6 Never
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 21 100,0 100,0 100,0
a. country = DE
g29visual7 d.k2
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 20 95,2 100,0 100,0
Missing  System 1 4,8
Total 21 100,0
a. country = DE
g30visuall Reveal everythind
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 21 100,0 100,0 100,0

a. country = DE
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g30visual2 Mannequin projectiof®

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 8 38,1 38,1 38,1
yes 13 61,9 61,9 100,0
Total 21 100,0 100,0

a. country = DE

g30visual3 Body heat, sweat & heart raté

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4,8 4.8 100,0
Total 21 100,0 100,0
a. country = DE
g30visual4 MetaP
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 8 38,1 38,1 38,1
yes 13 61,9 61,9 100,0
Total 21 100,0 100,0
a. country = DE
g30visual5 Luggage x-ray
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 6 28,6 28,6 28,6
yes 15 71,4 71,4 100,0
Total 21 100,0 100,0
a. country = DE
g30visual6 Never
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4,8 4.8 100,0
Total 21 100,0 100,0

a. country = DE
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g30visual7 d.k2
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4.8 4.8 100,0
Total 21 100,0 100,0

a. country = DE

g31lvisual CCTV surveillance makes me feel more secur@

Cumulative
Frequency | Percent | Valid Percent Percent
Valid  completely agree 2 9,5 9,5 9,5
partly agree 10 47,6 47,6 57,1
n_e|ther agree nor 1 4.8 4.8 61.9
disagree
partly disagree 2 9,5 9,5 71,4
completely disagree 6 28,6 28,6 100,0
Total 21 100,0 100,0
a. country = DE
g32visual CCTV surveillance infringes my privacy
Cumulative
Frequency | Percent | Valid Percent Percent
Valid  completely agree 8 38,1 38,1 38,1
partly agree 6 28,6 28,6 66,7
n_e|ther agree nor 1 4.8 4.8 71.4
disagree
partly disagree 3 14,3 14,3 85,7
completely disagree 3 14,3 14,3 100,0
Total 21 100,0 100,0

a. country = DE

133visual Scanning of persons for detection of hidden items is an acceptable tool for

preventing terror

Cumulative
Frequency | Percent | Valid Percent Percent
Valid  completely agree 6 28,6 28,6 28,6
partly agree 7 33,3 33,3 61,9
partly disagree 5 23,8 23,8 85,7
completely disagree 3 14,3 14,3 100,0
Total 21 100,0 100,0

a. country = DE
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g34locall Terrorists and criminals w court ordef

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 3 14,3 14,3 14,3
yes 18 85,7 85,7 100,0
Total 21 100,0 100,0
a. country = DE
g34local2 Any w/o court ordef
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4,8 4,8 100,0
Total 21 100,0 100,0
a. country = DE
g34local3 Emergency?
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 2 9,5 9,5 9,5
yes 19 90,5 90,5 100,0
Total 21 100,0 100,0
a. country = DE
g34local4 Nevert
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4,8 4,8 100,0
Total 21 100,0 100,0
a. country = DE
g34local5 d.k2
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 21 100,0 100,0 100,0

a. country = DE
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g35locall Terrorists and criminals w court ordef
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 3 14,3 14,3 14,3
yes 18 85,7 85,7 100,0
Total 21 100,0 100,0
a. country = DE
g35local2 Any w/o court ordef
Cumulative
Frequency [ Percent | Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4.8 4,8 100,0
Total 21 100,0 100,0
a. country = DE
g35local3 Stolen vehicles
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 10 47,6 47,6 47,6
yes 11 52,4 52,4 100,0
Total 21 100,0 100,0
a. country = DE
g35local4 Speeding
Cumulative
Frequency [ Percent | Valid Percent Percent
Valid no 19 90,5 90,5 90,5
yes 2 9,5 9,5 100,0
Total 21 100,0 100,0

a. country = DE

g35local5 Automatic accident reporting

Cumulative
Frequency | Percent Valid Percent Percent
Valid no 7 33,3 33,3 33,3
yes 14 66,7 66,7 100,0
Total 21 100,0 100,0

a. country = DE
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g35localé Nevert

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 19 90,5 90,5 90,5
yes 2 9,5 9,5 100,0
Total 21 100,0 100,0
a. country = DE
g35local7 d.k2
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 21 100,0 100,0 100,0

a. country = DE

g36local Should eCall automatically be installed in all new cars?

Cumulative
Frequency | Percent Valid Percent Percent
Valid yes 4 19,0 19,0 19,0
o doactate ’ 95 95 286
no, optional 11 52,4 52,4 81,0
no, never 4 19,0 19,0 100,0
Total 21 100,0 100,0

a. country = DE

g37local The possibility of locating all mobile phones is privacy infringifg

Cumulative
Frequency | Percent | Valid Percent Percent

Valid completely agree 14 66,7 66,7 66,7

partly agree 4 19,0 19,0 85,7

neither agree nor

disagree 1 4,8 4,8 90,5

completely disagree 2 9,5 9,5 100,0

Total 21 100,0 100,0

a. country = DE
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g38local The possibility of locating a suspect's mobile phones is a good tool for the
police in investigating and preventing terror and crime

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid completely agree 5 23,8 23,8 23,8
partly agree 9 42,9 42,9 66,7
neither agree nor
disagree 1 4.8 4.8 71,4
partly disagree 3 14,3 14,3 85,7
completely disagree 3 14,3 14,3 100,0
Total 21 100,0 100,0
a. country = DE
g39local The possibility of locating all cars is privacy infringirfig
Cumulative
Frequency | Percent | Valid Percent Percent
Valid completely agree 15 71,4 71,4 71,4
partly agree 4 19,0 19,0 90,5
completely disagree 2 9,5 9,5 100,0
Total 21 100,0 100,0

a. country = DE

40local The possibility of locating all cars is a good tool fgr the police in investigating
and preventing terror and crime

Cumulative
Frequency | Percent | Valid Percent Percent
Valid  completely agree 4 19,0 19,0 19,0
partly agree 8 38,1 38,1 57,1
neither agree nor
disagree 1 4.8 4,8 61,9
partly disagree 3 14,3 14,3 76,2
completely disagree 5 23,8 23,8 100,0
Total 21 100,0 100,0
a. country = DE
g4ldatal Prevention of terrorisnf
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 13 61,9 61,9 61,9
yes 8 38,1 38,1 100,0
Total 21 100,0 100,0

a. country = DE
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g4ldata2 Investigation of terrorisnf

Cumulative
Frequency [ Percent | Valid Percent Percent
Valid no 9 42,9 42,9 42,9
yes 12 57,1 57,1 100,0
Total 21 100,0 100,0
a. country = DE
g4ldata3 Prevention of crimé
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 18 85,7 85,7 85,7
yes 3 14,3 14,3 100,0
Total 21 100,0 100,0
a. country = DE
g4ldatad4 Investigation of crimé
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 11 52,4 52,4 52,4
yes 10 47,6 47,6 100,0
Total 21 100,0 100,0
a. country = DE
g4ldata5 Commerciaf
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 21 100,0 100,0 100,0
a. country = DE
g4ldata6 Nevert
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 13 61,9 61,9 61,9
yes 8 38,1 38,1 100,0
Total 21 100,0 100,0

a. country = DE
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g4ldata7 d.k?
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4.8 4.8 100,0
Total 21 100,0 100,0
a. country = DE
g42datal Prevention of terrorisn?
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 14 66,7 66,7 66,7
yes 7 33,3 33,3 100,0
Total 21 100,0 100,0
a. country = DE
g42data2 Investigation of terrorisn®
Cumulative
Frequency [ Percent | Valid Percent Percent
Valid no 8 38,1 38,1 38,1
yes 13 61,9 61,9 100,0
Total 21 100,0 100,0
a. country = DE
g42data3 Prevention of crimé
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 16 76,2 76,2 76,2
yes 5 23,8 23,8 100,0
Total 21 100,0 100,0
a. country = DE
g42datad Investigation of crimé
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 7 33,3 33,3 33,3
yes 14 66,7 66,7 100,0
Total 21 100,0 100,0

a. country = DE
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g42data5 Commerciaf

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 21 100,0 100,0 100,0
a. country = DE
g42data6 Never?
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 15 71,4 71,4 71,4
yes 6 28,6 28,6 100,0
Total 21 100,0 100,0
a. country = DE
g42data7 d.k2
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 21 100,0 100,0 100,0

a. country = DE

43data Government institutions should store all data they find negessary for security

reasons for as long as they consider it necessary

Page 137

Cumulative
Frequency | Percent | Valid Percent Percent

Valid completely agree 1 4.8 4.8 4.8
partly agree 4 19,0 19,0 23,8
gie;g;;:gree nor 2 9,5 95 33,3
partly disagree 5 23,8 23,8 57,1
completely disagree 9 42,9 42,9 100,0
Total 21 100,0 100,0

a. country = DE



Page 138 Annexes to D 5.4 German Report — Interview Meeting about security technology and privacy

g44data Data from phone, mobile and Internet communication_should not be
stored beyond what is needed for billing purposes

Cumulative
Frequency | Percent | Valid Percent Percent
Valid  completely agree 15 71,4 71,4 71,4
partly agree 2 9,5 9,5 81,0
partly disagree 4 19,0 19,0 100,0
Total 21 100,0 100,0

a. country = DE

g45data Scanning of and combining data from different dgtabases containing
personal information is privacy infringing

Cumulative
Frequency | Percent | Valid Percent Percent
Valid  completely agree 17 81,0 81,0 81,0
partly agree 2 9,5 9,5 90,5
partly disagree 2 9,5 9,5 100,0
Total 21 100,0 100,0
a. country = DE

g46data Scanning of and combining data from differgnt databases is a good tool for
police to prevent terror

Cumulative
Frequency | Percent [ Valid Percent Percent

Valid completely agree 5 23,8 23,8 23,8
partly agree 6 28,6 28,6 52,4
gf;'g;;:gree nor 1 48 4.8 57,1
partly disagree 2 9,5 9,5 66,7
completely disagree 7 33,3 33,3 100,0
Total 21 100,0 100,0

a. country = DE

g47data Databases being used for something else than the original purpose is a
serious privacy problem

Cumulative
Frequency | Percent | Valid Percent Percent
Valid  completely agree 20 95,2 95,2 95,2
partly agree 1 4,8 4,8 100,0
Total 21 100,0 100,0

a. country = DE
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g48wirel Prevention and investigation of terrorism w court ordér

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 4 19,0 19,0 19,0
yes 17 81,0 81,0 100,0
Total 21 100,0 100,0

a. country = DE

g48wire2 Prevention and investigation of terrorism w/o court ordér

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 19 90,5 90,5 90,5
yes 2 9,5 9,5 100,0
Total 21 100,0 100,0

a. country = DE

g48wire3 Prevention and investigation of crime w court ordéetr

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 2 9,5 9,5 9,5
yes 19 90,5 90,5 100,0
Total 21 100,0 100,0

a. country = DE

g48wire4 Prevention and investigation of crime w/o court ordér

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4,8 4,8 100,0
Total 21 100,0 100,0
a. country = DE
g48wire5 CommerciaP
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 21 100,0 100,0 100,0

a. country = DE
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g48wire6 Never?
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 19 90,5 90,5 90,5
yes 2 9,5 9,5 100,0
Total 21 100,0 100,0
a. country = DE
g48wire7 d.k2
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 21 100,0 100,0 100,0

a. country = DE

g49wire What methods of eavesdropping is acceptable?

Cumulative
Frequency | Percent | Valid Percent Percent

Valid  all communication lines 3 14,3 14,3 14,3
persons that suspect is
expected to contact 3 14,3 143 28,6
suspects 11 52,4 52,4 81,0
totally unacceptable 4 19,0 19,0 100,0
Total 21 100,0 100,0

a. country = DE
g50wire Eavesdropping is a good tool for police investigatién
Cumulative
Frequency | Percent [ Valid Percent Percent

Valid completely agree 7 33,3 33,3 33,3
partly agree 6 28,6 28,6 61,9
partly disagree 4 19,0 19,0 81,0
completely disagree 4 19,0 19,0 100,0
Total 21 100,0 100,0

a. country = DE
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g51wire Eavesdropping is a serious violation of privacy

Cumulative
Frequency | Percent | Valid Percent Percent
Valid completely agree 17 81,0 81,0 81,0
partly agree 3 14,3 14,3 95,2
partly disagree 1 4.8 4.8 100,0
Total 21 100,0 100,0
a. country = DE
g52protectl Anonymous calling cardé
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 8 38,1 38,1 38,1
yes 13 61,9 61,9 100,0
Total 21 100,0 100,0
a. country = DE
g52protect2 Encryption programmes$
Cumulative
Frequency [ Percent | Valid Percent Percent
Valid no 6 28,6 28,6 28,6
yes 15 71,4 71,4 100,0
Total 21 100,0 100,0
a. country = DE
g52protect3 Identity management
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 8 38,1 38,1 38,1
yes 13 61,9 61,9 100,0
Total 21 100,0 100,0
a. country = DE
g52protect4 Never
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 18 85,7 85,7 85,7
yes 3 14,3 14,3 100,0
Total 21 100,0 100,0

a. country = DE

Page 141



Annexes to D 5.4 German Report — Interview Meeting about security technology and privacy

Page 142
g52protect5 d.k2
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 19 90,5 90,5 90,5
yes 2 9,5 9,5 100,0
Total 21 100,0 100,0

a. country = DE

g53protect Privacy enhancing technologies are g necessity in today's society to

preserve privacy

Cumulative
Frequency | Percent [ Valid Percent Percent

Valid  completely agree 11 52,4 52,4 52,4

partly agree 5 23,8 23,8 76,2

neither agree nor

disagree 2 9,5 9,5 85,7

partly disagree 1 4,8 4,8 90,5

completely disagree 2 9,5 9,5 100,0

Total 21 100,0 100,0

a. country = DE

g54protect Privacy enhancing technologies should not be legal if they make police
investigation and prevention of terror and crime more difficult

Cumulative
Frequency | Percent [ Valid Percent Percent

Valid  completely agree 4 19,0 19,0 19,0

partly agree 1 4,8 4,8 23,8

neither agree nor

disagree 2 9,5 9,5 33,3

partly disagree 4 19,0 19,0 52,4

completely disagree 10 47,6 47,6 100,0

Total 21 100,0 100,0

a. country = DE

g55dilem1 Accept registration of travel and fingerprint3

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 19 90,5 90,5 90,5
yes 2 9,5 9,5 100,0
Total 21 100,0 100,0

a. country = DE
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g55dilem2 Accept only if templaté

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 19 90,5 90,5 90,5
yes 2 9,5 9,5 100,0
Total 21 100,0 100,0
a. country = DE
g55dilem3 Accept only if deleted
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 13 61,9 61,9 61,9
yes 8 38,1 38,1 100,0
Total 21 100,0 100,0
a. country = DE
g55dilem4 Accept only if not exclusivé
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 10 47,6 47,6 47,6
yes 11 52,4 52,4 100,0
Total 21 100,0 100,0
a. country = DE
g55dilem5 Never?
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 9 42,9 42,9 42,9
yes 12 57,1 57,1 100,0
Total 21 100,0 100,0
a. country = DE
g55dilem6 d.k2
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 21 100,0 100,0 100,0

a. country = DE
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g56dilem1 Accept database and biometricé
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 16 76,2 76,2 76,2
yes 5 23,8 23,8 100,0
Total 21 100,0 100,0
a. country = DE
g56dilem2 Accept naked machiné
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 17 81,0 81,0 81,0
yes 4 19,0 19,0 100,0
Total 21 100,0 100,0

a. country = DE

g56dilem3 Accept sweat, body heat and heart rate scanning

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 19 90,5 90,5 90,5
yes 2 9,5 9,5 100,0
Total 21 100,0 100,0
a. country = DE
g56dilem4 Never®
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 9 42,9 42,9 42,9
yes 12 57,1 57,1 100,0
Total 21 100,0 100,0
a. country = DE
g56dilem5 d.k2
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4,8 4.8 100,0
Total 21 100,0 100,0

a. country = DE
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g57dilem1 Accept all consequence$

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4,8 4,8 100,0
Total 21 100,0 100,0

a. country = DE

g57dilem2 Accept only low rate of false positive®

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4,8 4,8 100,0
Total 21 100,0 100,0
a. country = DE
g57dilem3 Accept only no false positived
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 11 52,4 52,4 52,4
yes 10 47,6 47,6 100,0
Total 21 100,0 100,0
a. country = DE
g57dilem4 Accept only in exposed place8
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 12 57,1 57,1 57,1
yes 9 42,9 42,9 100,0
Total 21 100,0 100,0
a. country = DE
g57dilem5 Never
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 14 66,7 66,7 66,7
yes 7 33,3 33,3 100,0
Total 21 100,0 100,0

a. country = DE
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g57dilem6 d.k2
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4.8 4.8 100,0
Total 21 100,0 100,0

a. country = DE

g58dilem1 Accept all access for counter terrorisnd

Cumulative
Frequency | Percent Valid Percent Percent
Valid no 19 90,5 90,5 90,5
yes 2 9,5 9,5 100,0
Total 21 100,0 100,0

a. country = DE

g58dilem2 Accept only if anonymous and w court ordér

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 5 23,8 23,8 23,8
yes 16 76,2 76,2 100,0
Total 21 100,0 100,0
a. country = DE
g58dilem3 Never®
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 81,0 81,0 81,0
yes 4 19,0 19,0 100,0
Total 21 100,0 100,0
a. country = DE
g58dilem4 d.k2
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 21 100,0 100,0 100,0

a. country = DE
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g59dilem1 Accept locate car to prevent crime or terrorisrf

Cumulative
Frequency [ Percent | Valid Percent Percent
Valid no 13 61,9 61,9 61,9
yes 8 38,1 38,1 100,0
Total 21 100,0 100,0
a. country = DE
g59dilem2 Accept speeding ticket$
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 19 90,5 90,5 90,5
yes 2 9,5 9,5 100,0
Total 21 100,0 100,0
a. country = DE
g59dilem3 Accept register all movement$
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4,8 4,8 100,0
Total 21 100,0 100,0
a. country = DE
g59dilem4 Accept only accident$
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 9 42,9 42,9 42,9
yes 12 57,1 57,1 100,0
Total 21 100,0 100,0
a. country = DE
g59dilem5 Accept only if voluntar$
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 6 28,6 28,6 28,6
yes 15 71,4 71,4 100,0
Total 21 100,0 100,0

a. country = DE




Annexes to D 5.4 German Report — Interview Meeting about security technology and privacy

Page 148
g59dilem6 d.k2
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 21 100,0 100,0 100,0
a. country = DE
g60dilem1 Accept calling card$
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 7 33,3 33,3 33,3
yes 14 66,7 66,7 100,0
Total 21 100,0 100,0
a. country = DE
g60dilem2 Accept encryptior?
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 7 33,3 33,3 33,3
yes 14 66,7 66,7 100,0
Total 21 100,0 100,0

a. country = DE

g60dilem3 Accept Internet anonymity - bomB

Cumulative
Frequency | Percent Valid Percent Percent
Valid no 12 57,1 57,1 57,1
yes 9 429 42,9 100,0
Total 21 100,0 100,0

a. country = DE

g60dilem4 Accept Internet anonymity - child pornograpty

Cumulative
Frequency | Percent Valid Percent Percent
Valid no 14 66,7 66,7 66,7
yes 7 33,3 33,3 100,0
Total 21 100,0 100,0

a. country = DE
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g60dilem5 Never?

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 18 85,7 85,7 85,7
yes 3 14,3 14,3 100,0
Total 21 100,0 100,0
a. country = DE
g60dilem6 d.k2
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4,8 4,8 100,0
Total 21 100,0 100,0

a. country = DE

g6ldilem1 Accept exclusion of refusers from public servicg

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 81,0 81,0 81,0
yes 4 19,0 19,0 100,0
Total 21 100,0 100,0

a. country = DE

g61dilem2 Accept exclusion of unabled from public service

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4,8 4,8 100,0
Total 21 100,0 100,0

a. country = DE

g6l1dilem3 Accept refusers are impended when public transpoft

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 13 61,9 61,9 61,9
yes 8 38,1 38,1 100,0
Total 21 100,0 100,0

a. country = DE

Page 149



Page 150 Annexes to D 5.4 German Report — Interview Meeting about security technology and privacy

g6ldilem4 Accept unabled are impended when public transpoft

Cumulative
Frequency | Percent Valid Percent Percent
Valid no 20 95,2 95,2 95,2
yes 1 4,8 4.8 100,0
Total 21 100,0 100,0

a. country = DE

g6l1dilem5 Accept no consequences for refuser$

Cumulative
Frequency | Percent Valid Percent Percent
Valid no 9 42,9 42,9 42,9
yes 12 57,1 57,1 100,0
Total 21 100,0 100,0

a. country = DE

g61dilem6 Accept no consequences for unableé

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 9 42,9 42,9 429
yes 12 57,1 57,1 100,0
Total 21 100,0 100,0
a. country = DE
g6ldilem7 d.k2
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 21 100,0 100,0 100,0

a. country = DE

g62demo Politicians must always submit important questions to public debate an
public hearings before making decisions on implementing new security
. a
technologies

Cumulative
Frequency Percent Valid Percent Percent
Valid  completely agree 16 76,2 76,2 76,2
partly agree 2 9,5 9,5 85,7
partly disagree 3 14,3 14,3 100,0
Total 21 100,0 100,0

a. country = DE
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g63demo The subject of security and privacy is so complicated that it makes no
sense to include the general public in discussions of this issue

Cumulative
Frequency | Percent | Valid Percent Percent

Valid completely agree 1 4,8 4.8 4,8

partly agree 3 14,3 14,3 19,0

neither agree nor

disagree 1 4,8 4.8 23,8

partly disagree 2 9,5 9,5 33,3

completely disagree 14 66,7 66,7 100,0

Total 21 100,0 100,0

a. country = DE

g64demo Human rights organisations are always entitled to be heard when
important decisions on security and privacy are made

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid  completely agree 14 66,7 66,7 66,7
partly agree 6 28,6 28,6 95,2
ggg;reggree nor 1 48 48 100,0
Total 21 100,0 100,0

a. country = DE

g65demo Itis important that private companies involved in producing security
technologies are also entitled to be heard when important decisions on security and
privacy are made

Cumulative
Frequency | Percent | Valid Percent Percent

Valid completely agree 7 33,3 33,3 33,3

partly agree 5 23,8 23,8 57,1

neither agree nor

disagree 1 4,8 4.8 61,9

partly disagree 4 19,0 19,0 81,0

completely disagree 4 19,0 19,0 100,0

Total 21 100,0 100,0

a. country = DE
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166demo In relation to significant decisions on the use of security technologies, it
is imperative that alternative solutions are elucidated and included in the debate

Cumulative
Frequency | Percent | Valid Percent Percent
Valid  completely agree 19 90,5 90,5 90,5
neither agree nor
disagree 2 9,5 9,5 100,0
Total 21 100,0 100,0

a. country = DE

g67suggest Collection of personal data from unsuspicious individuals must be
anonymous until identification is authorized by court order

Cumulative
Frequency | Percent Valid Percent Percent

Valid high importance 16 76,2 80,0 80,0
some importance 3 14,3 15,0 95,0
little importance 1 4.8 5,0 100,0
Total 20 95,2 100,0

Missing 99 1 4,8

Total 21 100,0

a. country = DE

(q68suggest Only authorized personnel can have access to collected personal dat:

Cumulative
Frequency Percent Valid Percent Percent
Valid high importance 20 95,2 100,0 100,0
Missing 99 1 4.8
Total 21 100,0

a. country = DE

g69suggest Prior to implementing, new security technologies must be checked for
privacy impact

Cumulative
Frequency | Percent Valid Percent Percent
Valid high importance 17 81,0 85,0 85,0
some importance 3 14,3 15,0 100,0
Total 20 95,2 100,0
Missing  d.k. 1 4,8
Total 21 100,0

a. country = DE
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q70suggest Funding of research projects on new security technolggies should be
dependent on a thorough analysis of privacy impacts

Cumulative
Frequency | Percent | Valid Percent Percent
Valid  high importance 10 47,6 47,6 47,6
some importance 5 23,8 23,8 71,4
little importance 5 23,8 23,8 95,2
not important at all 1 4,8 4,8 100,0
Total 21 100,0 100,0

a. country = DE

g7lend Have you changed your attitude towards security technologies in general ir
the course of completing this questionnaire

Cumulative
Frequency Percent Valid Percent Percent
Valid yes, more positive 1 4,8 5,0 5,0
yes, more worried 1 4.8 5,0 10,0
no 18 85,7 90,0 100,0
Total 20 95,2 100,0
Missing  d.k. 1 4,8
Total 21 100,0

a. country = DE
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g72endstring?

Frequency

Percent

Valid Percent

Cumulative
Percent

Valid

Videoaufzeichnungen
akzeptabel wenn DS
beachtet wird

Einige
Antwortmoglichkeiten zu
unscharf

Fehleranfalligkeit von
Computersystemen bei
Zusammenfuhrung
groRRer Datenmengen
berlcksichtigen

Fragen stark staatslastig

Kriminalisierung der
Burger

Neue
Sicherheitstechnologien
entwickeln, Terrorismus
keinen technologischen
Vorsprung lassen

Sicherheitstechnologie im
Notfall nutzen, Angst vor
Missbrauch

Sicherheitstechnologie
macht Debatte nach
Frieden teilweise sinnlos

Sicherheitstechnologien
sind nicht nur Internet,
Scanner, Video

Sicherheitstechnologien
werden immer
missbraucht werden
kénnen

Technikentwicklung nicht
um jeden Preis,
Gesellschaft nicht aus
den Augen verlieren,
Kriminalitatsursachen
bekampfen

Total

10

21

47,6

4,8

4,8

4,8

4,8
4,8

4,8

4,8

4,8

4,8

4,8

4,8

100,0

47,6

4,8

4,8

4,8

4,8
4,8

4,8

4,8

4,8

4,8

4,8

4,8

100,0

47,6

52,4

57,1

61,9

66,7

71,4

76,2

81,0

85,7

90,5

95,2

100,0

a. country = DE

edu3?

Frequency

Percent

Missing

System 21

100,0

a. country = DE
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age3?
Frequency Percent
Missing  System 21 100,0
a. country = DE
edulSCED97
Cumulative
Frequency | Percent | Valid Percent Percent
Valid lower secondary
level of education L 48 48 48
upper secondary
level of education 4 19,0 19,0 238
post-secondary
non-tertiary 6 28,6 28,6 52,4
first stage of
tertiary education 10 47,6 47,6 1000
Total 21 100,0 100,0
a. country = DE
edulSCED97binary Tertiar{
Cumulative
Frequency | Percent | Valid Percent Percent
Valid  Shorter than tertiary 11 52,4 52,4 52,4
Tertiary 10 47,6 47,6 100,0
Total 21 100,0 100,0
a. country = DE
AgeBinary Age over and under 58
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid  18-49 12 57,1 57,1 57,1
50+ 9 42,9 42,9 100,0
Total 21 100,0 100,0

a. country = DE
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Crosstabs 1

country = DE
gl5general The security of society is absolutely dependent on the development and use of new
security technologies * qlsex Crosstabulatién
glsex
male female Total
gl5general The security completely agree Count 2 0 2
of society is absolutely % within glsex 15,4% 0% 9,5%
dependent on the partly agree Count 4 4 8
development and use of % within qlsex |  30.8% |  500% |  38.1%
new security technologies L : L
partly disagree Count 5 2 7
% within glsex 38,5% 25,0% 33,3%
completely disagree  Count 2 2 4
% within glsex 15,4% 25,0% 19.0%
Total Count 13 8 21
% within glsex 100,0% 100,0% 100,0%

a. country = DE

|16general Many security technologies do not really increase security, but are only being applied tc
show that something is done to fight terror * glsex Crosstabulation

glsex
male female Total

gl6égeneral Many security completely agree  Count 4 4 8
technologies do not really % within glsex 30,8% 50,0% 38,1%
increase secunfty, but are partly agree Count 9 2 11
only being applied to % within a1 0 o 0
show that something is . o within glsex 69,2% 25,0% 52,4%
done to fight terror partly disagree Count 0 2 2

% within glsex ,0% 25,0% 9,5%
Total Count 13 8 21

% within glsex 100,0% 100,0% 100,0%

a. country = DE
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gl7general If you have nothing to hide you don't have to worry about security technologies that
infringe your privacy * glsex Crosstabulation

qlsex
male female Total
gl7general If you have  completely agree Count 2 0 2
nothing to hide you don't % within gqlsex 15,4% 0% 9,5%
have to worry about partly agree Count 2 3 5
security technologies % within qlsex |  154% | 375% |  23.8%
that infringe your privacy ! ! i
partly disagree Count 3 0 3
% within glsex 23,1% ,0% 14,3%
completely disagree  Count 6 5 11
% within glsex 46,2% 62,5% 52,4%
Total Count 13 8 21
% within qlsex 100,0% 100,0% 100,0%
a. country = DE
ql8general When security technology is available, we might just as well make use of it * qlsex
Crosstabulation
qlsex
male female Total
gl8general When completely agree Count 1 1 2
security technology is % within gqlsex 7,7% 12,5% 9,5%
available, we mightjgst partly agree Count 3 4 7
as well make use of it -
% within glsex 23,1% 50,0% 33,3%
partly disagree Count 4 1 5
% within glsex 30,8% 12,5% 23,8%
completely disagree  Count 5 2 7
% within glsex 38,5% 25,0% 33,3%
Total Count 13 8 21
% within glsex 100,0% 100,0% 100,0%

a. country = DE
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19general Privacy should not be violated without reasopable suspicion of criminal intent * qlse:
Crosstabulation

qlsex
male female Total

gl9general Privacy completely agree  Count 8 7 15
should not be violated % within gqlsex 61,5% 87,5% 71,4%
Witho_u_t reason_ab_le partly agree Count 5 0 5

suspicion of criminal _
intent % within glsex 38,5% ,0% 23,8%
neither agree nor  Count 0 1 1
disagree % within gqlsex ,0% 12,5% 4,8%
Total Count 13 8 21
% within glsex 100,0% 100,0% 100,0%

a. country = DE

g20general It is uncomfortable to be under surveillance, even though you have no criminal inten

* glsex Crosstabulation
glsex

male female Total
g20general Itis completely agree Count 8 5 13
uncomfortable to be % within glsex 61,5% 62,5% 61,9%
under surveillance, partly agree Count 4 2 6
even though you have % within qlsex 30,8% 25,0% 28,6%

no criminal intent : . *
partly disagree Count 0 1 1
% within glsex ,0% 12,5% 4,8%
completely disagree Count 1 0 1
% within glsex 7,7% ,0% 4,8%
Total Count 13 8 21
% within glsex 100,0% 100,0% 100,0%

a. country = DE
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g2lgeneral New security technologies are likely to be aQused by governmental agencies * glsex
Crosstabulation

glsex

male female Total
g21lgeneral New completely agree Count 2 3 5
security technologies % within qlsex 15,4% 37,5% 23,8%
are likely to be abused partly agree Count 4 4 3
by governmental % within qlsex 30,8% 50,0% 38,1%

agencies . . :
neither agree nor Count 4 0 4
disagree % within qlsex 30,8% 0% 19,0%
partly disagree Count 1 0 1
% within glsex 7,7% ,0% 4,8%
completely disagree  Count 2 1 3
% within glsex 15,4% 12,5% 14,3%
Total Count 13 8 21
% within glsex 100,0% 100,0% 100,0%

a. country = DE

g22general New security technologies are likely to be abused by criminals * glsex Crosstabulatién

glsex
male female Total
g22general New security  completely agree  Count 6 8 14
technologies are likely to % within qlsex 46,2% 100,0% 66,7%
be abused by criminals partly agree Count 7 0 7
% within glsex 53,8% ,0% 33,3%
Total Count 13 8 21
% within glsex 100,0% 100,0% 100,0%

a. country = DE
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gl5general The security of society is absolutely dependent on the development ang use of new security
technologies * AgeBinary Age over and under 50 Crosstabulation

AgeBinary Age over
and under 50
18-49 50+ Total
gl5general The security ~ completely agree Count 0 2 2
of society is absolutely % within AgeBinary
dependent on the Age over and under 50 0% 22,2% 9.5%
developmgnt and use O_f partly agree Count 3 5 8
new security technologies % within AgeBinary
Age over and under 50 25,0% 55,6% 38,1%
partly disagree Count 5 2 7
% within AgeBinary 0 0 0
Age over and under 50 4L.7% 22,2% 33.3%
completely disagree  Count 4 0 4
% within AgeBinary 0 0
Age over and under 50 33,3% 0% 19,0%
Total Count 12 9 21
% within AgeBinary 0 0 0
Age over and under 50 100,0% 100,0% 100,0%

a. country = DE

glégeneral Many security technologies do not really increase security, but are only being a| )lied
to shodhat something is done to fight terror * AgeBinary Age over and under 50 Crosstabulz on

AgeBinary Age over
and under 50
18-49 50+ Total
gl6general Many security completely agree Count 4 4 8
technologies do not really % within AgeBinary
increas_e securi_ty, but are Age over and under 50 33,3% 44,4% 38,1%
only being applied to partly agree Count 7 4 11
show that something is % within AgeBinary
. 0
done to fight terror Age over and under 50 o8,3% 44,4% 52,4%
partly disagree Count 1 1 2
% within AgeBinary 0 0 0
Age over and under 50 8,3% 11,1% 9.5%
Total Count 12 9 21
% within AgeBinary 0 0 0
Age over and under 50 100,0% 100,0% 100,0%

a. country = DE
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gl7general If you have nothing to hide you don't have to worry about security technologies that

infringe your privacy * AgeBinary Age over and under 50 Crosstabulgtion
AgeBinary Age over
and under 50

18-49 50+ Total
gl7general If you have  completely agree Count 1 1 2
nothing to hide you don't % within AgeBinary
have to worry about Age over and under 50 8.3% 11.1% 9.5%
tsﬁct“_”? technologies partly agree Count 1 4 5

at infringe your privacy . .
% within AgeBinary 8.3% 44.4% 23 8%

Age over and under 50

partly disagree Count 2 1 3
% within AgeBinary

Age over and under 50

completely disagree  Count 8 3 11
% within AgeBinary

Age over and under 50

Total Count 12 9 21
% within AgeBinary

Age over and under 50

16,7% 11,1% 14,3%

66,7% 33,3% 52,4%

100,0% 100,0% 100,0%

a. country = DE

gl8general When security technology is available, we might just as well make use of it * AgeBinary

Age over and under 50 Crosstabulation
AgeBinary Age over
and under 50
18-49 B0+ Total
gl8general When completely agree Count 0 2 2
security technology is % within AgeBinary
available, we mightjl_Jst Age over and under 50 ,0% 22,2% 9,5%
as well make use of it partly agree Count 3 4 .
0 vt .
% within AgeBinary 25.0% 44.4% 33.3%

Age over and under 50
partly disagree Count 4 1 5
% within AgeBinary
Age over and under 50
completely disagree  Count 5 2 7
% within AgeBinary
Age over and under 50
Total Count 12 9 21

% within AgeBinary
Age over and under 50

33,3% 11,1% 23,8%

41,7% 22,2% 33,3%

100,0% 100,0% 100,0%

a. country = DE
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gl9general Privacy should not be violated without reasonable suspicign of criminal intent * AgeBinary
Age over and under 50 Crosstabulation

AgeBinary Age over
and under 50

18-49 50+ Total
gl9general Privacy completely agree  Count 9 6 15
should not be violated % within AgeBinary
without reasonable Age over and under 50 75,0% 66,7% 71,4%
isnlizrrjlltmon of criminal partly agree Count 3 2 5
% within AgeBinary 0 0 0
Age over and under 50 25,0% 22.2% 23,8%
neither agree nor  Count 0 1 1
disagree % within AgeBinary
0, 0, 0,
Age over and under 50 0% 11,1% 4.8%
Total Count 12 9 21
% within AgeBinary 0 0 0
Age over and under 50 100,0% 100,0% 100,0%

a. country = DE

g20general It is uncomfortable to be under surveillance, even though you have no criminal intent *
AgeBinary Age over and under 50 Crosstabulation

AgeBinary Age over
and under 50

18-49 50+ Total
g20general ltis completely agree Count 8 5 13
uncomfortable to be % within AgeBinary
under surveillance, Age over and under 50 66,7% 55,6% 61,9%
even though you have =7 2 oree Count 2 4 6
no criminal intent % within AgeBinary
0 0, 0, 0,
Age over and under 50 16,7% 44.4% 28,6%
partly disagree Count 1 0 1
% within AgeBinary 0 0 0
Age over and under 50 8,3% 0% 4.8%
completely disagree  Count 1 0 1
% within AgeBinary 0 0 0
Age over and under 50 8,.3% 0% 4.8%
Total Count 12 9 21
% within AgeBinary 0 0 0
Age over and under 50 100,0% 100,0% 100,0%

a. country = DE
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g2lgeneral New security technologies are likely to be abused bg/ governmental agencies * AgeBinar

Age over and under 50 Crosstabulation
AgeBinary Age over
and under 50
18-49 50+ Total
g2lgeneral New completely agree Count 3 2 5
security technologies % within AgeBinary
are Iikely to be abused Age over and under 50 25,0% 22,2% 23,8%
by governmental partly agree Count 4 4 8
agencies % within AgeBinary
0, 0, 0,
Age over and under 50 33.3% 44,4% 38,1%
neither agree nor Count 3 1 4
disagree % within AgeBinary
0, 0, 0,
Age over and under 50 25,0% 11,1% 19,0%
partly disagree Count 1 0 1
% within AgeBinary 0 " 0
Age over and under 50 8,3% 0% 4.8%
completely disagree ~ Count 1 2 3
% within AgeBinary 0 0 0
Age over and under 50 8.3% 22,2% 14,3%
Total Count 12 9 21
% within AgeBinary 0 0 0
Age over and under 50 100,0% 100,0% 100,0%

a. country = DE

g22general New security technologies are likely to be abused by criminals * AgeBinary Age ver

and under 50 Crosstabulatidn
AgeBinary Age over
and under 50
18-49 50+ Total
g22general New security completely agree Count 8 6 14
technologies are likely to % within AgeBinary
be abused by criminals Age over and under 50 66,7% 66,7% 66,7%
partly agree Count 4 3 7
% within AgeBinary
Age over and under 50 33,3% 33,3% 33,3%
Total Count 12 9 21
% within AgeBinary 0 0 0
Age over and under 50 100,0% 100,0% 100,0%

a. country = DE



Page 164 Annexes to D 5.4 German Report — Interview Meeting about security technology and privacy

gl5general The security of society is absolutely dependent on the development and use of new security
technologies * edulSCED97binary Tertiary Crosstabulation

edulSCED97binary
Tertiary
Shorter than
tertiary Tertiary Total

gl5general The security ~ completely agree Count 1 1 2
of society is absolutely % within

dependent on the edulSCED97hinary 9,1% 10,0% 9,5%
development and use of Tertiary

new security technologies partly agree Count 4 4 8
% within

edulSCED97binary 36,4% 40,0% 38,1%
Tertiary

partly disagree Count 3 4 7
% within

edulSCED97binary 27,3% 40,0% 33,3%
Tertiary

completely disagree  Count 3 1 4
% within

edulSCED97binary 27,3% 10,0% 19,0%
Tertiary

Total Count 11 10 21
% within

edulSCED97binary 100,0% 100,0% 100,0%
Tertiary

a. country = DE

gl6general Many security technologies do not really increase security, but are only being applied tc

show that something is done to fight terror * edulSCED97binary Tertiary Crosstabulation
edulSCED97binary
Tertiary
Shorter than
tertiary Tertiary Total

gl6general Many security completely agree  Count 6 2 8
technologies do not really % within
increase security, but are edulSCED97binary 54,5% 20,0% 38,1%
only being applieo! to _ Tertiary
show thaF something is partly agree Count 4 7 11
done to fight terror L

% within

edulSCED97binary 36,4% 70,0% 52,4%

Tertiary

partly disagree Count 1 1 2

% within

edulSCED97binary 9,1% 10,0% 9,5%

Tertiary
Total Count 11 10 21

% within

edulSCED97binary 100,0% 100,0% 100,0%

Tertiary

a. country = DE
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gl7general If you have nothing to hide you don't have to worry about security technologies that

infringe your privacy * edulSCED97binary Tertiary CrosstabUlation
edulSCED97binary
Tertiary
Shorter than
tertiary Tertiary Total
gl7general If you have completely agree Count 1 1 2
nothing to hide you don't % within
have to worry about edulSCED97binary 9,1% 10,0% 9,5%
security technologies Tertiary
that infringe your privacy partly agree Count 2 3 5
% within
edulSCED97binary 18,2% 30,0% 23,8%
Tertiary
partly disagree Count 0 3 3
% within
edulSCED97binary ,0% 30,0% 14,3%
Tertiary
completely disagree Count 8 3 11
% within
edulSCED97binary 72,7% 30,0% 52,4%
Tertiary
Total Count 11 10 21
% within
edulSCED97binary 100,0% 100,0% 100,0%
Tertiary

a. country = DE
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18general When security technology is available, we might just gs well make use of it * eduISCED97binary
Tertiary Crosstabulation

edulSCED97binary

Tertiary
Shorter than
tertiary Tertiary Total

gl8general When completely agree Count 1 1 2
security technology is % within

available, we might just edulSCED97binary 9,1% 10,0% 9,5%
as well make use of it Tertiary

partly agree Count 5 2 7
% within

edulSCED97binary 45,5% 20,0% 33,3%
Tertiary

partly disagree Count 1 4 5
% within

edulSCED97binary 9,1% 40,0% 23,8%
Tertiary

completely disagree  Count 4 3 7
% within

edulSCED97binary 36,4% 30,0% 33,3%
Tertiary

Total Count 11 10 21
% within

edulSCED97binary 100,0% 100,0% 100,0%
Tertiary

a. country = DE
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gl9general Privacy should not be violated without reasonable suspicion of criminal intent *
edulSCED97binary Tertiary Crosstabulation

edulSCED97binary
Tertiary
Shorter than
tertiary Tertiary Total

gl9general Privacy completely agree  Count 8 7 15
should not be violated % within

without reasonable edulSCED97binary 72,7% 70,0% 71,4%
suspicion of criminal Tertiary

intent partly agree Count 3 2 5
% within

edulSCED97binary 27,3% 20,0% 23,8%
Tertiary

neither agree nor Count 0 1 1
disagree % within

edulSCED97binary ,0% 10,0% 4,8%
Tertiary

Total Count 11 10 21
% within

edulSCED97binary 100,0% 100,0% 100,0%
Tertiary

a. country = DE
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g20general It is uncomfortable to be under surveillance, even though you have no criminal intent *
edulSCED97binary Tertiary Crosstabulation

edulSCED97binary

Tertiary
Shorter than
tertiary Tertiary Total

g20general Itis completely agree Count 10 3 13
uncomfortable to be % within

under surveillance, edulSCED97binary 90,9% 30,0% 61,9%
even though you have Tertiary

no criminal intent partly agree Count 0 6 6
% within

edulSCED97binary ,0% 60,0% 28,6%
Tertiary

partly disagree Count 1 0 1
% within

edulSCED97binary 9,1% ,0% 4,8%
Tertiary

completely disagree  Count 0 1 1
% within

edulSCED97binary ,0% 10,0% 4,8%
Tertiary

Total Count 11 10 21
% within

edulSCED97binary 100,0% 100,0% 100,0%
Tertiary

a. country = DE
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g21general New security technologies are likely to be abused by governmental agencies *
edulSCED97binary Tertiary Crosstabulation

edulSCED97binary

Tertiary
Shorter than
tertiary Tertiary Total

g2lgeneral New completely agree Count 4 1 5
security technologies % within

are likely to be abused edulSCED97hinary 36,4% 10,0% 23,8%
by governmental Tertiary

agencies partly agree Count 6 2 8
% within

edulSCED97binary 54,5% 20,0% 38,1%
Tertiary

neither agree nor Count 1 3 4
disagree % within

edulSCED97binary 9,1% 30,0% 19,0%
Tertiary

partly disagree Count 0 1 1
% within

edulSCED97binary ,0% 10,0% 4,8%
Tertiary

completely disagree  Count 0 3 3
% within

edulSCED97binary ,0% 30,0% 14,3%
Tertiary

Total Count 11 10 21
% within

edulSCED97binary 100,0% 100,0% 100,0%
Tertiary

a. country = DE
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g22general New security technologies are likely to be abused by criminals * edulSCED97binary Tertiary
Crosstabulation

edulSCED97binary
Tertiary
Shorter than
tertiary Tertiary Total
g22general New security completely agree  Count 9 5 14
technologies are likely to % within
be abused by criminals edulSCED97binary 81,8% 50,0% 66,7%
Tertiary
partly agree Count 2 5 7
% within
edulSCED97binary 18,2% 50,0% 33,3%
Tertiary
Total Count 11 10 21
% within
edulSCED97binary 100,0% 100,0% 100,0%
Tertiary
a. country = DE
gl5general The security of society is absolutely dependent on the development and use of new
security technologies * g4children Crosstabulation
g4children
yes no Total
gl5general The security completely agree Count 2 0 2
of society is absolutely % within g4children 22.2% ,0% 9,5%
dependent on the partly agree Count 5 3 8
development and use of % within g4children 55.6% 25.0% 38,1%
new security technologies . . .
partly disagree Count 2 5 7
% within g4children 22,2% 41,7% 33,3%
completely disagree Count 0 4 4
% within g4children ,0% 33,3% 19,0%
Total Count 9 12 21
% within g4children 100,0% 100,0% 100,0%

a. country = DE
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gl6general Many security technologies do not really increase security, but are only heing applied to
show that something is done to fight terror * g4children Crosstabulation

g4children

yes no Total
gl6general Many security completely agree  Count 4 4 8
technologies do not really % within g4children 44,4% 33,3% 38,1%
increase secun_ty, but are partly agree Count 5 6 11
only being applied to 9% within g4children 55,6% 50,0% 52,4%

show that something is ’ ! !
done to fight terror partly disagree Count 0 2 2
% within g4children ,0% 16,7% 9,5%
Total Count 9 12 21
% within g4children 100,0% 100,0% 100,0%

a. country = DE

gl7general If you have nothing to hide you don't have to worry about sgcurity technologies that infringe
your privacy * q4children Crosstabulation

g4children

yes no Total
gl7general If you have completely agree Count 1 1 2
nothing to hide you don't % within g4children 11,1% 8,3% 9,5%
have to worry about partly agree Count 3 2 5
security technologies % within qdchildren | 333% | 167% |  23.8%

that infringe your privacy ! ! i
partly disagree Count 2 1 3
% within g4children 22,2% 8,3% 14,3%
completely disagree  Count 3 8 11
% within g4children 33,3% 66,7% 52,4%
Total Count 9 12 21
% within g4children 100,0% 100,0% 100,0%

a. country = DE

ql8general When security technology is available, we might just as well make use of it * g4children
Crosstabulation

g4children
yes no Total

gl8general When completely agree Count 2 0 2

security technology is % within g4children 22,2% ,0% 9,5%

available, we might jgst partly agree Count 3 4 7
as well make use of it O piet .

% within g4children 33,3% 33,3% 33,3%

partly disagree Count 2 3 5

% within g4children 22,2% 25,0% 23,8%

completely disagree  Count 2 5 7

% within g4children 22,2% 41, 7% 33,3%

Total Count 9 12 21

% within g4children 100,0% 100,0% 100,0%

a. country = DE
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19general Privacy should not be violated without reasonaple suspicion of criminal intent * g4childre
Crosstabulation

g4children
yes no Total

gl9general Privacy completely agree  Count 7 8 15
should not be violated % within g4children 77,8% 66,7% 71,4%
Witho_u_t reason_ab_le partly agree Count 2 3 5

suspicion of criminal - .
intent % within g4children 22.2% 25,0% 23,8%
neither agree nor  Count 0 1 1
disagree % within g4children ,0% 8,3% 4,8%
Total Count 9 12 21
% within g4children 100,0% 100,0% 100,0%

a. country = DE

g20general It is uncomfortable to be under surveillance, even though you have no criminal intent

* g4children Crosstabulatiof
g4children

yes no Total
g20general Itis completely agree Count 6 7 13
uncomfortable to be % within g4children 66,7% 58,3% 61,9%
under surveillance, partly agree Count 3 3 6
even though you have % within g4children 33,3% 25,0% 28.6%

no criminal intent : . *
partly disagree Count 0 1 1
% within g4children ,0% 8,3% 4,8%
completely disagree Count 0 1 1
% within g4children ,0% 8,3% 4,8%
Total Count 9 12 21
% within g4children 100,0% 100,0% 100,0%

a. country = DE
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g2lgeneral New security technologies are likely to be abuged by governmental agencies * g4children
Crosstabulation

g4children

yes no Total
g21lgeneral New completely agree Count 2 3 5
security technologies % within g4children 22,2% 25,0% 23,8%
are likely to be abused partly agree Count 4 4 3
by governmental % within g4children 44.4% 33,3% 38,1%

agencies . - :
neither agree nor Count 2 2 4
disagree % within g4children 22,2% 16,7% 19,0%
partly disagree Count 0 1 1
% within g4children ,0% 8,3% 4,8%
completely disagree  Count 1 2 3
% within g4children 11,1% 16,7% 14,3%
Total Count 9 12 21
% within g4children 100,0% 100,0% 100,0%

a. country = DE

122general New security technologies are likely to be abused by criminals * g4children Crosstabulatidn

g4children
yes no Total
g22general New security  completely agree  Count 5 9 14
technologies are likely to % within g4children 55,6% 75,0% 66,7%
be abused by criminals partly agree Count 4 3 7
% within g4children 44 4% 25,0% 33,3%
Total Count 9 12 21
% within g4children 100,0% 100,0% 100,0%

a. country = DE
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gl5general The security of society is absolutely dependent on the development and use of new

security technologies * g5childhomel No children Crosstabulation
g5childhomel No
children
no yes Total
gl5general The security completely agree Count 0 2 2
of society is absolutely % within g5childhomel . . .
dependent on the No children ,0% 10,5% 9,5%
developmgtnttan?] usle qf partly agree Count 5 6 8
new security technologies
y g % within g5childhome1l 100.0% o1 6 261
No children 70 070 =70
partly disagree Count 0 7 7
% within g5childhomel
0, 0, 0,
No children 0% 36,8% 33,3%
completely disagree Count 0 4 4
% within g5childhomel
0, 0, 0,
No children 0% 21,1% 19,0%
Total Count 2 19 21
% within g5childhomel 100.0% 100.0% 100.0%
No children ' ' '

a. country = DE

gl6égeneral Many security technologies do not really increase security, but are only beingaapplied
to show that something is done to fight terror * g5childhomel No children Crosstabulation

g5childhomel No
children
no yes Total
gl6égeneral Many security  completely agree  Count 1 7 8
technologies do not really % within g5childhomel
increase security, but are No children 50,0% 36,8% 38,1%
only being applied to partly agree Count 1 10 11
show that something s % within g5childhomet
done to fight terror 0 0 9 9
g No children 50,0% 52,6% 52,4%
partly disagree Count 0 2 2
% within g5childhomel
. ,0% 10,5% 9,5%
No children
Total Count 2 19 21
% within g5childhomel
. 100,0% 100,0% 100,0%
No children

a. country = DE
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gql7general If you have nothing to hide you don't have to worry about security technologies thai

infringe your privacy * q5childhomel No children Crosstabuldtion
g5childhomel No
children
no yes Total
gl7general If you have  completely agree Count 0 2 2
nothing to hide you don't % within g5childhomel
have to worry about No children ,0% 10,5% 9,5%
fﬁiﬂﬁ;ﬁ:‘eChnOI?g":\S’ partly agree Count 0 5 5
2 ge yourprivacy % within g5childhomel ) 0 o
No children 0% 26,3% 23,8%
partly disagree Count 2 1 3
% withi hildh 1
Yo anin dschidnome 1000% | 53% |  14,3%
completely disagree  Count 0 11 11
0 v .
’(;novxtl:lmllgrggchlldhomel 0% 57.9% 52.4%
Total Count 2 19 21
o i .
Yowihin asehidnomed 100,006 | 1000% | 100,0%

a. country = DE

gl8general When security technology is available, we might just as well make use of it * g5childhomel No
children Crosstabulation

g5childhomel No
children
no yes Total

gl8general When completely agree Count 0 2 2
security technology is % within g5childhomel

available, we might just No children 0% 10,5% 9,5%

as well make use of it partly agree Count 0 7 7
% within g5childhomel

No children 0% 36,8% 33,3%

partly disagree Count 2 3 5
% within g5childhomel

No children 100,0% 15,8% 23,8%

completely disagree  Count 0 7 7
% within g5childhomel

No children 0% 36,8% 33,3%

Total Count 2 19 21
% within g5childhomel

No children 100,0% 100,0% 100,0%

a. country = DE
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gl9general Privacy should not be violated without reasonable suspicion of criminal intent *

g5childhomel No children Crosstabulatiof
g5childhomel No
children
no yes Total
gl9general Privacy completely agree  Count 2 13 15
should not be violated % within g5childhome1
without reasonable No children 100,0% 68,4% 71,4%
_Slf[Sp[[C'on of criminal partly agree Count 0 5 5
inten
% within g5childhomel
No children ,0% 26,3% 23,8%
neither agree nor  Count 0 1 1
disagree % within g5childhomel
No children 0% 5.3% 4.8%
Total Count 2 19 21
% within g5childhomel
Noo childrgn 100,0% 100,0% 100,0%

a. country = DE

g20general It is uncomfortable to be under surveillance, even though you have no criminal intent *
g5childhomel No children Crosstabulation

g5childhomel No
children
no yes Total
g20general ltis completely agree Count 1 12 13
uncomfortable to be % within g5childhome1
under surveillance, No children 50,0% 63,2% 61,9%
even.th.ougljh 3t/outhave partly agree Count 1 5 6
no criminal inten
% within g5childhomel
No children 50,0% 26,3% 28,6%
partly disagree Count 0 1 1
% within g5childhomel
No children 0% 5,3% 4,8%
completely disagree  Count 0 1 1
% within g5childhomel
No children 0% 5.3% 4,8%
Total Count 2 19 21
% within g5childhomel
No children 100,0% 100,0% 100,0%

a. country = DE
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g21general New security technologies are likely to be abused by governmental agencies * g5childhomel No
children Crosstabulation

g5childhomel No
children
no yes Total
g2lgeneral New completely agree Count 0 5 5
security technologies % within gSchildhomel
are likely to be abused No children ,0% 26,3% 23,8%
gégf;g;nmemal partly agree Count 0 8 8
% within q5childh 1
Noo\l\(l:lhill(rj]rgnC reneme 0% 42,1% 38,1%
neither agree nor Count 2 2 4
disagree % within g5childhome1
N e nome 1000% | 105% |  19.0%
partly disagree Count 0 1 1
% within g5childh 1
NooV\(l:Ihillc?rgnC rneme 0% 5.3% 4,8%
completely disagree  Count 0 3 3
O rithi .
l(rov::]t;llgrggchlldhomel 0% 15.8% 14.3%
Total Count 2 19 21
% within g5childhomel
X ahiigran 100,0% | 100,0% | 100,0%

a. country = DE

g22general New security technologies are likely to be abusgd by criminals * g5childhomel No children
Crosstabulation

g5childhomel No
children
no yes Total
g22general New security completely agree  Count 0 14 14
technologies are likely to % within g5childhomel
be abused by criminals No children 0% 73,1% 66,7%
partly agree Count 2 5 7
% within g5childhomel
No children 100,0% 26,3% 33,3%
Total Count 2 19 21
% within g5childhomel 0 0 0
No children 100,0% 100,0% 100,0%

a. country = DE
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g24biom2 Airport * PlaneBinary Plane more than once a year / less Crosstabulatién

PlaneBinary Plane more
than once a year / less

1-2 times a Less than 1
year or more | time a year Total
g24biom2  no Count 3 7 10
Airport % within PlaneBinary
Plane more than 33,3% 58,3% 47,6%
once a year / less
yes Count 6 5 11
% within PlaneBinary
Plane more than 66,7% 41,7% 52,4%
once a year / less
Total Count 9 12 21
% within PlaneBinary
Plane more than 100,0% 100,0% 100,0%
once a year / less

a. country = DE

g56dilem1 Accept database and biometrics * PlaneBinary Plane more than once a year / less
Crosstabulation

PlaneBinary Plane more
than once a year / less

once a year / less

1-2 times a Less than 1
year or more | time a year Total
g56dilem1 Accept no Count 6 10 16
database and biometrics % within PlaneBinary
Plane more than 66,7% 83,3% 76,2%
once a year / less
yes Count 3 2 5
% within PlaneBinary
Plane more than 33,3% 16,7% 23,8%
once a year / less
Total Count 9 12 21
% within PlaneBinary
Plane more than 100,0% 100,0% 100,0%

a. country = DE
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g24biom5 Central bus and train station * PublicBinary Public daily / less Crosstabulatidn

PublicBinary Public

daily / less
Less Daily Total
g24biom5 Central bus  no Count 13 3 16
and train station % within PublicBinary
0, 0, 0,
Public daily / less 72.2% | 1000% | 76.2%
yes Count 5 0 5
% within PublicBinary
0, 0, 0,
Public daily / less 21,8% 0% | 238%
Total Count 18 3 21
% within PublicBinary
Public daily / less 100,0% | 100,0% | 100,0%

a. country = DE

q55dilem1 Accept registration of travel and fingerpripts * PublicBinary Public daily / less
Crosstabulation

PublicBinary Public

daily / less
Less Daily Total
g55dilem1 Accept no Count 16 3 19
registration of travel % within PublicBinary
and fingerprints Public daily / less 88,9% | 100,0% 90,5%
yes Count 2 0 2
% within PublicBinary 0 0 0
Public daily / less 11,1% 0% 9.5%
Total Count 18 3 21
% within PublicBinary 0 0 0
Public daily / less 100,0% | 100,0% | 100,0%

a. country = DE

135locall Terrorists and criminals w court order * CarBinary Car daily / less Crosstabulatién

CarBinary Car daily /

less
Less Daily Total
g35locall Terroristsand  no Count 2 1 3
criminals w court order % within CarBinary
0, 0, 0,
Car daily / less 10.5% 50,0% 14,3%
yes Count 17 1 18
% within CarBinary
0, 0, 0,
Car daily / less 89,5% 50,0% 85,7%
Total Count 19 2 21
% within CarBinary
0, 0, 0,
Car daily / less 100,0% 100,0% 100,0%

a. country = DE
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g35local2 Any w/o court order * CarBinary Car daily / less Crosstabulatién

CarBinary Car daily /

less
Less Daily Total
g35local2 Anyw/o no Count 18 2 20
court order % within CarBinary
0, 0, 0,
Car daily / less 94,7% 100,0% 95,2%
yes Count 1 0 1
% within CarBinary
Car daily / less 3% 0% 4.8%
Total Count 19 2 21
% within CarBinary
0, 0, 0,
Car daily / less 100,0% 100,0% 100,0%

a. country = DE

g35local3 Stolen vehicles * CarBinary Car daily / less Crosstabulatién

CarBinary Car daily /

less
Less Daily Total
g35local3 Stolen  no Count 8 2 10
vehicles % within CarBinary
0, 0, 0,
Car daily / less 42,1% 100,0% 47,6%
yes Count 11 0 11
% within CarBinary
Car daily / less 57.9% 0% 52,4%
Total Count 19 2 21
% within CarBinary 0 0 0
Car daily / less 100,0% 100,0% 100,0%

a. country = DE

g35local4 Speeding * CarBinary Car daily / less Crosstabulaticn

CarBinary Car daily /

less
Less Daily Total
g35local4  no Count 17 2 19
Speeding % within CarBinary
Car daily / less 89,5% 100,0% 90,5%
yes Count 2 0 2
% within CarBinary 0 0 0
Car daily / less 10.5% 0% 9,5%
Total Count 19 2 21
% within CarBinary
0, 0, 0,
Car daily / less 100,0% 100,0% 100,0%

a. country = DE
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g35local5 Automatic accident reporting * CarBinary Car daily / less Crosstabulation

CarBinary Car daily /

less
Less Daily Total
g35local5 Automatic no Count 6 1 7
accident reporting % within CarBinary
0, 0, 0,
Car daily / less 31,6% 50,0% 33,3%
yes Count 13 1 14
% within CarBinary
0, 0, 0,
Car daily / less 68,4% 50,0% 66,7%
Total Count 19 2 21
% within CarBinary 100,0% | 100,0% |  100,0%
Car daily / less ' ’ '

a. country = DE

g36local Should eCall automatically be installed in all new cars? * CarBinary Car daily / less
Crosstabulation’

CarBinary Car daily /
less
Less Daily Total
g36local Should yes Count 4 0 4
eCall automatically % within CarBinary . . .
be installed in all Car daily / less 21,1% 0% 19,0%
new cars? yes but possible Count 2 0 2
to deactivate % within CarBinary 10.5% 0ot 9506
Car daily / less 70 70 70
no, optional Count 11 0 11
% within CarBinary
0, 0, 0,
Car daily / less 57.9% 0% 52,4%
no, never Count 2 2 4
% within CarBinary
0, 0, 0,
Car daily / less 10,5% 100,0% 19,0%
Total Count 19 2 21
% within CarBinary
0, 0, 0,
Car daily / less 100,0% 100,0% 100,0%

a. country = DE
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39local The possibility of locating all cars is privacy infringing * CarBinary Car daily / less Crosstabulatfo

CarBinary Car daily /

less
Less Daily Total
g39local The possibility  completely agree Count 13 2 15
of locating all cars is % withi i
privacy in%ringing C/:Oa\:vggliz;(/:szsl,nary 68,4% 100,0% 71.4%
partly agree Count 4 0 4
% within CarBinary 21.1% 0% 19.0%

Car daily / less

completely disagree  Count 2 0 2

% within CarBinary

0, 0, 0
Car daily / less 10,5% 0% 9,5%

Total Count 19 2 21

% within CarBinary

0 0 0
Car daily / less 100,0% 100,0% 100,0%

a. country = DE

g59dileml Accept locate car to prevent crime or tefrorism * CarBinary Car daily / less
Crosstabulation

CarBinary Car daily /

less
Less Daily Total
g59dilem1 Accept no Count 11 2 13
locate car to preVent % within CarBinary
crime or terrorism Car daily / less 57,9% 100,0% 61,9%
yes Count 8 0 8
% within CarBinary
Car daily / less 42,1% 0% 38,1%
Total Count 19 2 21
% within CarBinary
Car daily / less 100,0% 100,0% 100,0%

a. country = DE
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g59dilem2 Accept speeding tickets * CarBinary Car daily / less Crosstabulatién

CarBinary Car daily /

less
Less Daily Total
g59dilem2 Accept no Count 17 2 19
speeding tickets % within CarBinary
0, 0, 0,
Car daily / less 89,5% 100,0% 90,5%
yes Count 2 0 2
% within CarBinary
Car daily / less 10,5% 0% 9,5%
Total Count 19 2 21
% within CarBinary
0, 0, 0,
Car daily / less 100,0% 100,0% 100,0%

a. country = DE

g59dilem3 Accept register all movements * CarBinary Car daily / less Crosstabulation

CarBinary Car daily /

less

Less Daily Total
g59dilem3 Accept no Count 18 2 20
register all movements ?a\:vgzliry(/:?er?;nary 04.79% 100.0% 95,206
yes Count 1 0 1
% Withi'n CarBinary 5 3% 0% 4.8%

Car daily / less ' ' '
Total Count 19 2 21
% within CarBinary 100,0% | 100,0% |  100,0%

Car daily / less ! ! !

a. country = DE
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g59dilem4 Accept only accidents * CarBinary Car daily / less Crosstabulatién

CarBinary Car daily /
less
Less Daily Total
g59dilem4 Accept Count 9 0 9
only accidents % within CarBinary
0, 0, 0,
Car daily / less 47,4% 0% 42,9%
Count 10 2 12
% within CarBinary
0, 0, 0,
Car daily / less 52,6% 100,0% 57,1%
Total Count 19 2 21
% within CarBinary
Car daily / less 100,0% 100,0% 100,0%
a. country = DE
g59dilem5 Accept only if voluntary * CarBinary Car daily / less Crosstabulatidn
CarBinary Car daily /
less
Less Daily Total
g59dilem5 Accept Count 6 0 6
only if voluntary % within CarBinary
Car daily / less 31,6% 0% 28,6%
Count 13 2 15
% within CarBinary
Car daily / less 68,4% 100,0% 71,4%
Total Count 19 2 21
% within CarBinary 0 0 0
Car daily / less 100,0% 100,0% 100,0%
a. country = DE
g59dilem6 d.k.* CarBinary Car daily /less Crosstabulatich
CarBinary Car daily /
less
Less Daily Total
g59dilem6 d.k. Count 19 2 21
% within CarBinary
Car daily / less 100,0% 100,0% 100,0%
Total Count 19 2 21
% within CarBinary
Car daily / less 100,0% 100,0% 100,0%

a. country = DE
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g43data Government institutions should store all data they find necessary for security reasons
for as long as they consider it necessary * PhoneBinary Phone daily /less Crosstabulation

PhoneBinary Phone

daily / less
Less Daily Total
g43data Government completely agree Count 1 0 1
institutions should store % within PhoneBinary
all data they find Phone daily / less 6.7% 0% 4.8%
necessary for security partly agree Count 3 1 4

reasons for as long as

O .
they consider it necessary 7o within PhoneBinary

Phone daily / less 20,0% 16,7% 19.0%

neither agree nor Count 1 1 2
disagree % within PhoneBinary

Phone daily / less 6.7% 16,7% 9.5%
partly disagree Count 2 3 5

% within PhoneBinary

Phone daily / less 13.3% 50,0% 23,8%

completely disagree Count 8 1 9

% within PhoneBinary

Phone daily / less 53,3% 16,7% 42,9%

Total Count 15 6 21

% within PhoneBinary

Phone daily / less 100,0% 100,0% 100,0%

a. country = DE

143data Government institutions should store all data they find necessary for security reagons for as long as
they consider it necessary * EmailBinary Email daily / less Crosstabulation

EmailBinary Email
daily / less
Less Daily Total
g43data Government completely agree Count 1 0 1
institutions should store % within EmailBinary
all data they find Email daily / less 7.1% 0% 4.8%
necessary for security partly agree Count > > 2
reasons for as long as % within EmailBinary
h . . 0
they consider it necessary Email daily / less 15,4% 25,0% 19,0%
neither agree nor Count 2 0 2
disagree % within EmailBinary
Email daily / less 15,4% 0% 9.5%
partly disagree Count 2 3 5
% within EmailBinary
Email daily / less 154% 1 37.5% | 238%
completely disagree  Count 6 3 9
% within EmailBinary
0, 0, 0,
Email daily / less 46.2% | 37.5% | 42,9%
Total Count 13 8 21
% within EmailBinary
Email daily / less 100,0% 100,0% 100,0%

a. country = DE
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g43data Government institutions should store all data they find necessary for security reasops for as long as
they consider it necessary * InternetBinary Internet daily / less Crosstabulation

InternetBinary Internet
daily / less
Less Daily Total
g43data Government completely agree Count 1 0 1
institutions should store % within InternetBinary
) 0, 0, 0
all data they find Internet daily / less 12,5% 0% 4.8%
necessary for security partly agree Count 1 3 4
reasons for as long as % within InternetBinary
they consider it necessar 0 . 0 9 0
y y Internet daily / less 12,5% 23,1% 19,0%
neither agree nor Count 2 0 2
disagree % within InternetBinary
0, 0, 0,
Internet daily / less 25,0% 0% 9.5%
partly disagree Count 2 3 5
% within InternetBinary
0, 0, 0,
Internet daily / less 25,0% 23,1% 23,8%
completely disagree  Count 2 7 9
% within InternetBinary
0, 0, 0,
Internet daily / less 25,0% 53,8% 42,9%
Total Count 8 13 21
% within InternetBinary
0, 0, 0,
Internet daily / less 100.0% 100.0% 100,0%

a. country = DE

g44data Data from phone, mobile and Internet communication should not be stored beyond what

is needed for billing purposes * PhoneBinary Phone daily / less Crosstabulafion
PhoneBinary Phone
daily / less
Less Daily Total
g44data Data from completely agree  Count 11 4 15
phone, mobile and % within PhoneBinary . . .
Internet communication Phone daily / less 73,3% 66,7% 71,4%
should not be' stored partly agree Count 2 0 2
beyond what is needed - .
for billing purposes % within PhoneBinary 13.3% 0% 9 5%
Phone daily / less 270 = o7
partly disagree Count 2 2 4
% within PhoneBinary
. 13,3% 33,3% 19,0%
Phone daily / less
Total Count 15 6 21
% within PhoneBinary
. 100,0% 100,0% 100,0%
Phone daily / less

a. country = DE
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g44data Data from phone, mobile and Internet communication should not be stored b;yond what is
needed for billing purposes * EmailBinary Email daily / less Crosstabulation

EmailBinary Email

daily / less
Less Daily Total
g44data Data from completely agree Count 11 4 15
phone, mobile and % within EmailBinary . . .
Internet communication Email daily / less 84,6% 50,0% 71,4%
should not be. stored partly agree Count 1 1 2
beyond what is needed o -
for billing purposes % within EmailBinary 7 7% 12 5% 9 5%
Email daily / less R > >
partly disagree Count 1 3 4
% within EmailBinary
oo 7,7% 37,5% 19,0%
Email daily / less
Total Count 13 8 21
% within EmailBinary 100.0% 100.0% 100.0%
Email daily / less 70 70 =7

a. country = DE

g44data Data from phone, mobile and Internet communication should not be stored beyond what is

needed for billing purposes * InternetBinary Internet daily / less Crosstabulatfon

InternetBinary Internet

daily / less
Less Daily Total
g44data Data from completely agree Count 6 9 15
phone, mobile and % within InternetBinary
Internet communication Internet daily / less 75,0% 69,2% 71,4%
should not be_ stored partly agree Count 1 1 2
beyond what is needed L .
for billing purposes % within InFernetBlnary 12,5% 7,7% 9,5%
Internet daily / less ' ' ’
partly disagree Count 1 3 4
Total Count 8 13 21
K‘]’tzvr'rtgtn (J;its,r/nlztfs'nary 100,0% | 100,0% |  100,0%

a. country = DE
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g45data Scanning of and combining data from different databases containing personal
information is privacy infringing * PhoneBinary Phone daily / less Crosstabulafion
PhoneBinary Phone
daily / less
Less Daily Total
g45data Scanning of completely agree  Count 14 3 17
and combining data % within PhoneBinary
from different Phone daily / less 93,3% 50,0% 81,0%
database_s containing partly agree Count 0 2 2
personal information - .
is privacy infringing % within thoneBmary 0% 33.3% 95%
Phone daily / less ’ ' '
partly disagree Count 1 1 2
% within EhoneBinary 6.7% 16.7% 95%
Phone daily / less ' ' '
Total Count 15 6 21
z,h\évgzugazl;c;r;sssmary 100,0% | 100,0% |  100,0%

a. country = DE

g45data Scanning of and combining data from different databases containing personal
information is  privacy infringing * EmailBinary Email daily / less Crosstabulafion
EmailBinary Email
daily / less
Less Daily Total
g45data Scanning of completely agree  Count 11 6 17
and combining data % within EmailBinary
from different Email daily / less 84,6% 75.0% 81.0%
database§ contair.ling partly agree Count 2 0 2
personal information - -
is privacy infringing % Wl_thln .EmallBlnary 15.4% 0% 95%
Email daily / less ' ' '
partly disagree Count 0 2 2
Total Count 13 8 21
% within EmailBinary
Email daily / less 100,0% 100,0% 100,0%

a. country = DE
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information is privacy infringing * InternetBinary Internet daily / less Crosstabulation

Scanning of and combining data from different databases containing personal

InternetBinary Internet

daily / less
Less Daily Total
g45data Scanning of completely agree  Count 6 11 17
and combining data % within InternetBinary
75,0% 84,6% 81,0%

from different
databases containing
personal information
is privacy infringing

Internet daily / less

partly agree

Count

% within InternetBinary
Internet daily / less

partly disagree

Count

% within InternetBinary
Internet daily / less

Total

Count

% within InternetBinary
Internet daily / less

a. country = DE

g47data Databases being used for something else than the ori%inal purpose is a serious pri acy

problem * PhoneBinary Phone daily / less Crosstabulation
PhoneBinary Phone
daily / less
Less Daily Total
g47data Databases completely agree  Count 15 5 20
being used for % within PhoneBinary
something else than the Phone daily / less 100,0% 83,3% 95,2%
0”9'”3' purpose Is a partly agree Count 0 1 1
serious privacy problem L .
% within PhoneBinary 0 0 0
Phone daily / less 0% 16,7% 4.8%
Total Count 15 6 21
% within PhoneBi
P°h‘g':]e'ga”y(;r}sss'nary 100,0%| 100,0%|  100,0%

a. country = DE
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|47data Databases being used for something else than the original purposg is a serious privacy problem
* EmailBinary Email daily / less Crosstabulation

EmailBinary Email
daily / less
Less Daily Total
g47data Databases completely agree  Count 13 7 20
being used for % within EmailBinary
something else than the Email daily / less 100,0% 87,5% 95,2%
0“9'“3' purpose 1s SI partly agree Count 0 1 1
serious privacy problem - -
P yp % within EmailBinary 0% 12 5% 4.8%
Email daily / less 70 70 o7
Total Count 13 8 21
% within EmailBinary
0, 0, 0,
Email daily / less 100,0% 100,0% 100,0%
a. country = DE

J47data Databases being used for something else than the original purpose is a serious privacy problem *
InternetBinary Internet daily / less Crosstabulation

InternetBinary Internet

daily / less
Less Daily Total

g47data Databases completely agree  Count 8 12 20
being used for % within InternetBinary
something else than the Internet daily / less 100,0% 92,3% 95,2%
original purpose is a partly agree Count 0 1 1
serious privacy problem op i .

0% within InternetBinary 0% 7 704 4.8%

Internet daily / less 070 170 o7
Total Count 8 13 21

% within InternetBinary

0, 0, 0,
Internet daily / less 100,0% 100,0% 100,0%

a. country = DE
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PhoneBinary Phone

daily / less
Less Daily Total
g51wire Eavesdropping completely agree Count 13 4 17
is a serious violation of % within PhoneBinary
. 0, 0 0,
privacy Phone daily / less 86,7% 66,7% 81,0%
partly agree Count 1 2 3
% within PhoneBinary
Phone daily / less 6.7% 33,3% 14.3%
partly disagree Count 1 0 1
% within PhoneBinary 0 0 0
Phone daily / less 6,7% 0% 4.8%
Total Count 15 6 21
% within PhoneBinary 0 0 0
Phone daily / less 100,0% 100,0% 100,0%

a. country = DE

151wire Eavesdropping is a serious violation of privacy * EmailBinary Email daily / less Crosstabulatfon

EmailBinary Email

daily / less
Less Daily Total
g51wire Eavesdropping  completely agree  Count 10 7 17
is a serious violation of % within EmailBinary
privacy Email daily / less 76,9% 87.5% 81.0%
partly agree Count 3 0 3
% within EmailBinary 0 0 0
Email daily / less 23,1% 0% 14,3%
partly disagree Count 0 1 1
% within EmailBinary
0, 0, 0,
Email daily / less 0% 12,5% 4.8%
Total Count 13 8 21
% within EmailBinary
Email daily / less 100,0% 100,0% 100,0%

a. country = DE

2SS



Page 192

Annexes to D 5.4 German Report — Interview Meeting about security technology and privacy

5lwire Eavesdropping is a serious violation of privacy * InternetBinary Internet daily / less Crosstabulatfo

InternetBinary Internet
daily / less
Less Daily Total
g5lwire Eavesdropping completely agree  Count 6 11 17
is a serious violation of % within InternetBinary
. 0, 0, 0,
privacy Internet daily / less 75.0% 84,6% 81,0%
partly agree Count 2 1 3
% within InternetBinary
0, 0, 0,
Internet daily / less 25,0% 1,1% 14,3%
partly disagree Count 0 1 1
% within InternetBinary
0, 0, 0,
Internet daily / less 0% 7.1% 4.8%
Total Count 8 13 21
% within InternetBinary
0, 0, 0,
Internet daily / less 100,0% 100,0% 100,0%

a. country = DE

g53protect Privacy enhancing technologies are a necessity in today's sqciety to preserve privacy *
PhoneBinary Phone daily / less Crosstabulation

PhoneBinary Phone
daily / less
Less Daily Total
g53protect Privacy completely agree Count 9 2 11
enhancing technologies % within PhoneBinary
are a necessity in Phone daily / less 600% | 33.3% |  524%
tor‘i‘:;rs :ocrl_eglcto partly agree Count 3 2 5
ve priv . .
P P y % within PhoneBinary 20 0% 33.3% 23 8%
Phone daily / less ’ ’ '
neither agree nor Count 2 0 2
disagree % within PhoneBinary
0, 0, 0,
Phone daily / less 13,3% 0% 9.5%
partly disagree Count 1 0 1
% within PhoneBinary
Phone daily / less 6.7% 0% 4.8%
completely disagree  Count 0 2 2
% within PhoneBinary
Phone daily / less 0% 33,3% 9.5%
Total Count 15 6 21
% within PhoneBinary
0, 0, 0,
Phone daily / less 100,0% 100,0% 100,0%

a. country = DE
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g53protect Privacy enhancing_te(_:hnologies_are a necessity in today's_ spciety to preserve privacy *
EmailBinary Email daily / less Crosstabulation

EmailBinary Email

daily / less
Less Daily Total
g53protect Privacy completely agree Count 7 4 11
enhancing technologies % within EmailBinary
are a necessity in Email daily / less °3.8% | S00% ) 52.4%
tor(::)érsv :O?iig’cto partly agree Count 5 0 5
P P y % within EmailBinary 38 5% 0% 23 8%
Email daily / less =7 o7 o0
neither agree nor Count 1 1 2
disagree % within EmailBinary
Email daily / less 7,1% 12,5% 9.5%
partly disagree Count 0 1 1
% within EmailBinary
0, 0, 0,
Email daily / less 0% 12,5% 4.8%
completely disagree  Count 0 2 2
% within EmailBinary
0, 0, 0,
Email daily / less 0% | 25,0% 9.5%
Total Count 13 8 21
% within EmailBinary
0, 0, 0,
Email daily / less 100,0% 100,0% 100,0%

a. country = DE

g53protect Privacy enhancing technologies are a necessity in today's sogjety to preserve privacy *
InternetBinary Internet daily / less Crosstabulation

InternetBinary Internet

daily / less
Less Daily Total
g53protect Privacy completely agree Count 3 8 11
enhancing technologies % within InternetBinary
are a necessity in Internet daily / less 37.5% 61.5% 524%
today's sou.ety to partly agree Count 4 1 5
preserve privacy 0 vrict .
% within InternetBinary
0, 0, 0,
Internet daily / less 50,0% 71% 23.8%
neither agree nor Count 1 1 2
disagree % within InternetBinary
0, 0, 0,
Internet daily / less 12,5% 71% 9.5%
partly disagree Count 0 1 1
% within InternetBinary
Internet daily / less 0% 71% 4.8%
completely disagree  Count 0 2 2
% within InternetBinary
0, 0, 0,
Internet daily / less 0% 15,4% 9.5%
Total Count 8 13 21
% within InternetBinary
0, 0, 0,
Internet daily / less 100,0% 100,0% 100,0%

a. country = DE
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g58dileml Accept all access for counter terrorism, * PhoneBinary Phone daily / less
Crosstabulation

PhoneBinary Phone

daily / less
Less Daily Total
g58dileml1 Accept no Count 14 5 19
all access for % within PhoneBinary
counter terrorism Phone da”y / less 93,3% 83,3% 90,5%
yes Count 1 1 2
% within PhoneBinary
0, 0, 0,
Phone daily / less 6,7% 16,7% 9,5%
Total Count 15 6 21
% within PhoneBinary
0, 0, 0,
Phone daily / less 100,0% 100,0% 100,0%

a. country = DE

g58dilem1 Accept all access for counter terrorisin * EmailBinary Email daily / less
Crosstabulation

EmailBinary Email

daily / less
Less Daily Total
g58dileml1 Accept no Count 12 7 19
all access for % within EmailBinary
counter terrorism Email daily / less 92,3% 87,5% 90,5%
yes Count 1 1 2
% within EmailBinary o o 0
Email daily / less 1.1% 12,5% 9.5%
Total Count 13 8 21
% within EmailBinary o o 0
Email daily / less 100,0% 100,0% 100,0%

a. country = DE
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g58dilem1 Accept all access for counter terrorism * InternetBinary Internet daily / less

Crosstabulation

InternetBinary Internet
daily / less
Less Daily Total
g58dilem1 Accept no Count 7 12 19
all access for % within InternetBinary
counter terrorism Internet daily / less 87,5% 92,3% 90,5%
yes Count 1 1 2
% within InternetBinary
0, 0, 0,
Internet daily / less 12,5% 7,71% 9,5%
Total Count 8 13 21
% within InternetBinary
0, 0, 0,
Internet daily / less 100,0% 100,0% 100,0%

a. country = DE

g34locall Terrorists and criminals w court order * PhoneBinary Phone daily / less

a

Crosstabulation

PhoneBinary Phone
daily / less
Less Daily Total

g34locall Terroristsand no Count 2 1 3
criminals w court order % within PhoneBinary

Phone daily / less 133% | 167% | 14.3%

yes Count 13 5 18
% within PhoneBinary

Phone daily / less 86,7% | 833% |  857%

Total Count 15 6 21
% within PhoneBinary

Phone daily / less 100,0% 100,0% 100,0%

a. country = DE
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g34local2 Any w/o court order * PhoneBinary Phone daily / less Crosstabulatidn

PhoneBinary Phone

daily / less
Less Daily Total

g34local2 Anyw/o no Count 15 5 20
court order % within PhoneBinary

Phone daily / less 100,0% 83,3% 95,2%

yes Count 0 1 1
% within PhoneBinary

Phone daily / less 0% 16,7% 4,8%

Total Count 15 6 21
% within PhoneBinary

0, 0, 0,
Phone daily / less 100,0% 100,0% 100,0%

a. country = DE

g34local3 Emergency * PhoneBinary Phone daily / less Crosstabulatién

PhoneBinary Phone

daily / less
Less Daily Total
g34local3 Emergency no Count 1 1 2
% within PhoneBi
% within PhoneBinary 6.7% 16.7% 9.5%

Phone daily / less
yes Count 14 5 19

% within PhoneBinary
Phone daily / less

Total Count 15 6 21

% within PhoneBinary
Phone daily / less

93,3% 83,3% 90,5%

100,0% 100,0% 100,0%

a. country = DE

g34local4 Never * PhoneBinary Phone daily / less Crosstabulatich

PhoneBinary Phone

daily / less
Less Daily Total
g34locald4  no Count 14 6 20
Never % within PhoneBinary
Phone daily / less 93,3% 100,0% 95.2%
yes Count 1 0 1
% within PhoneBinary
0, 0, 0,
Phone daily / less 6.7% 0% 4.8%
Total Count 15 6 21
% within PhoneBinary
0, 0, 0,
Phone daily / less 100,0% 100,0% 100,0%

a. country = DE
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g34local5 d.k. * PhoneBinary Phone daily / less Crosstabulatidn

PhoneBinary Phone

daily / less
Less Daily Total

g34local5 d.k. no Count 15 6 21

% within PhoneBinary

0, 0, 0,

Phone daily / less 100,0% 100,0% 100,0%
Total Count 15 6 21

% within PhoneBinary

Phone daily / less 100,0% 100,0% 100,0%

a. country = DE
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g52protectl Anonymous calling cards * PhoneBinary Phone daily / less Crosstabulatifn

PhoneBinary Phone
daily / less
Less Daily Total

g52protectl Anonymous no Count 5 3 8
calling cards % within PhoneBinary

Phone daily / less 33,3% | S0.0% | 381%

yes Count 10 3 13
% within PhoneBinary

0, 0, 0,

Phone daily / less 66.7% 50.0% 61.9%

Total Count 15 6 21
% within PhoneBinary

Phone daily / less 100,0% 100,0% 100,0%

a. country = DE
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g37local The possibility of locating all mobile phones is privacy infringing * PhoneBinary Phone

daily / less Crosstabulation”
PhoneBinary Phone
daily / less
Less Daily Total
g37local The possibility completely agree Count 10 4 14
of locating all mobile % within PhoneBinary 66,794 66.7% 66.7%
_phqne_s IS privacy Phone daily / less 170 070 070
infringing partly agree Count 3 1 4
% within PhoneBinary
0, 0 0,
Phone daily / less 20,0% 16,7% 19,0%
neither agree nor Count 1 0 1
disagree % within PhoneBinary
0, 0, 0,
Phone daily / less 6.7% 0% 4.8%
completely disagree Count 1 1 2
% within PhoneBinary
0, 0 0,
Phone daily / less 6.7% 16,7% 9.5%
Total Count 15 6 21
% within E’honeBinary 100.0% 100.0% 100.0%
Phone daily / less ' ' '

a. country = DE

g52protect2 Encryption programmes * EmailBinary Email daily / less Crosstabulatidn

EmailBinary Email

daily / less
Less Daily Total
g52protect2 Encryption no Count 2 4 6
programmes % within EmailBinary
0, 0, 0,
Email daily / less 15,4% 50,0% 28,6%
yes Count 11 4 15
% within EmailBinary
0, 0, 0,
Email daily / less 84,6% 50,0% 71.4%
Total Count 13 8 21
% within EmailBinary
0, 0, 0,
Email daily / less 100,0% 100,0% 100,0%

a. country = DE
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g52protect3 ldentity management * InternetBinary Internet daily / less Crosstabula@on

InternetBinary Internet
daily / less

Less Daily Total
g52protect3 Identity  no Count 2 6 8
yes Count 6 7 13
Total Count 8 13 21
% within In.ternetBinary 100.0% 100.0% 100.0%

Internet daily / less ' ' '

a. country = DE

***ponus crosstabs — public weekly & car weekly***

Crosstabs

g24biom5 Central bus and train station * PublicBinary2 Public weekly / less Crosstabulation

PublicBinary2 Public weekly /
less
less than at least once
once a week a week Total
g24biom5 Central bus  no Count 11 5 16
and train station % within PublicBinary2
0, 0, 0,
Public weekly / less 73,3% 83,3% 76,2%
yes Count 4 1 5
% within PublicBinary2
0, 0, 0,
Public weekly / less 26,7% 16,7% 23,8%
Total Count 15 6 21
% within PublicBinary2
0, 0, 0,
Public weekly / less 100,0% 100,0% 100,0%
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g35locall Terrorists and criminals w court order * CarBinary2 Car weekly / less Crosstabulation

CarBinary?2 Car weekly / less
less than at least once
once a week a week Total
g35locall Terrorists and Count 2 1 3
criminals w court order % within CarBinary2
0, 0, 0,
Car weekly / less 14,3% 14,3% 14,3%
Count 12 6 18
% within CarBinary2
85,7% 85,7% 85,7%
Car weekly / less
Total Count 14 7 21
% within CarBinary2
100,0% 100,0% 100,0%
Car weekly / less
g35local2 Any w/o court order * CarBinary2 Car weekly / less Crosstabulation
CarBinary2 Car weekly / less
less than at least once
once a week a week Total
g35local2 Any w/o Count 13 7 20
court order % within CarBinary?2
0, 0, 0,
Car weekly / less 92,9% 100,0% 95,2%
Count 1 0 1
% within CarBinary2
0, 0, 0,
Car weekly / less 7,1% 0% 4.8%
Total Count 14 7 21
% within CarBinary2
0, 0, 0,
Car weekly / less 100,0% 100,0% 100,0%
g35local3 Stolen vehicles * CarBinary2 Car weekly / less Crosstabulation
CarBinary2 Car weekly / less
less than at least once
once a week a week Total
g35local3 Stolen Count 6 4 10
vehicles % within CarBinary2
0, 0, 0,
Car weekly / less 42,9% 57.1% 47,6%
Count 8 3 11
% within CarBinary2
0, 0, 0,
Car weekly / less 57.1% 42,9% 52,4%
Total Count 14 7 21
% within CarBinary2
0 0, 0,
Car weekly / less 100,0% 100,0% 100,0%
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g35local4 Speeding * CarBinary2 Car weekly / less Crosstabulation

CarBinary2 Car weekly / less

less than at least once
once a week a week Total
g35local4  no Count 12 7 19
Speeding % within CarBinary2
0, 0, 0,
Car weekly / less 85,7% 100,0% 90,5%
yes Count 2 0 2
% within CarBinary2
0, 0, 0,
Car weekly / less 14,3% 0% 9.5%
Total Count 14 7 21
% within CarBinary2
0, 0, 0,
Car weekly / less 100,0% 100,0% 100,0%

g35local5 Automatic accident reporting * CarBinary2 Car weekly /less Crosstabulation

CarBinary2 Car weekly / less

less than at least once
once a week a week Total
g35local5 Automatic  no Count 4 3 7
accident reporting % within CarBinary2
0, 0, 0,
Car weekly / less 28,6% 42,9% 33,3%
yes Count 10 4 14
% within CarBinary2
0, 0, 0,
Car weekly / less 71,4% 57.1% 66,7%
Total Count 14 7 21
% within CarBinary2
0, 0, 0,
Car weekly / less 100,0% 100,0% 100,0%
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g36local Should eCall automatically be installed in all new cars? * CarBinary2 Car weekly /less
Crosstabulation

CarBinary? Car weekly / less
less than at least once
once a week a week Total
g36local Should yes Count 3 1 4
eCall automatically % within CarBinary2 . . .
be inSta”ed in a” Car Weekly/ |ess 21’4AJ 14‘3/0 19'0A)
new cars? yes but possible Count 2 0 2
to deactivate % within CarBinary2
0, 0, 0,
Car weekly / less 14,3% 0% 9.5%
no, optional Count 8 3 11
% within CarBinary2
y y 57,1% 42,9% 52,4%
Car weekly / less
no, never Count 1 3 4
% within CarBinary2
7,1% 42,9% 19,0%
Car weekly / less
Total Count 14 7 21
% within CarBinary2
100,0% 100,0% 100,0%
Car weekly / less

g39local The possibility of locating all cars is privacy infringing * CarBinary2 Car weekly / less Crosstabulation

CarBinary2 Car weekly / less

less than at least once
once a week a week Total

g39local The possibility  completely agree Count 8 7 15
of locating all cars is % within CarBinary2

privacy infringing Car weekly / less 57,1% 100,0% 71.4%

partly agree Count 4 0 4
% within CarBi 2

6 within CarBinary. 28.6% 0% 19.0%

Car weekly / less

completely disagree  Count 2 0 2

% within CarBinary2

Car weekly / less 14,3% 0% 9,5%

Total Count 14 7 21

% within CarBinary2

Car weekly / less 100,0% 100,0% 100,0%
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g59dilem1 Accept locate car to prevent crime or terrorism * CarBinary2 Car weekly / less
Crosstabulation

CarBinary2 Car weekly / less
less than at least once
once a week a week Total
g59dilem1 Accept no Count 8 5 13
locate car to preVent % within CarBinaryZ
crime or terrorism Car weekly / less 57,1% 71,4% 61,9%
yes Count 6 2 8
% within CarBinary2
0, 0, 0,
Car weekly / less 42,9% 28,6% 38,1%
Total Count 14 7 21
% within CarBinary2
0, 0, 0,
Car weekly / less 100,0% 100,0% 100,0%

g59dilem2 Accept speeding tickets * CarBinary2 Car weekly / less Crosstabulation

CarBinary2 Car weekly / less
less than at least once
once a week a week Total
g59dilem2 Accept no Count 12 7 19
speeding tickets % within CarBinary2
0, 0, 0,
Car weekly / less 85,7% 100,0% 90,5%
yes Count 2 0 2
% within CarBinary2
0 0 0,
Car weekly / less 14,3% 0% 9,5%
Total Count 14 7 21
% within CarBinary2
0, 0, 0,
Car weekly / less 100,0% 100,0% 100,0%

q59dilem3 Accept register all movements * CarBinary2 Car weekly /less Crosstabulation

CarBinary2 Car weekly / less
less than at least once
once a week a week Total
g59dilem3 Accept no Count 13 7 20
register all movements % within CarBinary2
0, 0, 0,
Car weekly / less 92,9% 100,0% 95,2%
yes Count 1 0 1
% within CarBinary2
0, 0, 0,
Car weekly / less 7,1% 0% 4.8%
Total Count 14 7 21
% within CarBinary2
0, 0, 0,
Car weekly / less 100,0% 100,0% 100,0%
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g59dilem4 Accept only accidents * CarBinary2 Car weekly /less Crosstabulation

CarBinary2 Car weekly / less

less than at least once
once a week a week Total
g59dilem4 Accept no Count 7 2 9
only accidents % withi i
% within CarBinary2 50,0% 28.6% 42.9%

Car weekly / less

yes Count 7 5 12

% within CarBinary2

0,
Car weekly / less 50,0%

71,4% 57,1%

Total Count 14 7 21

% within CarBinary2

Car weekly / less 100,0%

100,0% 100,0%

g59dilem5 Accept only if voluntary * CarBinary2 Car weekly / less Crosstabulation

CarBinary2 Car weekly / less
less than at least once
once a week a week Total
g59dilem5 Accept Count 6 0 6
only if voluntary % within CarBinary2
Car weekly / less 42,9% 0% 28,6%
Count 8 7 15
% within CarBinary2
Car weekly / less 57,1% 100,0% 71,4%
Total Count 14 7 21
% within CarBinary2
0, 0, 0,
Car weekly / less 100,0% 100,0% 100,0%
g59dilem6 d.k.* CarBinary2 Car weekly / less Crosstabulation
CarBinary2 Car weekKly / less
less than at least once
once a week a week Total
g59dilem6 d.k. no Count 14 7 21
% within CarBinary2
0, 0, 0,
Car weekly / less 100,0% 100,0% 100,0%
Total Count 14 7 21
% within CarBinary2
0, 0, 0,
Car weekly / less 100,0% 100,0% 100,0%
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Annex 7 - Comments from the questionnaire

= Sicherheitstechnologien sind nicht nur Internet, Scanner, Video

= Neue Sicherheitstechnologien entwickeln, Terrorismus keinen technologischen
Vorsprung lassen

= Fragen stark staatslastig
= Kriminalisierung der Burger

= Technikentwicklung nicht um jeden Preis, Gesellschaft nicht aus den Augen verlieren,
Kriminalitatsursachen bekampfen

= Einige Antwortmdglichkeiten zu unscharf

= Fehleranfalligkeit von Computersystemen bei Zusammenfiihrung grofRer Datenmengen
berticksichtigen

= Videoaufzeichnungen akzeptabel wenn DS beachtet wird
= Sicherheitstechnologie im Notfall nutzen, Angst vor Missbrauch
= Sicherheitstechnologie macht Debatte nach Frieden teilweise sinnlos

= Sicherheitstechnologien werden immer missbraucht werden kénnen
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