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Annex 1 Participants background

As of 1% of July the registered participants represented the following categories according to
the selection matrix. The 27 persons fitting perfectly into the selection matrix, were
supplemented by seven additional participants in a way to fill existing gaps as much as
possible. Nevertheless younger and male persons were slightly underrepresented.

18 — 34 years 35 - 54 years 55 + years
Men 1 3 1 3 3 1 2 1 0
Women 1 2 0 2 2 3 2 3 4
L M H L M H L M H

Table 1: Registered participants as of 1% of July

On the day before the interview meeting all registered participants were contacted by phone in
order to remind them and to check the actual number of participants. As a very large number of
participants could not be reached or withdraw their declaration of intention, another round of
quick recruitment had to be started. This process embraced mainly persons who expressed
interest in the first round of recruitment, but were not selected, because already sufficient
numbers were available for the respective category. A further requirement for the last-minute
recruitment was the availability of an e-mail address in order to be able to send the background
material.

18 — 34 years 35— 54 years 55 + years
Men 0 1 1 0 0 4 1 0 0
Women 0 0 0 0 0 2 1 4 3
L M H L M H L M H

Table 2: Participants of Austrian Interview Meeting on the 12™ of July

In the resulting list of participants there is a considerable overrepresentation of female, older
and better educated persons. In view of the extremely high rate of cancellations and non-
appearance the recruiting company contacted all persons who did not show up in order to ask
for the reason for this decision. Whereas several factors were named or detected that
contributed to the low participation rate (season and time of the event, weather conditions at
that day, timing of recruitment, remuneration in the form of voucher etc.), a decisive
motivation for cancellation appeared to be the extent of the provided background material and
complexity of involved issues which may have overcharged specifically persons with low
education and may have raised doubts about having enough knowledge to participate in the
discussion.
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Annex 2 Program of the interview meeting (German)

Ablaufplan Interview-Meeting 12.6.2007

Von

17:45

18:05

18:15

18:45

18:55

19:00

20:00

20:00

21:00

Bis

18:05

18:15

18:45

18:55

19:00

20:00

21:00

Beschreibung

Registrierung

BegrifRung und Einfihrung

Einfuhrung Technik und Fragen

Bedienen am Biiffet

Zurtck in den Klubraum und Austeilen der Fragebdgen
Ausflllen der Fragebdgen Fragen, Abgabe Kontrolle
Abgabe der letzten Fragebdgen, Kontrolle
Gruppeninterviews in den jeweiligen Raumen

Ausgabe der Gutscheine, Fahrtkostenabrechnung,
Getranke und Buffet
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Annex 3 Material send to the participants

3.1 Text invitation letter

Sehr geehrte ...,

herzlichen Dank dafirr, dass Sie die Einladung zu einer Gruppendiskussion zum Thema
Privatsphare und Sicherheitstechnologien angenommen haben und mit uns Ihre Ansichten und
Meinung dazu diskutieren wollen. Sie unterstiitzen damit unsere Forschungen zu einem sehr
wichtigen Thema und helfen uns dabei, die Standpunkte von Burgerinnen und Blrgern bei
unserer Arbeit beruicksichtigen zu kénnen.

Beigelegt finden Sie Szenarien, in denen die Erfahrungen und Gedanken zu
Sicherheitstechnologien von zwei erfundenen Personen beschrieben werden. Bitte lesen Sie
diese Szenarien unbedingt vor dem Treffen durch. In diesen Geschichten werden sowohl
die Probleme als auch die Technologien beschrieben, tber die wir Sie befragen und die wir mit
Ihnen diskutieren wollen.

Zusétzlich haben wir fir Sie noch Informationen zum Hintergrund und Ablauf des Treffens
sowie eine kurze Beschreibung des Projekts beigelegt, in dessen Rahmen dieses Treffen
organisiert wird.

Wir freuen uns schon sehr, Sie am 12. Juni personlich in Wien begriiRen zu diirfen. Hier die
genaue Zeit und der Ort des Treffens:

Dienstag, den 12. Juni 2007, von 18 bis 21 Uhr
im Clubraum der

Osterreichischen Akademie der Wissenschaften
Dr. Ignaz Seipel-Platz 2

1010 Wien

Mit freundlichen GriRen
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3.2 Text information letter

Informationen zum Interview -Treffen

Warum Privatsphére und Sicherheitstechnologien?

Man mag sich dessen oft nicht bewusst sein, aber es werden immer mehr Informationen Uber
unsere Aktivitaten in unterschiedlichen Situationen gesammelt und gespeichert. Beispielsweise
wenn man eine E-Mail versendet oder empfangt, wenn man von einer Kamera am Bahnhof
gefilmt wird oder wenn man etwa mit einer Bankomat- oder Kreditkarte bezahlt. Dies ist eine
Folge von fortgeschrittenen Sicherheitstechnologien. Diese Technologien kodnnen unser
Sicherheitsgefiihl erhéhen, indem sie zur Verhiltung oder Aufklarung von Verbrechen oder
Terrorismus beitragen und sie kdnnen auch unser tagliches Leben einfacher gestalten.

Diese Entwicklungen bei den Sicherheitstechnologien kénnen aber auch problematisch sein.
Wie kdnnen wir ein Gleichgewicht zwischen einem sicheren und einfacheren téglichen Leben
einerseits und der Gefahr von Verletzungen der Privatsphére, ungerechtfertigten
Beschuldigungen und dem Missbrauch personlicher Daten andererseits finden? Dies ist das
Dilemma, das wir gerne mit Ihnen diskutieren wirden.

Warum gerade ich?

Entwicklungen bei Sicherheitstechnologien werden Einfluss auf jeden von uns haben. Es ist
daher wichtig, die Standpunkte jener Personen zu berlcksichtigen, die in Zukunft mit diesen
Technologien leben werden - Sie gehtren dazu!

Was ist ein Interview-Treffen?

Das Treffen ist ein zwangloses Zusammenkommen nach der Arbeit und wird etwa drei
Stunden dauern. Sie werden etwa 30 weiteren Teilnehmerinnen und Teilnehmern mit
unterschiedlichem Hintergrund begegnen; keiner von ihnen wird besondere Kenntnisse im
Bereich Sicherheitstechnologien besitzen. Ein Experte wird das Spannungsfeld zwischen
Privatsphédre und Sicherheitstechnologien vorstellen und es wird die Mdglichkeit geben,
Fragen zu stellen. Im Anschluss werden Sie gebeten, einen Fragebogen auszufillen.
Abschlielend werden Szenarien zu zukinftigen Sicherheitstechnologien unter Anleitung
professioneller Interviewer in Kleineren Gruppen diskutiert.

Die Teilnahme ist kostenlos und wir werden eventuelle Fahrtkosten (mit o6ffentlichen
Verkehrsmitteln) ersetzen. Wahrend des Treffens wird es die Mdglichkeit geben, an einem
Buffet Getréanke und Speisen zu sich zu nehmen. Als Zeichen der Anerkennung werden Sie
zudem ein kleines Geschenk erhalten.

Wahrend des Treffens mochten wir Ihre Diskussionsbeitrdge aufzeichnen; alle Ihre Beitrége
werden nach dem Treffen anonymisiert werden.

Was ist der Anlass?

Das Interview-Treffen ist ein wichtiger Teil des EU-Projekts PRISE. Dieses Forschungsprojekt
wird von vier Institutionen in Osterreich, Danemark, Deutschland und Norwegen durchgefiihrt.
All diese Einrichtungen haben groRe Erfahrung in der Einschatzung und Bewertung neuer
Technologien. Die Interview-Treffen werden in Osterreich, Déanemark, Deutschland,
Norwegen, Spanien und Ungarn durchgefthrt.
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Das Ergebnis des PRISE-Projekts werden Empfehlungen fir die zukinftige Entwicklung von
Sicherheitstechnologien in der Européischen Union sein. Die bei den Treffen vertretenen
Standpunkte werden ein wesentliches Element im Projekt darstellen.

Mehr Informationen Uber PRISE kdénnen Sie der beigefiigten Kurzbeschreibung entnehmen.
Sie konnen auch die Projekthomepage unter http://prise.oeaw.ac.at besuchen (diese
Informationen sind allerdings nur in Englisch vorhanden)..

Wo findet das Interview-Treffen statt?

Das Interview-Treffen findet in der Wiener Innenstadt (1. Bezirk) im Clubraum der Akademie
der Wissenschaften,

Dr. Ignaz Seipel-Platz 2 statt:

Nachstgelegene U-Bahnstation: U3, Stubentor, Ausgang Wollzeile

=y
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Kontakt
Falls Sie irgendwelche Fragen oder Anmerkungen haben, wenden Sie sich bitte an:

Johann Cas

Institut fuer Technikfolgen-Abschaetzung
Strohgasse 45/3.Stock

A-1030 Wien

Tel.: +43 (0) 1 51 581 - 6581
Fax: +43 (0) 1 710 98 83
e-mail: jcas@oeaw.ac.at


http://prise.oeaw.ac.at/
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3.3 Scenarios in German — Austrian version

Welche Meinung haben Sie zu Sicherheitstechnologien?
Szenarien als Stoff zur Diskussionsanregung

Im Folgenden mdchten wir Ihnen Geschichten von zwei Menschen - Carla und Peter -
erzéhlen. Wir werden lhre Begegnungen mit unterschiedlichen Sicherheitstechnologien
und MalRnahmen beschreiben, und dabei ihre Gedanken und Ideen dazu erfahren. Um
die Szenarien allgemein anwendbar zu machen, haben wir es vermieden, bestimmte
Lander, Stadte oder Flughéfen als Beispiele zu nennen. Stattdessen haben wir versucht
zu zeigen, wie unterschiedliche Lander - und Sicherheitsbehdrden - unterschiedliche
Anséatze beim Einsatz von Sicherheitstechnologien gewéhlt haben. Die Szenen spielen sich
in  nicht allzu ferner Zukunft ab, um auch die Nutzung von einigen
Sicherheitstechnologien oder gesetzlichen Bestimmungen zeigen zu konnen, die bisher
noch nicht umgesetzt wurden.

Wir hoffen, dass die Geschichten dieser beiden Personen Sie dazu anregen werden, Gber
Sicherheit und den Schutz der Privatsphéare und Ihr Verhéltnis zu diesen beiden

Grundwerten nachzudenken.

Carla ist 62 Jahre alt. Sie hat ihr ganzes
Leben gerne als Lehrerin gearbeitet, aber
nun Oberlegt sie sich, in Pension zu gehen.
Alles wird so technisch in diesen Tagen!
Und auch die Kinder scheinen lauter zu
sein als zuvor. Vielleicht wird sie einfach
nur alt? Diese Woche wird sie sich dartiber
aber nicht den Kopf zerbrechen. Es ist der
Beginn der Sommerferien und sie wird
ihren Sohn, der in einem Nachbarland
wohnt, besuchen.

Carla nimmt die U-Bahn, um zum Bahnhof
zu fahren. Sie hat vorher ihre Universal-
Fahrkarte aufgeladen. Sie verwendet diese
zum Bezahlen ihrer Fahrten, indem sie sie
vor ein Lesegerét beim Zugang zur U-Bahn
halt. Die Universal-Fahrkarte aus Plastik
enthélt einen kleinen Chip. In ihm ist
gespeichert, wie viele Fahrten noch als
Restguthaben vorhanden sind. Carla hat
sich flr eine so genannte anonyme
Universalkarte entschieden. Sie weil, dass
die aufgeladenen Betrége verloren sind,
wenn sie die Karte verliert; und es ist
schon ein kleiner zusétzlicher Aufwand,
eine eigene Karte daflr zu verwenden. Die
normale Universal-Fahrkarte ist natirlich
in die Mobiltelefone oder die neuartigen
mobilen Multifunktionsgerate des
jeweiligen Besitzers integriert. Man muss
€S nur mit sich tragen und sich mit einem

Fingerabdruck  ausweisen, um alle
Verkehrsmittel benutzen zu kénnen.

Carla kann sich nicht helfen, aber sie
empfindet es als unangenehm, Finger-
abdriicke zu verwenden, um sich auszu-
weisen. Sie merkt, dass es die Jungen heute
uberhaupt nicht zu kiimmern scheint, aber
fur sie wird es immer mit Verbrechern und
Verhaftungen in Verbindung stehen. ,Es
ist schlimm genug, sich ausweisen und
seinen Fingerabdruck hergeben zu missen,
wenn man ins Ausland reist, denkt sie sich.
Sie mochte dies keinesfalls ofter tun, als
unbedingt notwendig!

Biometrische Verfahren

Biometrische Verfahren identifizieren Personen
automatisch  aufgrund ihrer  biologischen
Merkmale oder ihres Verhaltens. Biometrische
Verfahren konnen verwendet werden, um
Zugang zu Gebaduden oder zu Information
(Computern, Daten) zu kontrollieren. Die am
haufigsten gebrauchten Verfahren nutzen
Fingerabdriicke oder Gesichtsmerkmale.

Der Vorgang, bei dem die biometrischen
Merkmale einer Person mit den gespeicherten
Daten verglichen wird, wird ,matching”
genannt. Dieser Vergleich ergibt eine
bestimmte Punkteanzahl. Ob eine Person
akzeptiert oder abgelehnt wird, hangt davon ab,
ob dieser Wert eine bestimmte Schwelle
Uberschreitet.

Biometrische Merkmale kénnen in Form des
Originals oder als so genannte , Templates*
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gespeichert werden Das Template ist ein
reduzierter digitaler Datensatz, der aus dem
Original  errechnet wird. Aus Daten-
schutzgrunden wird empfohlen, nur das
Template zu speichern und das Original zu
Ioschen. Bei Offentlichen Systemen und
Strafverfolgungsbehérden werden jedoch oft
auch die Originalabbildungen aufbewahrt, etwa
bei biometrischen Reisepdssen oder Gesichts-
erkennungssystemen.

Wir konnen zwischen Identifikation und
Verifikation unterscheiden. Bei der Identi-
fikation geht es darum, herauszufinden, wer
eine Person ist, indem ihre Merkmale mit allen
in einer Datenbank gespeicherten Templates
verglichen werden. Bei der Verifikation werden
nur die Merkmale einer Person mit den Uber sie
gespeicherten Werten verglichen; hier geht es
darum, sicherzustellen, dass eine Person
wirklich diejenige ist, als die sie sich ausgibt.
Eine  Herausforderung flir  biometrische
Systeme im Allgemeinen ist es, eine Balance
zwischen der False Acceptance Rate (FAR) und
False Rejection Rate (FRR) zu finden. Von
falscher Annahme (oder falsch positiv) spricht
man, wenn ein System eine Person
falschlicherweise identifiziert. Wenn das
System hingegen eine registrierte Person nicht
identifiziert, dann spricht man von, falscher
Ablehnung (oder falsch negativ).

Einer der wesentlichen Vorteile von
biometrischen Verfahren ist, dass ein starker
Bezug zur jeweiligen Person vorhanden ist.
Biometrische Verfahren ermdglichen bessere
Zugangskontrollen und Identitatsdiebstahl wird
viel schwieriger, wenn personliche Daten an
die biometrischen Merkmale der Person
gebunden sind. Dies ist auch der grofte
Nachteil biometrischer Systeme. Ist ein Satz
von biometrischen Daten einmal geknackt, so
ist er fur immer verloren.

Peter ist 32 Jahre alt. Er arbeitet als
Vertreter fir ein Autohaus. Heute steht er
frih auf, um zu einer Automobilmesse in
Mitteleuropa zu reisen. Er duscht sich
schnell, nimmt seine Tasche und steigt
dann in sein Auto, um zum Flughafen zu
fahren. Wie (blich ist er zu spat dran, da er
aber fur den Quick-Check-In registriert ist,
sollte es kein Problem geben. Beim Quick-
Check-In erspart man sich das ganze
Theater mit dem Herzeigen seines
Reisepasses und mit der Uberpriifung, ob
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man ein gesuchter Verbrecher ist und
naturlich auch die ganzen rigorosen
Sicherheitslberprifungen. Man muss sich
nur einmal einer sehr grindlichen
Uberprifung und Registrierung unter-
ziehen und zustimmen, dass alle Daten am
Flughafen gespeichert werden. Im Gegen-
zug kann man das ganze normale Check-In
Verfahren umgehen und sich nur mehr am
Eingang biometrisch verifizieren lassen.
Peter muss an seinen Kollegen denken, fir
den seiner Meinung nach der Schutz der
Privatsphére zu einer fixen Idee geworden
ist. Er behauptet, dass es schon jetzt zu viel
Uberwachung in der Gesellschaft gibt, und
er akzeptiert nicht einmal Cookies auf
seinem Computer! Sogar die Google
Toolbar hat er deinstalliert - niemand tut
das! Wenn es wahr wadre, dass
amerikanische Behorden diese Daten
nutzen, um Beziehungsnetze herauszu-
finden und nach verddchtigen Profilen zu
suchen, dann waére das doch bestimmt
allgemein bekannt? Wahrscheinlich ist er
schon ein  paar  Stunden  friher
aufgestanden und steht nun in der
Menschenschlange vor der Sicherheits-
Uberprifung. Nun gut, er hat es ja so
gewollt! Peter hofft nur, dass es sein
Kollege schafft, rechtzeitig durch die
Sicherheitskontrollen zu kommen, damit
sie noch einmal ihre Préasentation durch-
gehen konnen, bevor sie ins Flugzeug
einsteigen missen.
_O_

Carla kommt am Hauptbahnhof an. Wie in
der U-Bahn gibt es auch hier Uberall
Kameras. Bildschirme und Lautsprecher
wiederholen Sicherheitswarnungen, bis sie
niemand mehr bewusst wahrnimmt:
"Abgestellte Taschen werden von den
Sicherheitskraften entfernt!* oder ,Ihr
Gesicht wird automatisch mit jenen von
bekannten Terroristen verglichen!" Uber
die zweite Meldung gab es vor einigen
Jahren eine Debatte. Die meisten Lander
geben nicht bekannt, dass sie Gesichter
erfassen und mit  unterschiedlichen
Datenbanken abgleichen; und es wurde
vorgeschlagen, dass man es auch hier nicht
tun sollte. Aber die Regierung war sich
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einig, dass die Leute grundsétzlich wissen
sollten, wann und wo sie Uberpruft werden.
"Das ist besonders wichtig, wenn man
selbst nicht mehr feststellen kann, ob
Kameras installiert sind oder nicht" denkt
sich Carla. Sie hat gehort, dass es Lander
geben soll, wo auch E-Mails und
Telefongesprache auf verdéachtige Worter
und Satze Uberprift werden. ,,Aber das
kann bestimmt nur ein Geriicht sein!“
Carla flhlt, dass ihr der ganze Larm in den
Kopf steigt und steuert auf die stille Zone
zu. Sie muss ihre ldentitédtskarte herzeigen,
ehe sie eintreten kann, aber nachdem sie
erst einmal drinnen ist, entspannte sie sich.
.Keine Kameras, keine Mobiltelefone,
keine Compulter, keine  stdrenden
Warnungen! Es sollte wirklich mehr solche
technikfreie Zonen geben!* denkt sie sich.
Es ist nicht so, dass sie nicht an Kameras
gewohnt ware. Schliellich gibt es sie schon
seit langer Zeit, aber sie scheinen in letzter
Zeit immer aufdringlicher zu werden.
Nachdem man begonnen hatte, sowohl
Gesichtserkennungssoftware  als  auch
Programme zum Erkennen verddchtigen
Verhaltens einzusetzen, fuhlt sie sich mehr
beobachtet und ({berwacht als zuvor:
.Bewege ich mich jetzt wie eine
Terroristin?* Wie peinlich ware es, etwas
Zu tun, das die Antiterrorpolizei
veranlassen konnte, sie aufzugreifen und
zu Uberprufen! Um fair zu sein, dies ist ihr
noch nie tatsachlich passiert, aber sie kann
nicht anders, als darliber nachzudenken,
wenn sie von Kameras umgeben ist.

Und, wie die meisten Leute, kennt sie
jemanden, der tatsachlich verdachtigt
wurde, ein Terrorist zu sein. Als diese
Sicherheitstechnologien eingeflhrt wurden,
gab es viele Probleme mit Gesichts-
erkennungssystemen. Und weil die Politik
die  Moglichkeit und den  damit
verbundenen Skandal vermeiden wollte,
dass eine Person auf den Fahndungslisten
unerkannt durch die Kontrolle schlupft,
war das Ergebnis eine groRe Anzahl von
Fehlalarmen (falsch Positive).

Einer ihrer Kollegen, dessen Eltern aus
dem Iran stammen, wurde mit einem
Terroristen verwechselt. Er empfand diese
Verwechslung als sehr demitigend. Und
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sie kann das auch gut verstehen, wenn er
sagt: ,,Wenn man von Antiterroreinheiten
in Kkugelsicheren Westen festgenommen
wird und aussieht wie ich, sehen dich die
Leute danach mit anderen Augen an -,
selbst wenn man mit einer Entschuldigung
wieder freigelassen wird.” Carla weif3, dass
er fir eine Weile danach Orte mit
Videouberwachung mied, insbesondere
wenn er mit seinen Kindern unterwegs war.
In jungster Zeit haben mehr und mehr
Personen die Legitimitat und Wirksamkeit
der Videouberwachung bezweifelt. In
einigen  Stadtteilen haben sie  mit
Versuchen  begonnen, anstelle  von
Uberwachungskameras eine bessere und
hellere StraBenbeleuchtung zu installieren.
Offensichtlich mit guten Ergebnissen!
- 0 -

Da er in einem Autohaus arbeitet, kann
Peter immer die neuesten Modelle fahren.
Das Auto, das er im Moment benutzt, ist
mit neuester Technik ausgestattet: einem
Galileo Satellitennavigationssystem,

Videoiiberwachung

Von Videouberwachung mit aktiven Kameras
spricht man, wenn die Person, die die Vorgange
am Monitor beobachtet, die Kamera durch
Bewegen oder Zoomen steuern kann, um einer
Person oder einer sich abzeichnenden
problematischen Situation folgen zu kdnnen.
Aktive Kameras koénnen mit automatisierten
visuellen Uberwachungsprogrammen
kombiniert werden, die komplizierte Verfahren
verwenden, um verdachtiges Verhalten zu
erkennen oder Personen anhand von in
Datenbanken  gespeicherten Fotos  zu
identifizieren.

Passive Kameras: Diese Kameras zeichnen auf,
was in einer bestimmten Stelle (zum Beispiel in
einem Kiosk) geschieht. Die Aufzeichnungen
werden nur dann betrachtet, wenn es besondere
Vorfille gibt, etwa einen Raub, Kampf usw.
Waihrend die friheren Videoliberwachungs-
systeme analoge Technik nutzten, werden sie
zunehmend durch digitale Systeme ersetzt. Mit
diesen Systemen kann man schneller nach
bestimmten Ereignissen  suchen  oder
verdachtige  Personen mit Hilfe von
vorhandenen Datenbanken identifizieren. Es
bestent aber die Sorge, dass digitale
Aufzeichnungen auch leichter manipuliert
werden kdnnen.
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Automatische Gesichtserkennung

Bei automatischen Gesichtserkennungs-
systemen wird das Gesicht einer Person
automatisch erfasst und mit in einer Datenbank
gespeicherten Informationen zur ldentifikation
oder Zugangskontrolle verglichen. Solche
Systeme werden normalerweise verwendet, um
sicherzustellen, dass eine Person beispielsweise
nicht auf einer Liste von bekannten
Verbrechern oder Terroristen ist.

Automatische Kennzeichenerfassung

Diese Systeme werten die von Videokameras
erfassten Nummerntafeln aus und vergleichen
sie mit einer Datenbank. Systeme zur
Kennzeichenerkennung werden in mehreren
Landern eingesetzt. Hauptséchlich werden sie
verwendet, um Mautvergehen oder
Geschwindigkeitsubertretungen zu verfolgen,
aber sie werden auch verwendet, um gestohlene
Fahrzeuge zu identifizieren.

automatischem Notruf (ber das eCall-
System und eine Reihe von weiteren
Fahrzeugsicherheitssystemen. Peter weil
nicht einmal genau, was diese alles
kdnnen. Das eCall-System ist jetzt in alle
neuen Autos standardmaRig eingebaut, und
es soll automatisch einen Notruf absetzen,
wenn das Auto in einen Unfall verwickelt
ist. Weil es das Galileo-System nutzt,
kennt es die genaue Position des Autos.

In den letzten Jahren hat es viele
Vorschlage gegeben, dieses System auch
fur andere Zwecke zu verwenden. Nach
einem versuchten Terrorangriff in Berlin
stahlen die Terroristen ein Auto und
fluchteten damit durch Deutschland. Es
zeigte sich, dass das System verwendet
werden konnte, um Autos aufzuspiren und
sogar zu stoppen! Da das gestohlene Auto
ein teures Modell mit dem neuesten Stand
an Antidiebstahlstechnik war, konnte es
einfach  mit einem Uber Satelliten
ausgestrahlten Befehl gestoppt werden. Die
Terroristen konnten festgenommen
werden; danach beschlossen die EU-
Mitgliedsstaaten, dass diese Systeme auch
von der Polizei fur die Verfolgung von
Verbrechern und verdédchtigen Terroristen
verwendet werden kénnen.

Nach genauen Untersuchungen, wie viele
Verkehrstote man vermeiden kénnte, wenn
die Lenker die Geschwindigkeitsbegrenz-
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ungen einhalten wirden, wurde vorge-
schlagen, in Fahrzeugsicherheitssysteme
auch eine automatische Geschwindigkeits-
kontrolle einzubauen. Dieses Modul kann
die jeweils erlaubte Hochstgeschwindigkeit
mit dem tatsdchlich gefahrenen Tempo
vergleichen. Der urspriingliche Vorschlag
ging so weit, dass ein Chip im Motor dafiir
sorgen sollte, dass kein Auto schneller als
die erlaubte Hochstgeschwindigkeit fahren
kann. Nach heftigen Protesten von Seiten
der  Automobilindustrie  und  von
Automobilclubs wurde davon abgesehen.
Im Moment ist das System so eingestellt,
dass jedes Mal wenn ein Auto zu schnell
fahrt, ein Anruf an die Zentrale der
Verkehrspolizei erfolgt, und die Geldstrafe
automatisch  vom  Bankkonto  des
Autoeigentliimers abgebucht wird.

Peter steigt aufs Gaspedal. Noch sind nicht
alle Stralenabschnitte vom System erfasst.
Er hat eine Liste der freien Strecken
heruntergeladen und in sein Navigations-
system eingespeichert. Er bekommt jedes
Mal, wenn er auf einer unkontrollierten
Strecke unterwegs ist, ein Signal. Er wird
auch gewarnt, wenn er sich wieder an
Geschwindigkeitsbegrenzungen halten
muss. "Es ist gut, dass Uberwachung auch
in umgekehrter Weise funktioniert”, denkt
er sich.

Peter kommt am Flughafen an. Das
Nummernschild seines Autos ist schon im
System gespeichert und sein Auto wird
automatisch registriert, wenn er in das

Technologien zur Ortung

Es ist moglich, die ungeféhre Position von
Mobiltelefonen aus den Koordinaten der
nachstgelegenen Funkstationen zu berechnen.
Fur eine genauere Ortung werden satelliten-
basierte Systeme genutzt:

GPS ist das derzeit vorhandene System, die
Abkirzung steht fiir Global Positioning System.
Es besteht aus 24 Satelliten, die die Erde
umkreisen. Mit den Signalen von drei Satelliten
kann man den L&ngen- und Breitengrad des
GPS-Empfangers bestimmen, mittels vier
Satelliten kann man auch die Hohe berechnen.
Das zukiinftige System heiRt Galileo und wird
30 Satelliten umfassen, die genaueste Orts- und
Zeitinformationen fiir Benutzer am Boden und
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in der Luft bieten werden. Es soll im Jahr 2010
betriebsbereit sein. Es wird genauer als das
GPS-System sein, und soll auch innerhalb von
Gebauden funktionieren.

eCall

Das eCall-System soll in Autos eingesetzt
werden. Das Gerdt enthalt Sensoren, die es
nach einem Unfall aktivieren. Es 16st einen
automatischen Notruf aus und Ubermittelt
Information (ber die Zeit, den genauen
Standort und das betroffene Fahrzeug.

Das Gerat wird nicht permanent mit einem
mobilen  Datenibertragungsnetz  verbunden
sein, es verbindet sich nur, nachdem es aktiviert
worden ist. Es gibt jedoch Befiirchtungen, dass
sich dies &ndern koénnte: ein Beispiel ware das
permanente Senden von weiteren Daten, etwa
fir  Versicherungsgesellschaften. Sorgen
bereitet auch ein mdglicher unbefugter Zugang
zu Datenbanken, in denen eCall-Daten
gespeichert werden. Ab September 2009
werden alle neuen Autos in den teilnehmenden
Landern mit eCall-Geréten ausgerustet sein.

Parkhaus féhrt. Es ist dieselbe Technik, die
in den Stadten verwendet wird, um
gestohlene Fahrzeuge zu identifizieren. Er
dachte eigentlich, dass solche Systeme
uberflissig werden, nachdem das eCall-
System mit Galileo-Satellitennavigation
eingefiuihrt wurde. Offensichtlich wissen
aber organisierte Banden genau, wie das
System ausgeschaltet werden kann. Und er
weil}, dass in einigen Landern sogar
gefordert wird, dass der Fahrer selbst in der
Lage sein sollte, das eCall-System zu
deaktivieren. Solche Forderungen bringen
immer Schwierigkeiten far die
Autoindustrie mit sich! Und warum ist es
so, dass die Kriminellen der Technik
immer einen Schritt voraus zu sein
scheinen?

Zweckentfremdung

Datenbanksysteme sind gegenliber Zweck-
entfremdungen anfallig, darunter versteht man
die Verwendung von Daten fiir andere
Aufgaben als ursprunglich geplant. Ein Beispiel
dafiir ist die norwegische Datenbank Uber
Asylantragsteller, die auch biometrische
Informationen wie Fingerabdriicke enthélt. Sie
wurde der Polizei fur Ermittlungen bei
strafbaren Handlungen zur Verfiigung gestellt.
Der urspringliche Zweck der Datenbank war
es, die Identitét von Asylanten zu lberpriifen.
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Er parkt das Auto, steigt aus und steuert
auf den Quick-Check-In fir sein Terminal
zu. Er hdlt seinen Finger auf den Sensor
und schaut direkt in die Kamera. Ein
grines Licht leuchtet auf, und die Tr
Offnet sich.

Obwohl die Sensoren fiir Fingerabdriicke
viel besser sind, als sie es fruher waren,
haben einige Leute immer noch
Schwierigkeiten, diese zu verwenden: Sein
GroRvater ist so ein Beispiel. Obwohl er
eigentlicher ein sehr rustiger achtzig-
jahriger Mann ist, wird er zunehmend
isoliert. Heutzutage muss man sich bei
allen maéglichen Gelegenheiten mit Finger-
abdriicken ausweisen. Er ist des ganzen
Theaters und Argers iiberdriissig, den man
Uber sich ergehen lassen muss, wenn die
eigenen  Fingerabdriicke  nicht  von
Sensoren gelesen werden koénnen. Daher
bleibt er oft lieber gleich zuhause.

Peter geht manchmal zur Bibliothek, um
sich echte Biicher auszuleihen. Er
schmunzelt, wenn er daran denkt, wie sein
Bibliotheksprofil aussehen muss. Wenn
Nachrichtendienste dieses jemals bei der
Suche nach  verddchtigen  Personen
analysiert haben, konnten sie sich gefragt
haben, warum ein dreiBigjéhriger Mann
sich Bucher wie "Dating fiir Senioren” oder
"Unsere Freunde, die VVogel" ausborgt.

Vor einigen Jahren, direkt nachdem ein
groBerer Terrorangriff in den USA ver-
hindert werden konnte, wurde tatsachlich
vorgeschlagen, dass Sicherheitsbehtrden
alle moglichen Datenbanken durchsuchen
durfen sollten. Und das betraf nicht nur
vermutliche Verbrecher oder Terroristen.
Sie wollten alle Daten, von Bibliotheken,
Elektrizitdts- und Gasverbrauchsmustern,
Verkehrsdaten fir das Telefon und das
Internet, Reisen bis hin zu Einkaufs-
gewohnheiten, analysieren. Durch das
Suchen nach verdéachtigen Mustern wollten
sie modgliche Terroristen identifizieren.
Sein Kollege Alex war damals sehr emport
gewesen, und Peter hatte versucht, mit ihm
zu diskutieren: Bestimmt wirden sie diese
Malinahmen nicht ergreifen, wenn sie nicht
gute Grinde dafur hétten? Und die
Behorden sollten doch tun, was auch
immer sie konnten, um Terroristen zu
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fangen. Alex war davon nicht Uberzeugt,
und meinte, dass zumindest anonymisierte
Daten fir diese Analysen verwendet
werden  sollten: ,Wenn sie etwas
verdachtig finden, kénnen sie sich ja Uber
einen Gerichtsbeschluss die wahre Identitat
zeigen lassen. Es gibt keinen wirklichen
Grund, warum sie alles Uber jeden wissen
sollten!*

Peter war nicht wirklich daran interessiert
gewesen, das Thema weiter zu diskutieren,
aber sein Kollege sprach ihn in jeder
Mittagspause immer wieder darauf an, und
schlussendlich hatte er eine Petition gegen
den Vorschlag unterschrieben. ,,Aber
eigentlich verstehe ich die Aufregung nicht
wirklich®, sagte er zu sich. ,,Bestimmt ist
dies nur ein Problem fir jene, die etwas zu
verbergen haben?* Andererseits ertappte er
sich dabei, sich selbst zu fragen, ob es
irgendwo gespeichert worden ist, dass er
diese Petition unterschrieben hat.

Total Information Awareness (TIA)

TIA war ein Programm der DARPA (Defence
Advanced Research Projects Agency) der US-
Regierung. Es lasst sich am ehesten mit dem
Begriff “"allumfassende  Auswertung von
Informationen" Gibersetzen. Das TIA-Programm
umfasste drei Kategorien von Software-
Werkzeugen: automatische Sprachiibersetzung,
Suchmaschinen und Mustererkennung sowie
fortgeschrittene Systeme zur Entscheidungs-
findung.

Das Ziel von TIA war es, terroristische
Angriffe vorhersagen zu kénnen, ehe sie
eintreten. Es war beabsichtigt, dass das System
private und 6ffentliche Datenbanken wie auch
das Internet nach verdachtigen Daten
durchsucht, die auf einen Terroristenangriff
hinweisen kénnten. Im September 2003 wurde
die Finanzierung von TIA vom US-Kongress
gestoppt, aber viele der Projekte innerhalb des
Programms werden unter anderem Namen
weitergefiihrt.

Carla bleibt eine Weile in der stillen Zone
sitzen und liest ihr Buch. Dann macht sie
sich auf den Weg zum Sicherheitscheck.

Eine Folge der zunehmenden Forderung
nach Kontrollen war es, dass Sicherheits-
gates nicht nur an Flughéafen, sondern auch
im internationalen Zugverkehr und vielen
anderen Orten, an denen viele Personen
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zusammenkommen, eingerichtet wurden.
Sie weil, dass es in einigen Landern sogar
bei den Eingdngen von Einkaufszentren
und in Sporthallen Sicherheitschecks gibt.
Vor einigen  Jahren  konnte  ein
Selbstmordattentdter am Eingang eines
Einkaufszentrums, nahe an dem Ort, wo ihr
Sohn wohnt, festgenommen  werden.
Anscheinend hatten sie gerade begonnen,
eine neue Technologie zum Durchleuchten
einzusetzen, von der der Attentdter noch
nichts wusste. Dennoch ist sie froh, dass
man in ihrem Land nicht so weit gegangen
ist. Bislang werden die Passagiere nur auf
Flughafen und auf Bahnhofen durch-
leuchtet.

Sie selbst macht sich keine Sorgen tber die
Sicherheit in Einkaufszentren; soweit sie
weil3, hat es in ihrem Land bislang noch
keine einzige Bedrohung in diesem Bereich
gegeben. Aber sie hat Statistiken gesehen,
die zeigen, dass mehr Leute dazu
tibergehen, in den kleineren L&den in den
Stadtzentren einzukaufen; die Einkaufs-
zentren behaupten, dass sie
Einnahmeverluste erleiden miissen, weil es
ihnen nicht erlaubt wird, neue Scanner-
technologien wie die ,,Nackte Maschine"
einzusetzen.

Carla nimmt ihren Reisepass heraus und
geht zum Irisscanner. Sie weif3, dass einige
Lander immer noch Fingerabdriicke in
ihren  Ausweisen und  Reisepassen
verwenden, aber sie meint, dass es sicherer
ist, die Iris zu benutzen. Das Lesegeréat
vergleicht ihre Iris mit den in ihrem
Reisepass gespeicherten Daten. Sie war
beunruhigt darlber, aber ihr Sohn, der in
der Informationstechnikindustrie arbeitet,
hat ihr versichert, dass es jetzt vollig
unbedenklich sei. "Die urspriingliche
Verschlisselung im ersten Reisepass war
ziemlich schwach", sagte er, "aber mit der
jetzt verwendeten Verschliisselung wiirde
ein Supercomputer Tausende von Jahren
brauchen, um die Verschlisselung zu
knacken! Dazu kommt noch, dass in den
frihen  Reisepédssen die tatsachliche
Abbildung des Gesichts, der Finger-
abdriicke oder der Iris gespeichert wurden.
Jetzt speichern sie diese Daten nur mehr in
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Form von Templates - reduzierten digitalen
Datensatzen, welche die wichtigsten
Merkmale der Iris und des Gesichts
enthalten. Selbst wenn es gelénge,

Funketiketten (RFID)

RFID (Radio Frequency Identification) ist eine
Technologie zur automatischen Identifikation
unter Verwendung von Radiowellen. Winzige
integrierte Schaltungen (Chips), welche die zur
Identifikation  notwendigen  Informationen
enthalten, werden in Dokumenten eingebettet
oder in Produkte integriert. Mittels eines
Lesegerats konnen die Informationen von allen
Funketiketten innerhalb eines bestimmten
Bereichs abgerufen werden.

RFID-Etiketten oder Tags, wie sie in Englisch
bezeichnet werden, gibt es sowohl in aktiver als
auch passiver Form. Aktive Tags werden zum
Beispiel eingesetzt, um die Mautgebiihren fiir
LKWs automatisch abzubuchen. Sie enthalten
eine Batterie und koénnen daher mehr
Informationen speichern und auch aus gréReren
Distanzen gelesen werden. Passive Tags
enthalten keine Batterie, sie entnehmen die
benétigte Energie direkt aus dem Radiosignal,
das vom Lesegerat ausgesendet wird. Eine
typische Anwendung von passiven Tags ist der
neue europdische Reisepass.

Die meisten Tags stellen ihre Informationen
jedem Lesegerat in der Nahe zur Verfligung; es
gibt aber auch Tags, die ein Passwort verlangen
oder andere Formen der Zugangskontrolle
eingebaut haben.

Biometrischer Reisepass

Ein biometrischer Reisepass besteht aus dem
normalen Dokument mit einem zusétzlich
eingebetteten Chip.

Der Chip enthalt obligatorische und optionale
Daten. AuBerdem gibt es eine Photographie des
Besitzers als visuelle Verknupfung zwischen
dem Besitzer und dem Reisepass.

Die Internationale Zivilluftfahrtorganisation
(International Civil Aviation Organization -
ICAO) hat einen Chip fir den Reisepass
ausgewahlt, der ber Funk ausgelesen werden
kann (RFID). Das Gesicht wurde von der ICAO
bei Reisepassen als biometrisches
Hauptmerkmal ausgewahlt; Fingerabdriicke
und Iris werden als weitere, sekundare
biometrische  Merkmale empfohlen. Die
Européische Union hat nur Fingerabdriicke als
sekundéres Merkmal ausgewahlt.

Biometrische Reisepésse haben viele Debatten
hervorgerufen, insbesondere im Zusammen-
hang mit der Sicherheit der biometrischen
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Informationen. Es wird befirchtet, dass die im
Chip gespeicherten biometrischen Informa-
tionen ohne Wissen des Eigentiimers gestohlen
werden konnten, indem der Datenaustausch
belauscht oder heimlich Lesegeréte in die Nahe
gebracht werden.

Um diese Sorgen auszurdumen, ist ein System
zum Schutz des Zugangs (Basic Access Control
- BAC) entwickelt worden. Bei BAC benutzt
das Kontrollsystem einen ,,Schlissel*, der aus
den frei zuganglichen Daten (dem Strichcode)
abgeleitet wird, um den Chip entsperren und
auslesen zu koénnen. BAC ist als nicht sicher
genug kritisiert worden; tatsachlich ist es
Sicherheitsexperten innerhalb von kurzer Zeit
gelungen, die Verschliisselung aufzuheben.

die Verschlisselung zu knacken, ware es
damit nicht mdglich, das Gesicht oder die
Iris nachzubilden, um den Passinhaber zu
imitieren."”

Ihr ist auch zugesichert worden, dass das
Lesegerdte ihr Iris-Abbild nur verwendet,
um es mit dem im Reisepass gespeicherten
Template vergleichen zu kdnnen, und dass
es nicht in einer zentralen Datenbank
gespeichert wird. Sie ist sich nicht so
sicher, was geschieht, wenn ihr Reisepass
an auslandischen Grenzen kontrolliert
wird. Werden dort die Daten auch nach
dem Vergleich geldscht?

Sie erinnert sich daran, dass es vor einigen
Jahren einen Skandal mit einer zentralen
Fingerabdruckdatenbank gab — war es in
den USA? Viele Fingerabdricke wurden
von einem Angestellten gestohlen und an
eine internationale Verbrecherorganisation
verkauft. Tausenden von Menschen wurde
dadurch ihre Identitdt gestohlen und sie
erlebten viele Arten von Problemen - etwa
dass sie bei Grenzkontrollen in den
Fahndungslisten aufschienen, oder ihre
Bankkonten geleert wurden. Besonders
schwierig war es, weil es sehr lange
dauerte, ehe die Regierung eingestand, dass
Daten verloren gegangen waren. Und in
der Zwischenzeit wollte ihnen niemand
glauben, dass ihre Identitdten gestohlen
worden waren - oder dass es Uberhaupt
maoglich war, die Fingerabdriicke von
irgendjemand zu verwenden, um seine
Identitat zu stehlen!

Carla wei das aber besser. Letzten
Sommer wurde einem Freund ihres Sohnes
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die ldentitatskarte gestohlen, kurz bevor er
und seine Familie in Urlaub fahren wollten.
Er firchtete, dass sie alles abbrechen
mussten, weil seine ldentitét als gestohlen
aufgelistet sein wirde. Offensichtlich kann
aber das Schengen Informationssystem, das
in vielen européischen Landern verwendet
wird, Personen bericksichtigen, deren
Identitdt gestohlen wurde. Daher konnten
er und seine Familie wie geplant reisen,
und er wurde nie flr einen Verbrecher oder
einen Terroristen gehalten, obwohl seine
neue ausgestellte Identitatskarte
wahrscheinlich  grundlicher  Gberprift
wurde als die eines durchschnittlichen
Reisenden.

Nach der Identitatsiiberprifung wird Carlas
Gepéack durchleuchtet, bevor sie selbst
durch etwas gehen muss, dass als die
nackte Maschine bezeichnet wird. Sie ist
erleichtert, dass die wirkliche ,nackte
Maschine” in ihrem Land niemals auf
Flugh&fen oder Bahnhofen eingesetzt
wurde.
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Sicherheitsgate sie nicht nackt zu sehen
bekommen. Sie muss ihre Schuhe
ausziehen, aber davon abgesehen hat sie
keine Probleme und sitzt bald bequem im
Zug.
_O_

Peter eilt durch die Flughafenhalle zur
Sicherheitskontrolle.  Natlrlich  missen
sogar die Quick-Check-In-Kunden sich
einer Form der Sicherheitsiiberpriifung
unterziehen, aber sie haben einen eigenen
Zugang, und es sind nur Vielflieger
darunter. Niemand vergisst hier einen
Girtel mit Metallschnalle abzulegen, oder
ist dumm genug, Kleingeld in den Taschen
zu lassen. Und es ist schon Jahre her, dass
Businessschuhe noch Metallteile ent-
hielten. Er schluckt kurz und geht durch
die nackte Maschine. "Warum muss es hier
immer so kalt sein?" denkt er sich, und
errétet, als er bemerkt, dass eine der
Wachen eine Frau in seinem Alter ist.

Personenscanner (,,Nackte Maschine*)
Rontgen- oder Terahertzstrahlen  kdnnen
Materialien durchdringen. Sie konnen daher
auch fir die Entdeckung und Darstellung von
unter der Kleidung verborgenen Gegenstanden
verwendet werden.

Ein Personenscanner nutzt diese Technik, um
zu erkennen, ob eine Person Waffen oder
Sprengstoffe an ihrem Kdorper versteckt hat. Es
gibt sehr unterschiedliche Systeme; manche
offenbaren alles unter der Kleidung - nicht nur
Waffen oder Sprengstoffe - daher stammt auch
der aus dem Englischen Gbernommene Name
»Nackte Maschine* (naked machine). Diese
Art der Sicherheitstechnologie ist am Londoner
Flughafen Heathrow (Terminal 4) seit 2004
getestet worden. Andere Systeme nehmen
Bilder von verborgenen Objekten auf und
projizieren sie auf eine geschlechtslose Puppe.

Die Sicherheitsbehérden haben
verschiedene Systeme bewertet, und
entschieden, dass es genauso sicher war,
ein Modell zu kaufen, bei dem unter der
Kleidung versteckte Sachen auf einer
geschlechtsneutralen  Puppe abgebildet
werden.

Carla ist wegen ihres Korpers befangen,
und sie ist froh, dass die jungen Manner am

Vorratsdatenspeicherung

Eine Datenbank ist eine organisierte Sammlung
von Daten. Es wird allgemein anerkannt, dass
man wesentlich mehr tiber eine Person erfahren
kann, wenn Daten aus verschiedenen Quellen
zusammengefligt werden als wenn diese Daten
jeweils einzelnen betrachtet werden. Es ist
daher ein wichtiges Prinzip des Datenschutzes,
dass in Datenbanken jeweils nur jene
Informationen gesammelt werden dirfen, die
fir den Zweck dieser Datenbank notwendig
sind, und dass die Daten geléscht werden
sollen, sobald sie nicht mehr bendtigt werden.
In letzter Zeit ist ein Trend zu beobachten, nach
dem Regierungen mehr Daten als fir den
ursprunglichen  Zweck erforderlich  sind,
speichern  wollen und unterschiedliche
Datenbanksysteme  fiir  Sicherheitszwecke
zusammenfiihren wollen. Zumeist sind Daten
aus dem Bereich Informations- und Kommu-
nikationstechnologien, wie Kommunikations-
verkehrsdaten von Telefonen, Mobiltelefonen
und Internetnutzung gemeint, wenn die
Einflhrung von  Vorratsdatenspeicherung
diskutiert werden.

Die EU hat eine Richtlinie lber die Vorrats-
datenspeicherung erlassen. Daten dartber, wer
mit wem, wann und wo kommuniziert hat,
werden gespeichert, aber nicht der Inhalt der
Kommunikation. Diese Daten kdnnen bis zu
zwei Jahre lang aufbewahrt werden.
Verschiedene Behorden in den USA haben
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berichtet, dass sie im Jahr 2005 personliche
Daten von kommerziellen Datensammlern im
Wert von $ 30 Millionen gekauft haben. Diese
Agenturen sammeln und verkniipfen Daten aus
unterschiedlichen Quellen und verkaufen diese
an ihre Kunden. Die Quellen konnen
oOffentliche Datenbanken sein, Informationen
die Uber das Internet frei verfugbar sind oder
Daten, die im privaten Eigentum sind, z.B.
Kundendaten von  Versandhdusern oder
Internetdiensten.
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tberwacht wird. Es tut ihm leid, dass er
nicht, als er das letzte Mal in Asien war,
einige anonyme Telefonwertkarten gekauft
hatte. Es ist nicht mehr erlaubt, solche
Karten in Europa zu verkaufen.

Dennoch begriRt er es, dass am Flughafen
die wirklich nackte Maschine eingesetzt
wird. Irgendwie flhlt er sich sicherer
dabei.

Peter bemerkt eine zusatzliche Sicherheits-
einrichtung, die er zuvor noch nie gesehen
hat. Nach der nackten Maschine befindet
sich ein zweites "Tor"; manche der
Passagiere werden aufgefordert, durch
dieses durchzugehen. Er erinnert sich vage
daran, gehort zu haben, dass ein neues
Sicherheitssystem in diesem Flughafen
getestet werden soll. Dieses erfasst
angeblich Daten wie die Kdrpertemperatur,
Schweil, Pulsfrequenz usw. Fakten, die ein
Zeichen fur Krankheiten wie SARS oder
eine  Vogelgrippe sein konnten oder
anzeigen konnen, dass eine Person nervos
ist. Manche der Testpersonen werden in ein
Verhorzimmer in der Nahe gefuhrt. Er ist
froh, dass er nicht fur den Test ausgewéhlt
wurde, selbst wenn er gesund ist und ein
reines Gewissen hat. "Ist es angebracht,
diesen Test hier durchzufiuihren? Wissen sie
nicht, dass die Leute, die das Quick-Check-
In verwenden, es eilig haben?"

Er geht zum Gate und setzt sich hin.
Vielleicht sollte er Yasmin anrufen und ihr
sagen dass er kommt? Sie arbeitet fiir den
Autohersteller, den sein Autohaus vertritt,
er hat sie bei der letzten Autoausstellung,
die er besuchte, kennengelernt. Sie
verstanden sich vom ersten Moment an
sehr gut, und er wirde sie gerne wieder
sehen. Andererseits zOgert er, sie mit
seinem Handy anzurufen. Er weil3, dass
Yasmins Bruder in einer Jugendgruppe in
seiner Moschee sehr aktiv ist und dass
Yasmin wahrscheinlich auf irgendeine Art
als Teil des Netzwerks ihres Bruders

Abhdren

Unterschiedliche Technologien kénnen genutzt
werden, um die Aktivititen und Kommuni-
kation wvon Birgern im Internet, beim
Telefonieren oder in bestimmten Gebieten zu
belauschen. Eine bekannte Form ist das
Abhdren von Telefongesprachen. Dabei wird
ein Abhorgerat in Telefonzentralen installiert,
das Abhorgerat kann die Gespréche des
Verdachtigen erfassen oder auch gegen
Telefone von Personen gerichtet werden, von
denen man annimmt, dass der Verdéachtige sich
an sie wenden wird.

Eine erweiterte Version des Abhérens erfasst
unterschiedslos alle Kommunikationsméglich-
keiten (Telefon, Mobiltelefon, Internet), die auf
verdéachtige Aktivitaten untersucht werden. Ein
Beispiel daflr ist das Echelon Netzwerk, das
von einem Bindnis zwischen den USA,
GrolRbritannien, Kanada, Australien und Neu-
seeland betrieben wird. Das System wurde ur-
spriinglich zur Uberwachung der Kommuni-
kation in der Sowjetunion und in Osteuropa
eingesetzt. Kommunikationsmuster  kdnnen
analysiert werden und der Inhalt kann nach
bestimmten Stichwdrtern durchsucht werden.

Er will auch nicht das Internet nutzen. Wer
weill, was hier am Flughafen alles
protokolliert wird? Er ist sich nicht einmal
sicher, welche Regeln heutzutage gelten.
Hat die Polizei direkten Zugang zu diesen
Arten von Daten oder brauchen sie eine
richterliche Vollmacht? Er denkt sich
plétzlich, dass er die Debatte (ber den
Schutz der Privatsphére besser verfolgen
héatte sollen. Er wird bestimmt seinen
Kollegen fragen, wenn dieser ins Flugzeug
einsteigt.

Das letzte Mal, als er mit Yasmin ausging,
erwahnte sie, dass sie sich sicher war, dass
ihre E-Mails abgehort werden, und sie bat
ihn darum, ein Verschliisselungsprogramm
zu verwenden, wenn er ihr schreiben
wollte. "Eine unverschlisselte E-Mail ist
wie eine Postkarte", erklarte sie. "Jeder, der
Zugang zu ihr bekommt, kann sie lesen -
hast du das nicht gewusst?"

Eigentlich wollte er ihr schreiben. Aber er
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musste feststellen, dass das E-Mail-
Programm, das sie im Biro verwenden,
keine Verschlisselung integriert hat, und er
war noch nicht dazu gekommen, ein
anderes Programm zu installieren. Er hofft,
dass sie ihm nicht bdse ist, dass er sich die
ganze Zeit nicht gemeldet hat. "Ich werde
es ihr erklaren, wenn wir uns treffen",
denkt er sich.

Es ist Zeit, ins Flugzeug einzusteigen. Er
geht ans Gate, driickt seinen Finger auf den
Sensor und geht als einer der ersten
Passagiere an Bord. Es gibt noch mehr als
genug Platz fiir das Handgepack. Er denkt
an seinen Kollegen, der wahrscheinlich
immer noch in der Schlange vor der
Sicherheitskontrolle steht, bevor er sich
zuriicklehnt und seine Augen schlief3t.

_0_

"Mama ist schon auf dem Weg", sagt
Carlas Sohn zu seiner Frau, nachdem er
eine Nachricht auf seinem Mobiltelefon
erhalten hat. "Sie sollte in drei Stunden hier
sein." Seine Mutter weil} es nicht, aber das
neue Mobiltelefon, das er ihr zu
Weihnachten geschenkt hat, ist mit einem
Friend Finder  genannten Dienst
verbunden. Diese Technik ist eine neue
Version der Peilsender, wie man sie aus
alten Kriminalfilmen kennt. Hier konnte
man einen Verdachtigen als kleinen Punkt
auf einer Landkarte verfolgen. Der
Hauptunterschied ist, dass heute dazu das
im Mobilgerat integrierte Galileo-System
nutzt wird. Er kann dadurch die
Bewegungen seiner Mama auf einer
Landkarte verfolgen, sogar wenn er in
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Nutzung von nicht registrierten Wertkarten sind
traditionelle  Mittel, die Anonymitat zu
bewahren.

Identitats-Management ist auch eine Form
privatspharenfordernder ~ Technologien:  In
einigen Fallen wollen Sie sich vielleicht nicht
identifizieren, sondern ein Pseudonym (zum
Beispiel bei Foren im Internet) verwenden. Um
die Verknipfung von Daten schwieriger zu
machen, kann es nitzlich sein, verschiedene
Benutzernamen (die lhre Identitat nicht zeigen)
und Passworter fir verschiedene Zwecke zu
verwenden. Identitdtsmanagementsysteme
helfen lhnen dabei, lhre verschiedenen
Benutzernamen und Passworter zu verwalten.
Fur viele Dienstleistungen muss nur eine
Eigenschaft Uberprift werden - zum Beispiel
das Alter oder der Uberziehungsrahmen. In
solchen Féllen kann etwa ihre Bank, ihr
Telekommunikationsanbieter oder ihr Arbeit-
geber als vertrauenswiirdige Stelle fungieren,
die dafiir garantiert, dass die Eigenschaft
zutrifft, ohne ihre Identitét preiszugeben.
Verschlisselung ist eine andere Madglichkeit,
Inhalte fiir andere Personen unleserlich zu
machen. Weil alle Formen elektronischer
Kommunikation belauscht oder manipuliert
werden konnen, ist es in vielen Féllen
entscheidend, dass die Kommunikation in
verschliisselter Form stattfindet.

Technologien zur
Privatsphare

Technologien, die direkt dazu beitragen, die
Privatsphére  zu  schiitzen, werden als
privatspharenfordernde  oder privatsphéren-
freundliche Technologien bezeichnet.

Anonymisierung ist ein Beispiel daftr. Es gibt
Dienste, die eine anonyme elektronische
Kommunikation  fir normale  Benutzer
ermdglichen. Dabei werden die Verbindungen
zwischen Nutzern und die Spuren, die sie
hinterlassen, versteckt. Damit kann eine
unerwinschte Identifizierung  verhindert
werden. Bezahlung mit Bargeld oder die

Forderung der

seinem eigenen Wohnzimmer in einem
anderen Land sitzt.

Er versucht, sie nicht zu oft zu beobachten
- es meint, dass er schon ein wenig zu sehr
in ihr Privatleben eindringt, aber er hat
einige Vorgaben programmiert, die Alarme
auslésen, etwa wenn sie sich lange Zeit in
ihrem Haus nicht bewegt oder wenn sie
nachts nicht nachhause kommt. SchlieRlich
sie wird alter, und er kann sich ja nicht so
um sie kimmern, wie es eigentlich sein
sollte, weil er in einem anderen Land lebt.
Sein Telefon lautet: "Hallo, ich bin es,
Mama! Ich bin jetzt auf dem Weg zu euch -
ich sollte in etwa drei Stunden am Bahnhof
ankommen".
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Annex 4 Questionnaire and interview guide

4.1 Questionnaire in German — Austrian Version

Fragebogen zu Sicherheitstechnologien und
Privatsphéare

Herzlich willkommen zur Meinungsbefragung tber Einstellungen zu
Sicherheitstechnologien und Privatsphére im Rahmen des PRISE-Projekts!

In diesem Fragebogen wird Ihnen eine Serie von Fragen gestellt. Bitte ringeln Sie
die Nummer neben der Antwort ein, die Sie geben wollen. Sie durfen nur eine
Antwort auf jede Frage geben, aul3er es ist ausdriicklich erwahnt, dass "Sie mehr
als eine Antwort auf diese Frage geben kénnen". Falls Sie eine Antwort irrtimlich
oder ungewollt einringeln, streichen Sie diese bitte durch und ringeln dann die
richtige Antwort ein. Sie kdnnen jederzeit Fragen stellen, wenn Sie beim Ausfullen
nicht sicher sind, wie einzelne Fragen gemeint sind.

Zu lhrer Person:

1. Geschlecht

1. mannlich

2. weiblich
2. Alter

e Alter:

3. Wie viele Personen leben in Threm Haushalt?
1. 1Person

2. 2 Personen
3. 3 Personen
4

4 Personen oder mehr

4. Haben Sie Kinder?
1. Ja
2. Nein
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5. Wohnen Kinder bei IThnen zuhause? (Mehr als eine Antwort méglich )
1. Nein
2. Ja, 14 Jahre oder jiinger
3. Ja, alter als 14 Jahre

6. Was ist Ihre hochste abgeschlossene Ausbildung?
1. Volks- oder Hauptschule

2. Lehre

3. Allgemeinbildende oder Berufshildende Héhere Schule
4. Kolleg

5. Bakkalaureat

6

Fachhochschule oder Universitat

7. Welchen Beruf haben sie?

e Beruf:

8. Leben Sie in einer Stadt oder auf dem Land?
1. GroRstadt
2. Kleinstadt
3. Léndlicher Bezirk

9. Wie oft verwenden Sie ein Mobiltelefon?
Mindestens einmal am Tag

Mindestens einmal in der Woche
Mindestens einmal im Monat

Seltener als einmal im Monat

a & 0 Dnp e

Ich verwende kein Mobiltelefon
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10. Wie oft schreiben Sie E-Mails?
1. Mindestens einmal am Tag

Mindestens einmal in der Woche

Mindestens einmal im Monat

Seltener als einmal im Monat

o b~ D>

Ich schreibe nie E-Mails

11. Wie oft verwenden Sie das Internet?
1. Mindestens einmal am Tag

Mindestens einmal in der Woche

Mindestens einmal im Monat

Seltener als einmal im Monat

o~ 0D

Ich verwende das Internet nie

12. Wie oft reisen Sie mit 6ffentlichen Verkehrsmitteln?
1. Mindestens einmal am Tag

Mindestens einmal in der Woche

Mindestens einmal im Monat

Seltener als einmal im Monat

o M 0D

Ich reise nie mit 6ffentlichen Verkehrsmitteln
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13. Wie oft reisen Sie mit dem Flugzeug (Hin- und Ruckflug zahlen als eine Reise)?
1. Mehr als 5mal pro Jahr
3-5mal pro Jahr

2

3. 1-2mal pro Jahr

4. Seltener als 1 mal pro Jahr
5

Nie

14. Wie oft reisen Sie mit dem Auto?
1. Mindestens einmal am Tag
2. Mindestens einmal in der Woche
3. Mindestens einmal im Monat

4. Seltener als einmal im Monat

5

Ich reise nie mit dem Auto
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Allgemeine Fragen zu Sicherheitstechnologien und

Privatsphéare

Im Folgenden finden Sie eine Reihe von Ansichten oder Behauptungen tber
Sicherheitstechnologien und Privatsphare, die in 6ffentlichen Debatten oft
gebraucht werden. In welchem Ausmalf? sind Sie mit diesen Aussagen

einverstanden?

Geben Sie bitte fur jede Aussage an, inwieweit Sie mit ihr einverstanden sind.

e Wenn Sie glauben, dass die Aussage vollig richtig ist, ringeln Sie bitte 1
"Ich bin vollig einverstanden™ ein.

e Wenn Sie glauben, dass die Aussage richtig ist, aber einige Vorbehalte
haben, ringeln Sie bitte 2 "Ich bin teilweise einverstanden" ein.

e Wenn Sie es unmdglich finden, zu beurteilen, ob die Aussage richtig oder
falsch ist, wahlen Sie bitte 3 "Ich bin weder einverstanden noch nicht
einverstanden”.

e Wenn Sie glauben, dass die Aussage falsch ist, aber einige Zweifel haben,
wahlen Sie bitte 4 "Ich bin teilweise nicht einverstanden”.

e Wenn Sie glauben, dass die Aussage vollig falsch ist, ringeln Sie 5 "Ich bin

Uberhaupt nicht einverstanden” ein.

15. Die Sicherheit der Gesellschaft hangt véllig von der Entwicklung und Nutzung
neuer Sicherheitstechnologien ab.

1. Ich bin véllig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden

4. Ich bin teilweise nicht einverstanden

5. Ich bin Uberhaupt nicht einverstanden

16. Viele Sicherheitstechnologien erhéhen nicht wirklich die Sicherheit, sondern
werden nur eingesetzt, um zu zeigen, dass etwas gegen den Terrorismus getan wird.
1. Ich bin véllig einverstanden
2. Ich bin teilweise einverstanden
3. Ich bin weder einverstanden noch nicht einverstanden
4

Ich bin teilweise nicht einverstanden
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5.

17. Wer nichts zu verbergen hat, muss sich auch nicht vor Sicherheitstechnologien

Ich bin Gberhaupt nicht einverstanden

furchten, die die Privatsphére verletzen.

1.

2
3.
4
5

Ich bin véllig einverstanden

Ich bin teilweise einverstanden

Ich bin weder einverstanden noch nicht einverstanden
Ich bin teilweise nicht einverstanden

Ich bin tberhaupt nicht einverstanden

18. Wenn Sicherheitstechnologien verfligbar sind, kdnnten wir sie ohne weiteres

auch benutzen.

1.

2
3
4.
5

Ich bin vollig einverstanden

Ich bin teilweise einverstanden

Ich bin weder einverstanden noch nicht einverstanden
Ich bin teilweise nicht einverstanden

Ich bin Gberhaupt nicht einverstanden

19. Die Privatsphare sollte nicht ohne einen begriindeten Verdacht auf kriminelle

Absichten verletzt werden.

1.

2
3
4.
5

Ich bin véllig einverstanden

Ich bin teilweise einverstanden

Ich bin weder einverstanden noch nicht einverstanden
Ich bin teilweise nicht einverstanden

Ich bin Gberhaupt nicht einverstanden

20. Es ist unangenehm, Gberwacht zu werden, auch wenn man keine kriminellen
Absichten hat.

1.
2
3
4.
5

21. Neue Sicherheitstechnologien werden wahrscheinlich von staatlichen Behorden

Ich bin vollig einverstanden

Ich bin teilweise einverstanden

Ich bin weder einverstanden noch nicht einverstanden
Ich bin teilweise nicht einverstanden

Ich bin Gberhaupt nicht einverstanden

missbraucht werden.
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Ich bin véllig einverstanden
Ich bin teilweise einverstanden
Ich bin weder einverstanden noch nicht einverstanden

Ich bin teilweise nicht einverstanden

AEE A

Ich bin tberhaupt nicht einverstanden

22. Neue Sicherheitstechnologien werden wahrscheinlich von Verbrechern

missbraucht werden.
1. Ich bin véllig einverstanden
2. Ich bin teilweise einverstanden
3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden
5

Ich bin Gberhaupt nicht einverstanden
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Sicherheitstechnologien

In diesem Abschnitt mdchten wir Sie zu lhrer Einstellung zu bestimmten
Sicherheitstechnologien und ihrer Verwendung befragen.

In den grauen Textboxen finden Sie sehr kurze Beschreibungen der
Technologien, die in den anschlieRenden Fragen diskutiert werden. Mehr
Informationen zu diesen Technologien finden Sie in den Szenarien, die an Sie

ausgesandt wurden und auch hier aufliegen.

Ein Teil dieser Fragen bezieht sich auf akzeptable Anwendungen dieser

Technologien; hier wird es zumeist moglich sein, mehr als eine Antwort zu geben.

Der andere Teil der Fragen betrifft bestimmte Aussagen. Fur jede Aussage
mochten wir Sie bitten, anzugeben in welchem Ausmal3 Sie mit ihnen

einverstanden sind.

Biometrische Verfahren

Biometrische Verfahren identifizieren Personen automatisch aufgrund ihrer biologischen Merkmale
oder ihres Verhaltens. Biometrische Verfahren konnen verwendet werden, um Zugang zu
Gebéuden oder zu Information (Computern, Daten) zu kontrollieren. Die am héufigsten
gebrauchten Verfahren nutzen Fingerabdriicke oder Gesichtsmerkmale.

Biometrische Merkmale konnen in Form des Originals oder als so genannte ,,Templates*
gespeichert werden. Das Template ist ein reduzierter digitaler Datensatz, der aus dem Original
abgeleitet wird. Aus Datenschutzgriinden wird empfohlen, nur das Template zu speichern und das
Original zu léschen. Bei Ausweisen und Strafverfolgungsbehdrden werden jedoch oft auch die
Originalabbildungen aufbewahrt, etwa bei biometrischen Reisepéssen oder
Gesichtserkennungssystemen.

Einer der wesentlichen Vorteile von biometrischen Verfahren ist, dass ein starker Bezug zur
jeweiligen Person vorhanden ist. Biometrische Verfahren ermdglichen bessere Zugangskontrollen
und ldentitatsdiebstahl wird viel schwieriger, wenn personliche Daten an die biometrischen
Merkmale der Person gebunden sind. Dies ist auch der groBte Nachteil biometrischer Systeme. Ist
ein Satz von biometrischen Daten einmal geknackt, so ist er fir immer verloren.

Biometrischer Reisepass

Ein biometrischer Reisepass besteht aus dem normalen Dokument mit einem zusétzlich
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eingebetteten Chip, der die biometrischen Daten enthalt. Der Chip kann von einem Lesegerat auch
aus einem gewissen Abstand gelesen werden.

Biometrischer Reisepasse haben Debatten verursacht, weil befiirchtet wird, dass die im Chip
gespeicherten biometrischen Informationen ohne Wissen des Eigentiimers gestohlen werden
konnten, indem der Datenaustausch belauscht oder heimlich Lesegerdte in die Nahe gebracht
werden.

Eine Herausforderung fiir biometrischer Systeme im Allgemeinen ist es, eine Balance zwischen der
False Acceptance Rate (FAR) und False Rejection Rate (FRR) zu finden. Von falscher Annahme
(oder falsch positiv ) spricht man, wenn ein System eine Person félschlicherweise identifiziert.
Wenn das System hingegen eine registrierte Person nicht identifiziert, dann spricht man von,

falscher Ablehnung (oder falsch negativ).

23. Welche biometrischen Verfahren wiirden Sie personlich bei Zugangskontrollen
nicht stéren? (Mehr als eine Antwort méglich )
1. Gesichtserkennung
2. Fingerabdriicke
3. Iriserkennung
4. Es gibt kein biometrisches Verfahren, das mich bei Zugangskontrollen nicht stéren wiirde
5

Ich weil? es nicht

24. In welchen Fallen ist die Anwendung biometrischer Verfahren fir
Zugangskontrollen akzeptabel? (Mehr als eine Antwort méglich )
1. Fir Sicherheitskontrolle in Banken
Fur Flughafensicherheit
Fur Sicherheitskontrollen in Geschéften oder Einkaufszentren
Fur Grenzkontrollen
Far Sicherheitskontrollen in zentralen Bus- und Zugbahnhofen

Fur Sicherheitskontrollen in Sportstadien und bei anderen GroRereignissen

N o os W

Fur Sicherheitskontrollen bei anderen, nicht angefiihrten privaten Ereignissen oder

Dienstleistungen

®

Sie sind nie akzeptabel

9. Ich weil es nicht
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Ausgewahlte Aussagen zu biometrischen Verfahren

25. Biometrische Daten (z.B. Fingerabdriicke oder DNS-Proben) von allen Biirgern

in einer zentralen Datenbank zu speichern, ist ein akzeptabler Schritt, um

Verbrechen zu bekampfen.

1.

2
3
4.
5

Ich bin vollig einverstanden

Ich bin teilweise einverstanden

Ich bin weder einverstanden noch nicht einverstanden
Ich bin teilweise nicht einverstanden

Ich bin Gberhaupt nicht einverstanden

26. Bei der Nutzung biometrischer Reisepésse fuihle ich mich wegen des Risikos, dass

meine biometrischen Daten gestohlen werden kénnten, verunsichert.

1.

2
3.
4
5

Ich bin véllig einverstanden

Ich bin teilweise einverstanden

Ich bin weder einverstanden noch nicht einverstanden
Ich bin teilweise nicht einverstanden

Ich bin Gberhaupt nicht einverstanden
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VideolUberwachung

Von Videoiiberwachung mit aktiven Kameras spricht man, wenn die Person, die die VVorgdnge am
Monitor beobachtet, die Kamera durch Bewegen oder Zoomen steuern kann, um einer Person oder
einer sich abzeichnenden problematischen Situation folgen zu kdnnen. Aktive Kameras kénnen mit
automatisierten visuellen Uberwachungsprogrammen kombiniert werden, die komplizierte
Verfahren verwenden, um verdéchtiges Verhalten zu erkennen oder Personen anhand von in
Datenbanken gespeicherten Fotos zu identifizieren.

Passive Kameras: Diese Kameras zeichnen auf, was in einer bestimmten Stelle (zum Beispiel in
einem Kiosk) geschieht. Die Aufzeichnungen werden nur dann betrachtet, wenn es besondere
Vorfélle gibt, etwa einen Raub, Kampf usw.

Automatische Gesichtserkennung

Bei automatischen Gesichtserkennungssystemen wird das Gesicht einer Person automatisch erfasst
und mit in einer Datenbank gespeicherten Informationen zur Identifikation oder Zugangskontrolle
verglichen. Solche Systeme werden normalerweise verwendet, um sicherzustellen, dass eine Person
beispielsweise nicht auf einer Liste von bekannten Verbrechern oder Terroristen ist.

Automatische Kennzeichenerfassung

Diese Systeme werten die von Videokameras erfassten Nummerntafeln aus und vergleichenden sie
mit einer Datenbank. Systeme zur Kennzeichenerkennung werden in mehreren Landern eingesetzt.
Hauptséchlich werden sie verwendet, um Mautvergehen oder Geschwindigkeitsiibertretungen zu
verfolgen, aber sie werden auch verwendet, um gestohlene Fahrzeuge zu identifizieren.
Personenscanner (,,Nackte Maschine*)

Rontgen- oder Terrahertzstrahlen kénnen Materialien durchdringen. Sie konnen daher auch fiir die
Entdeckung und Darstellung von unter der Kleidung verborgenen Gegenstdnden verwendet
werden.

Ein Personenscanner nutzt diese Technik, um zu erkennen, ob eine Person Waffen oder
Sprengstoffe an ihrem Korper versteckt hat. Es gibt sehr unterschiedliche Systeme; manche
offenbaren alles unter der Kleidung - nicht nur Waffen oder Sprengstoffe - daher stammt auch aus
dem Englischen ubernommene Name ,Nackte Maschine* (naked machine). Diese Art der
Sicherheitstechnologie ist am Londoner Flughafen Heathrow (Terminal 4) seit 2004 getestet
worden. Andere Systeme nehmen Bilder von verborgenen Objekten auf und projizieren sie auf eine
geschlechtslose Puppe.
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27. Wo kdnnen Sie Videouberwachung akzeptieren? (Mehr als eine Antwort

maoglich)

1.

© 0 N o g k~ w0 D

In Geschéften

In Umkleidekabinen, um Ladendiebstahl zu verhindern
In zentralen Bus- und Zugbahnhéfen

In Banken

In Flughéfen

In Sportstadien und bei anderen Grof3ereignissen

An allen 6ffentlichen Orten

Sie ist nirgendwo akzeptabel

Ich weil} es nicht

28. Was denken Sie iber die Anzahl von Uberwachungskameras auf 6ffentlichen

Platzen im Allgemeinen?

1.

2
3.
4
5

Es sollte mehr Uberwachungskameras auf dffentlichen Platzen geben

Die Anzahl von Uberwachungskameras auf offentlichen Platzen ist angemessen
Es sollte weniger Uberwachungskameras auf éffentlichen Platzen geben

Es sollte iiberhaupt keine Uberwachungskameras auf 6ffentlichen Platzen geben

Ich weil} es nicht

29. In welchen Fallen ist das Scannen von Personen nach versteckten Gegenstanden

notwendig? (Mehr als eine Antwort mdglich )

1.

2
3
4.
5
6

In Schulen

In zentralen Bus- und Zugbahnhdofen
In Flughéfen

In Einkaufszentren

Es ist nie notwendig

Ich weil? es nicht

30. Welche Art des Scannens wiirden Sie akzeptabel finden? (Mehr als eine Antwort

mdglich )

1.

2
3.
4
5

Ein Scannen, das alles unter der Kleidung zeigt

Eine Durchleuchtung, bei der versteckte Gegenstédnde auf eine Puppe projiziert werden
Die Messung von Kdrperhitze, Schweifd und Pulsfrequenz

Das Scannen nach metallischen Gegenstanden

Eine Durchleuchtung des Gepécks mittels Réntgenstrahlen
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6. Das Scannen ist nie akzeptabel
7. lch weiB es nicht

Ausgewahlte Aussagen zu Videouberwachung und dem Scannen von

Personen

31. Durch Videouberwachung fuihle ich mich sicherer.
1. Ich bin véllig einverstanden
2. Ich bin teilweise einverstanden
3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden
5. Ich bin Uberhaupt nicht einverstanden

32. Videouberwachung verletzt meine Privatsphére.
1. Ich bin véllig einverstanden

Ich bin teilweise einverstanden

2
3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5

Ich bin Gberhaupt nicht einverstanden

33. Das Scannen von Personen nach versteckten Gegenstanden ist ein akzeptables
Mittel, um Terrorismus zu verhindern.

1. Ich bin véllig einverstanden

2. Ich bin teilweise einverstanden

3. lIch bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden
5

Ich bin Gberhaupt nicht einverstanden
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Technologien zur Ortung

Es ist moglich, die ungefédhre Position von Mobiltelefonen aus den Koordinaten der
nachstgelegenen Funkstationen zu berechnen.

Fur eine genauere Ortung werden satellitenbasierte Systeme genutzt:

GPS st das derzeit vorhandene System, die Abkiirzung steht fur Global Positioning System. Das
zukiinftige System heiRt Galileo und soll im Jahr 2010 betriebsbereit sein. Es wird genauer als das
GPS-System sein, und soll auch innerhalb von Gebauden funktionieren.

eCall

Das eCall-System soll in Autos eingesetzt werden. Das Gerat enthalt Sensoren, die es nach einem
Unfall aktivieren. Es lost einen automatischen Notruf aus und Gbermittelt Information Uber die Zeit,
den genauen Standort und das betroffene Fahrzeug.

Das Gerét wird nicht permanent mit einem mobilen Datenlbertragungsnetz verbunden sein, es
verbindet sich nur, nachdem es aktiviert worden ist. Es gibt jedoch Befiirchtungen, dass sich dies
&ndern konnte: ein Beispiel wdare das permanente Senden von weiteren Daten, etwa fiir
Versicherungsgesellschaften. Sorgen bereitet auch ein maglicher unbefugter Zugang zu
Datenbanken, in denen eCall-Daten gespeichert werden. Ab September 2009 werden alle neuen

Autos in den teilnehmenden Landern mit eCall-Geréaten ausgeriistet sein.

34. Fur welchen Zweck ist die Ortung von Mobiltelefonen akzeptabel? (Mehr als eine
Antwort mdglich )

1. Polizeiliche Ortung der Mobiltelefone von vermuteten Terroristen oder Verbrechern
aufgrund einer gerichtlichen Anordnung
Polizeiliche Ortung jedes Mobiltelefons ohne gerichtliche Anordnung
In Notféallen, z.B. bei einem Unfall, einem verlorenen Kind oder einer verwirrten Person

Sie ist nie akzeptabel

a kDN

Ich weil} es nicht

35. Fur welchen Zweck ist die Ortung von Autos akzeptabel? (Mehr als eine Antwort
moglich )

1. Polizeiliche Ortung der Autos von vermuteten Terroristen oder Verbrechern aufgrund
einer gerichtlichen Anordnung
Polizeiliche Ortung jedes Autos ohne gerichtliche Anordnung
Ortung um gestohlene Fahrzeuge ausfindig zu machen
Um Geschwindigkeitskontrollen durchzufiihren und Strafmandate auszustellen

Automatischer Notruf im Falle eines Autounfalls

o g k&~ D

Sie ist nie akzeptabel
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7. Ich weil} es nicht

36. Sollte das eCall-System automatisch in allen neuen Autos installiert werden?
1. Ja
Ja, aber es sollte moglich sein, eCall auszuschalten

2

3. Nein, es sollte eine WahImdglichkeit geben
4. Nein, es sollte keinesfalls installiert werden
5

Ich weil} es nicht

Ausgewahlte Aussagen zu Ortungstechnologien

37. Die Maglichkeit, alle Mobiltelefone zu orten, verletzt die Privatsphére.
1. Ich bin véllig einverstanden
2. Ich bin teilweise einverstanden
3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden
5

Ich bin Uberhaupt nicht einverstanden

38. Die Moglichkeit, die Mobiltelefone von Verdéchtigen orten zu kénnen, ist ein
gutes Werkzeug fur die Polizei bei der Untersuchung von und Vorbeugung gegen
Terrorismus und Kriminalitat.

1. Ich bin vollig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden
5

Ich bin tberhaupt nicht einverstanden

39. Die Maglichkeit, alle Autos orten zu kdnnen, verletzt die Privatsphére.
1. Ich bin véllig einverstanden

Ich bin teilweise einverstanden

2
3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5

Ich bin Uberhaupt nicht einverstanden
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40. Die Maoglichkeit, alle Autos orten zu kdnnen, ist ein gutes Werkzeug fur die
Polizei bei der Untersuchung von und Vorbeugung gegen Terrorismus und
Kriminalitat.

1. Ich bin véllig einverstanden

Ich bin teilweise einverstanden

2
3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5

Ich bin Uberhaupt nicht einverstanden

Vorratsdatenspeicherung

Eine Datenbank ist eine organisierte Sammlung von Daten. Es wird allgemein anerkannt, dass man
wesentlich mehr (ber eine Person erfahren kann, wenn Daten aus verschiedenen Quellen
zusammengefiigt werden als wenn diese Daten jeweils einzelnen betrachtet werden. Es ist daher ein
wichtiges Prinzip des Datenschutzes, dass in Datenbanken jeweils nur jene Informationen
gesammelt werden diirfen, die fur den Zweck dieser Datenbank notwendig sind, und dass die Daten
geldscht werden sollen, sobald sie nicht mehr benétigt werden.

In letzter Zeit ist ein Trend zu beobachten, nach dem Regierungen mehr Daten als fiir den
urspriinglichen Zweck erforderlich sind, speichern wollen und unterschiedliche Datenbanksysteme
fur Zwecke wie Sicherheit zusammenfilhren wollen. Zumeist sind Daten aus dem Bereich
Informations- und Kommunikationstechnologien, wie Kommunikationsverkehrsdaten von
Telefonen, Mobiltelefonen und Internetnutzung gemeint, wenn die Einfiihrung von
Vorratsdatenspeicherung diskutiert werden.

Total Information Awareness (T1A)

TIA war ein Programm der DARPA (Defence Advanced Research Projects Agency) der US-
Regierung. Es l&sst sich am ehesten mit dem Begriff “allumfassende Auswertung von
Informationen” ubersetzen. Das TIA-Programm umfasste drei Kategorien von Software-
Werkzeugen: automatische Sprachiibersetzung, Suchmaschinen und Mustererkennung sowie
fortgeschrittene sowie fortgeschrittene Systeme zur Entscheidungsfindung.

Das Ziel von TIA war es, terroristische Angriffe vorhersagen zu kénnen, ehe sie eintreten. Es war
beabsichtigt, dass das System private und 6ffentliche Datenbanken wie auch das Internet nach
verdachtigen Daten durchsucht, die auf einen Terroristenangriff hinweisen kénnten. Im September
2003 wurde die Finanzierung von TIA vom US-Kongress gestoppt, aber viele der Projekte
innerhalb des Programms werden unter anderem Namen weitergefiihrt.

Zweckentfremdung

Datenbanksysteme sind gegeniiber Zweckentfremdungen anféllig, darunter versteht man die

Verwendung von Daten fiir andere Aufgaben als urspriinglich geplant. Ein Beispiel dafiir ist die
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norwegische Datenbank Uber Asylantragsteller, die auch biometrische Informationen wie
Fingerabdriicke enthélt. Sie wurde der Polizei fiir Ermittlungen von strafbaren Handlungen zur
Verfiigung gestellt. Der urspriingliche Zweck der Datenbank war es, die Identitit von Asylanten zu

Uberprifen.

41. Fur welche der folgenden Zwecke finden Sie Vorratsdatenspeicherung von
Kommunikationsverkehrsdaten akzeptabel? (Mehr als eine Antwort mdglich )
1. Zur Verhitung von terroristischen Angriffen im Allgemeinen
Fir die Untersuchung von terroristischen Angriffen

Zur Verhitung von Verbrechen im Allgemeinen

Fir kommerzielle Zwecke

2
3
4. Fir die Untersuchung von Verbrechen
5
6. Sie ist nie akzeptabel

7

Ich weil} es nicht

42. Fur welche der folgenden Zwecke finden Sie die Verkntpfung und Auswertung
von personlichen Daten aus verschiedenen Datenbanken akzeptabel? (Mehr als eine
Antwort méglich )
1. Zur Verhltung von terroristischen Angriffen im Allgemeinen
Fur die Untersuchung von terroristischen Angriffen

Zur Verhitung von Verbrechen im Allgemeinen

2
3
4. Fir die Untersuchung von stattgefundenen Verbrechen
5. Fur kommerzielle Zwecke

6. Esist nie akzeptabel

7

Ich weil3 es nicht
Ausgewahlte Aussagen zur Vorratsdatenspeicherung

43. Offentliche Stellen sollten alle Daten speichern, die sie aus Sicherheitsgriinden als
notwendig betrachten.
1. Ich bin véllig einverstanden
2. Ich bin teilweise einverstanden
3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden
5

Ich bin Gberhaupt nicht einverstanden



Annexes to D 5.2 Austrian Interview Meeting Report Page 37

44. Daten von Telefon, Mobiltelefon und Internetnutzung sollten nicht tGber das

Ausmal hinaus gespeichert werden, welches fiir Abrechnungszwecke erforderlich

ist.

a &~ 0 Dnp e

Ich bin véllig einverstanden

Ich bin teilweise einverstanden

Ich bin weder einverstanden noch nicht einverstanden
Ich bin teilweise nicht einverstanden

Ich bin Uberhaupt nicht einverstanden

45. Die Auswertung und Verknipfung von Daten aus unterschiedlichen

Datenbanken mit personlichen Informationen verletzt die Privatsphare.

1.

2
3
4.
5

Ich bin vollig einverstanden

Ich bin teilweise einverstanden

Ich bin weder einverstanden noch nicht einverstanden
Ich bin teilweise nicht einverstanden

Ich bin Gberhaupt nicht einverstanden

46. Die Auswertung und Verknipfung von Daten aus unterschiedlichen

Datenbanken, ist ein gutes Werkzeug flr die Polizei, um Terrorismus zu verhindern.

1.

2
3
4.
5

Ich bin véllig einverstanden

Ich bin teilweise einverstanden

Ich bin weder einverstanden noch nicht einverstanden
Ich bin teilweise nicht einverstanden

Ich bin Uberhaupt nicht einverstanden

47. Dass Datenbanken fUr etwas anderes als den Originalzweck verwendet werden,

ist ein ernstes Problem fir die Privatsphére.

1.

2
3
4.
5

Ich bin vollig einverstanden

Ich bin teilweise einverstanden

Ich bin weder einverstanden noch nicht einverstanden
Ich bin teilweise nicht einverstanden

Ich bin tberhaupt nicht einverstanden
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Abhdren

Unterschiedliche Technologien kénnen genutzt werden, um die Aktivitdten und Kommunikation
von Birgern im Internet, beim Telefonieren oder in bestimmten Gebieten zu belauschen. Eine
bekannte Form ist das Abhdren von Telefongespréchen. Dabei wird ein Abhorgerét in
Telefonzentralen installiert, das Abhorgerat kann die Gespréche des Verdachtigen erfassen oder
auch gegen Telefone von Personen gerichtet werden, von denen man annimmt, dass der
Verdéchtige sich an sie wenden wird.

Eine erweiterte Version des Abhorens erfasst unterschiedslos alle Kommunikationsméglichkeiten

(Telefon, Mobiltelefon, Internet), die auf verdachtige Aktivitaten untersucht werden.

48. Fur welche der folgenden Zwecke ist das Abhdren akzeptabel? (Mehr als eine
Antwort méglich )
1. Zur Verhiitung und Untersuchung von terroristischen Angriffen aufgrund einer
gerichtlichen Anordnung
2. Zur Verhitung und Untersuchung von terroristischen Angriffen ohne gerichtliche
Anordnung
3. Zur Verhiitung und Untersuchung von Verbrechen aufgrund einer gerichtlichen
Anordnung
Zur Verhutung und Untersuchung von Verbrechen ohne gerichtliche Anordnung
Far kommerzielle Zwecke

Es ist nie akzeptabel

N oo g M

Ich weil’ es nicht

49. Welche Methoden des Abhdrens von Telefongesprachen durch die Polizei sind
akzeptabel?
1. Das Abhoren aller Gesprache auf mogliche Hinweise
2. Das Abhdren von Verdéchtigen und Personen, die diese moglicherweise kontaktieren
werden
3. Das Abhdren von Verdachtigen
4. Das Abhtren ist vollig unannehmbar

Ich weil} es nicht

Ausgewahlte Aussagen zum Abhdren

50. Abhdren ist ein gutes Werkzeug fiir polizeiliche Ermittlungen.
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Ich bin véllig einverstanden
Ich bin teilweise einverstanden
Ich bin weder einverstanden noch nicht einverstanden

Ich bin teilweise nicht einverstanden

o &~ 0D

Ich bin tberhaupt nicht einverstanden

51. Abhdren ist eine ernste Verletzung der Privatsphére.
1. Ich bin véllig einverstanden
2. Ich bin teilweise einverstanden
3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden
5

Ich bin Gberhaupt nicht einverstanden

Technologien zur Férderung der Privatsphéare

Technologien, die direkt dazu beitragen, die Privatsphare zu schitzen, werden als
privatsphéarenfordernde oder privatspharenfreundliche Technologien bezeichneten.

Anonymisierung ist ein Beispiel dafur. Es gibt Dienste, die eine anonyme elektronische
Kommunikation fur normale Benutzer ermoglichen. Dabei werden die Verbindungen zwischen
Nutzen und die Spuren, die sie hinterlassen versteckt.

Identitats-Management ist auch eine Form privatspharenfordernder Technologien: In einigen
Fallen wollen Sie sich vielleicht nicht identifizieren, sondern ein Pseudonym (zum Beispiel bei
Foren im Internet) verwenden. Um die Verknlpfung von Daten schwieriger zu machen, kann es
nltzlich sein, verschiedene Benutzernamen (die lhre Identitat nicht zeigen) und Passworter fur
verschiedene Zwecke zu verwenden. ldentitditsmanagementsysteme helfen Ihnen dabei, Ihre
verschiedenen Benutzernamen und Passworter zu verwalten.

Verschlisselung ist eine andere Mdglichkeit, Inhalte fur andere Personen unleserlich zu machen.
Weil alle Formen elektronischer Kommunikation belauscht oder manipuliert werden konnen, ist es

in vielen Fallen entscheidend, dass die Kommunikation in verschliisselte Form stattfindet.

52. Welche Arten von privatspharenférdernden Technologien sollten legaler Weise
fur alle Buirger verfugbar sein? (Mehr als eine Antwort moglich )

1. Anonyme Telefonwertkarten

2. Verschliisselungssoftware

3. ldentitdtsmanagementsysteme

4. Keine privatspharenfordernden Technologien sollten legal verfiigbar sein

5. Ich weil es nicht
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Ausgewahlte Aussagen zu privatspharenfordernden Technologien

53. Privatspharenfordernde Technologien sind in der Gesellschaft von heute eine
Notwendigkeit, um die Privatsphére zu erhalten.
1. Ich bin véllig einverstanden

Ich bin teilweise einverstanden

2
3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden

5

Ich bin Gberhaupt nicht einverstanden

54. Privatspharenfordernde Technologien sollten nicht legal sein, wenn sie
polizeiliche Ermittlungen und die Verhitung von Terrorismus und Verbrechen

schwieriger machen.

1. Ich bin véllig einverstanden

2. Ich bin teilweise einverstanden

3. Ich bin weder einverstanden noch nicht einverstanden
4. Ich bin teilweise nicht einverstanden
5

Ich bin tberhaupt nicht einverstanden
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Konflikte bei der Verwendung der Sicherheitstechnik

Im Folgenden stellen wir Ihnen jetzt eine Reihe von Dilemmata vor, die bei der
Nutzung von Sicherheitstechnologien flr die Privatsphare auftreten. Wir mochten
Sie bitten, dass Sie flr jede Frage sowohl Uber Vorteile als auch Nachteile
nachdenken und dann Ihre Antwort geben. Auf alle Fragen in diesem Abschnitt

kénnen Sie mehr als eine Antwort geben.

55. Die Nutzung von Fingerabdriicken beim Ein- und Aussteigen in 6ffentliche
Verkehrsmittel kdnnte eine automatische Abbuchung der Fahrtkosten von Ihrem
Konto ermdglichen. Dies wiirde die Bezahlung um einiges leichter machen, wiirde
aber bedeuten, dass Ihre Fahrten gespeichert werden und Sie Ihre Fingerabdriicke
als Ausweis benutzen mussen. Wie wirden Sie sich dabei fuhlen? (Mehr als eine
Antwort mdglich )
1. Ich kann die Speicherung meiner Fahrten und die Nutzung von Fingerabdriicken
akzeptieren, weil dadurch die Bezahlung einfacher wird.
2. Ich kann dies nur akzeptieren, wenn meine Fingerabdriicke nur als ,, Templates*
gespeichert sind und diese nicht rekonstruiert werden kénnen.
3. Ich kann dies nur akzeptieren, wenn die Daten zu meinen gespeicherten Reisen nach der
Bezahlung geléscht werden.
4. Die Verwendung von Fingerabdriicken sollte eine Mdglichkeit, aber nicht die einzig
verfugbare Form der Bezahlung sein.
5. Ich wiirde meine Fingerabdriicke nie als Identifikation bei der Nutzung 6ffentlicher
Verkehrsmittel verwenden.

6. Ich weil es nicht.

56. Eine umfassende Registrierung in einer Flughafendatenbank und die Akzeptanz
von bestimmten Sicherheitstechnologien, die alle als verletzend fiir die Privatsphére
angesehen werden konnen, wiirden eine schnelle Abfertigung in Flughafen
ermdglichen. Welche Sicherheitstechnologien und Verletzungen ihrer Privatsphéare
waurden Sie fur eine schnellere Abfertigung im Flughafen akzeptieren? (Mehr als eine
Antwort mdglich )
1. Ich wiirde es akzeptieren, umfassend Uberprift und in einer permanenten
Flughafensicherheitsdatenbank gespeichert zu werden und dann bei allen weiteren Fligen

biometrische Verfahren zur Identifizierung zu verwenden.
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2. Ich wirde es akzeptieren, durch "nackte Maschinen" zu gehen.

3. Ich wirde es akzeptieren, dass Schweil3, Kérpertemperatur und Pulsfrequenz gemessen
werden.

4. Ich wirde meine Privatsphére nicht fir ein schnelles und bequemes Check-In am
Flughafen aufgeben.

5. Ich weil} es nicht.

57. Aktive Uberwachungskameras und automatische Gesichtserkennung, bei der
Gesichter von Menschen mit den in einer Datenbank gespeicherten Fotografien von
bekanntem Terroristen abgeglichen werden, sind Sicherheitstechnologien, die
verwendet werden kénnen, um Terrorangriffe z.B. in Flughafen oder Bahnhofen zu
verhindern. Diese Sicherheitstechnologien konnten méglicherweise einen
Terrorangriff verhindern, aber ihre Wirksamkeit ist nicht bewiesen. Sie kénnten
auch dazu fuhren, dass unschuldige Personen mit Terroristen verwechselt und
ausfuhrlichen Befragungen unterzogen werden. Unter welchen Bedingungen sollen
diese Technologien eingesetzt werden? (Mehr als eine Antwort mdoglich )

1. Aktive Kameras und automatische Gesichtserkennung sollten eingesetzt werden, ganz
gleich wie viele unschuldige Personen mit Terroristen verwechselt werden.

2. Aktive Kameras und automatische Gesichtserkennung sollten eingesetzt werden, aber nur
wenn wenige unschuldige Personen mit Terroristen verwechselt werden.

3. Aktive Kameras und automatische Gesichtserkennung sollten nur eingesetzt werden, wenn
niemand mit Terroristen verwechselt wird.

4. Aktive Kameras und automatische Gesichtserkennung sollten nur an Orten eingesetzt
werden, an denen viele Verbrechen aufgetreten sind oder die sehr verwundbar fiir
Terrorangriffe sind.

5. Aktive Kameras und automatische Gesichtserkennung sollten nirgendwo benutzt werden.

6. Ich weiB es nicht.

58. Neue Technologien machen es méglich, Daten von verschiedenen Datenbanken,
welche personliche Informationen beinhalten, zu verknipfen und zu durchsuchen,
um verdachtige Muster in der persdnlichen Kommunikation und Internetnutzung zu
entdecken. Der Zweck ist, Angriffe vorauszusehen und zu verhindern, aber dies
bedeutet auch, personliche Daten von unschuldigen Personen zu analysieren. Welche
Maglichkeiten fiir die Polizei zur Verknipfung der Durchsuchung verschiedener

Datenbanken finden Sie akzeptabel? (Mehr als eine Antwort méglich )
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1. Die Polizei sollte Zugriff auf alle Datenbanken haben und sie kombinieren kénnen, um
verdéachtige Muster zu finden, die mégliche Terroristen identifizieren kénnen.

2. Die Polizei sollte nur Zugriff auf Datenbanken haben und sie kombinieren kdnnen, wenn
die Daten anonym sind und nur durch einen Gerichtsheschluss die Identitét eines
Verdachtigen offen gelegt werden darf.

3. Die Polizei sollte niemals Datenbanken kombinieren und nach verdachtigen Mustern
durchsuchen durfen.

4. Ich weil es nicht.



Page 44 Annexes to D 5.2 Austrian Interview Meeting Report

59. Das eCall-System konnte in allen neuen Autos installiert werden, um im Falle
eines Unfalls einen Notruf auszusenden. Dieses System konnte auch verwendet
werden, um Autos flr andere Zwecke zu orten, z.B. wenn sie gestohlen werden oder
wenn sie fr Verbrechen oder Terroranschlage verwendet werden. Dies erfordert
aber, dass die Bewegungen von Autos mit eCall fortlaufend erfasst und gespeichert
werden. Welche Nutzungen von eCall finden Sie akzeptabel? (Mehr als eine Antwort
mdoglich)
1. Ich finde es akzeptabel, dass eCall von der Polizei aktiviert werden kann, um ein Auto
ausfindig zu machen, falls es notwendig ist, um Verbrechen oder Terror zu verhindern.
2. Ich finde es akzeptabel, dass eCall jederzeit aktiv ist und benutzt werden kann, um
Geschwindigkeitsiibertretungen zu bestrafen.
3. Ich finde es akzeptabel, dass die Bewegungen meines Autos mit eCall fortlaufend erfasst
und gespeichert werden.
4. eCall sollte nicht fur andere Zwecke verwendet werden, als Unfélle zu melden.
5. Das Installieren von eCall in Autos sollte freiwillig sein.

6. Ich weill es nicht.

60. Privatspharenférdernde Technologien kdnnen dazu beitragen, die Privatsphére
zu schitzen, wenn man per Telefon oder E-Mail kommuniziert und wenn man das
Internet verwendet. Sie konnen aber auch fur strafbare Aktivitaten oder von
Terroristen benutzt werden. Wenn es darum geht, die Privatsphéare gewohnlicher
Birger zu bewahren, welche Risiken sind Sie bereit, fir einen legalen Zugang zu
privatspharenférdernden Technologien zu akzeptieren? (Mehr als eine Antwort
moglich )

1. Ich kann legale anonyme Telefonwertkarten akzeptieren, obwohl sie polizeiliche
Untersuchungen oder die Verhinderung von Terror und Verbrechen schwieriger machen
koénnten.

2. Ich kann die legale Verwendung von Verschliisselungstechnologien akzeptieren, obwohl
sie polizeiliche Untersuchungen oder die Verhinderung von Terror und Verbrechen
schwieriger machen kénnten.

3. Ich kann Anonymitét im Internet akzeptieren, selbst wenn es bedeutet, dass Personen, die
nach Bombenbauanleitungen suchen, nicht von der Polizei verfolgt werden kénnen.

4. Ich kann akzeptieren, dass Internetanonymitét bedeutet, dass Personen, die nach

Kinderpornographie suchen, nicht von der Polizei verfolgt werden kdnnen.
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Ich kann keine privatsphérenférdernden Technologien akzeptieren, die polizeiliche
Untersuchungen oder die Verhinderung von Terror und Verbrechen schwieriger machen
kdnnten.

Ich weil} es nicht.

61. Wenn eine Sicherheitstechnologie einen hohen Grad an Sicherheit bietet, welche

Folgen kdnnen Sie fur Personen akzeptieren, die diese Technologie nicht nutzen

kénnen, und welche fur Personen, die sie aus Grinden der Privatsphare nicht

verwenden wollen? (Mehr als eine Antwort méglich )

1.

Ich kann es akzeptieren, dass Leute, die aus Grlinden der Privatsphére nicht bereit sind,
diese Technologien zu verwenden, von der Nutzung einiger 6ffentlicher Dienste
ausgeschlossen sind.

Ich kann akzeptieren, dass Leute, die auRerstande sind, die Technik zu verwenden, davon
ausgeschlossen sind, einige 6ffentliche Dienste zu nutzen.

Ich kann akzeptieren, dass Leute, die aus Griinden der Privatsphare nicht bereit sind, diese
Technologien zu verwenden, in gewisser Weise behindert werden, wenn sie mit
offentlichen Verkehrsmitteln reisen.

Ich kann akzeptieren, dass Leute, die auBRerstande sind, diese Technologien zu verwenden,
in gewisser Weise behindert werden, wenn sie mit 6ffentlichen VVerkehrsmitteln reisen.
Ich kann keinerlei Folgen fuir Personen akzeptieren, die aus Griinden der Privatsphare
nicht bereit sind, diese Technologien zu verwenden.

Ich kann keinerlei Folgen furr Personen akzeptieren, die auRerstande sind, diese
Technologien zu verwenden.

Ich weilt es nicht.

Page 45
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Demokratiepolitische Aspekte

Im folgenden Abschnitt werden Sie mit einigen Aussagen Uber demokratische
Aspekte neuer Sicherheitstechnologien konfrontiert. Wer sollte einen Einfluss bei
Fragen von Sicherheitstechnologien und Privatsphére austben dirfen und in

welcher Weise?

In welchem Ausmalf? sind Sie mit den folgenden Ansichten einverstanden oder
stimmen Sie nicht Uberein? Bitte teilen Sie uns Ihre Meinung zu den einzelnen

Ansichten mit. Bitte geben Sie nur eine Antwort auf jede Frage.

62. Politiker mussen wichtige Fragen immer in Ooffentlichen Debatten und
offentlichen Anhorungen diskutieren, bevor sie Entscheidungen tber die Einfihrung
neuer Sicherheitstechnologien treffen.

1. Ich bin véllig einverstanden

2. Ich bin teils einverstanden

3. Ich bin einverstanden oder bin nicht einverstanden auch nicht

4. Ich bin teils nicht einverstanden

5. Ich bin nicht einverstanden

63. Das Thema Sicherheit und Privatsphére ist so kompliziert, dass es keinen Sinn
macht, die Offentlichkeit in Diskussionen dieser Angelegenheit einzubeziehen.

1. Ich bin véllig einverstanden

2. Ich bin teils einverstanden

3. Ich bin einverstanden oder bin nicht einverstanden auch nicht
4. Ich bin teils nicht einverstanden
5

Ich bin nicht einverstanden

64. Menschenrechtsorganisationen sind immer berechtigt, gehdrt zu werden, wenn

wichtige Entscheidungen Uber Sicherheit und Privatsphare getroffen werden.
1. Ich bin véllig einverstanden
2. Ich bin teils einverstanden
3. Ich bin einverstanden oder bin nicht einverstanden auch nicht
4. Ich bin teils nicht einverstanden
5

Ich bin nicht einverstanden
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65. Es ist wichtig, dass private Unternehmen, die an der Herstellung von
Sicherheitstechnologien beteiligt sind, auch berechtigt sind, gehdrt zu werden, wenn
wichtige Entscheidungen tber Sicherheit und Privatsphére getroffen werden.

1. Ich bin véllig einverstanden

2. Ich bin teils einverstanden

3. lIch bin einverstanden oder bin nicht einverstanden auch nicht
4. Ich bin teils nicht einverstanden
5

Ich bin nicht einverstanden

66. Bei bedeutsamen  Entscheidungen Uber die  Verwendung von
Sicherheitstechnologien ist es unbedingt notwendig, dass alternative Losungen
untersucht und in die Debatte einbezogen werden.

1. Ich bin vollig einverstanden

2. Ich bin teils einverstanden

3. Ich bin einverstanden oder bin nicht einverstanden auch nicht

4. Ich bin teils nicht einverstanden

5

Ich bin nicht einverstanden
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Vorschlage zu einer privatsphéarenférdernden Verwendung

von Sicherheitstechnologien

Im folgenden Abschnitt méchten wir Ihnen einige Vorschlage vorstellen, wie man
Sicherheitstechnologien einfihren, nutzen und entwickeln kann, ohne die
Privatsphare zu verletzen. Fur jeden Vorschlag bitten wir Sie darum, anzugeben,

wie wichtig es ware, den Vorschlag durchzufihren.

Wenn Sie es sehr wichtig finden, dass dem Vorschlag gefolgt wird, ringeln Sie
bitte 1 "sehr wichtig" ein.

Wenn Sie den Vorschlag wichtig finden, ihm aber keine hohe Prioritat beimessen,
wahlen Sie 2 "wichtig".

Wenn Sie finden, dass es nicht sehr wichtig ist, wahlen Sie 3 "wenig wichtig".
Wenn Sie finden, dass es tberhaupt nicht wichtig ist oder dem Vorschlag nicht
gefolgt werden sollte, ringeln Sie 4 " Giberhaupt nicht wichtig" ein.

Wenn Sie nicht sicher sind, was Sie antworten sollen, wahlen Sie bitte 5 "Ich weil3
es nicht".

Vorschlage

67. Die Sammlung von personlichen Daten von unverdéachtigen Personen muss
anonym sein, bis eine Identifikation durch einen Gerichtsbeschluss gestattet wird.
1. Sehr wichtig
2. Wichtig
3. Wenig wichtig
4. Uberhaupt nicht wichtig
5. Ich weiB es nicht

68. Nur bevollmachtigtes Personal darf Zugang zu gesammelten personlichen Daten
haben.

1. Sehr wichtig

2. Wichtig

3. Wenig wichtig
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4. Uberhaupt nicht wichtig

5. lch weiB es nicht
69. Vor der Einfihrung mussen neue Sicherheitstechniken auf ihre Wirkungen auf
die Privatsphére hin untersucht werden.

1. Sehr wichtig

2. Wichtig

3. Wenig wichtig

4. Uberhaupt nicht wichtig

5. Ich weiB es nicht

70. Die Finanzierung von Forschungsprojekten Uber neue Sicherheitstechnologien
sollte von einer grindlichen Analyse von den Wirkungen auf die Privatsphare
abhangig sein.

1. Sehr wichtig

2. Wichtig

3. Wenig wichtig

4. Uberhaupt nicht wichtig

5. Ich weiB es nicht
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Abschliel3ende Fragen

Sie  haben viele unterschiedliche und detaillierte  Fragen  Uber
Sicherheitstechniken und Privatsphare beantwortet. AbschlieRend méchten wir
lhnen noch zwei Fragen stellen.

72. Haben Sie Ihre Einstellung zu Sicherheitstechnologien im Allgemeinen
geandert, wahrend Sie diesen Fragebogen ausgefullt haben?
Ja, meine Einstellung zu Sicherheitstechnologien im Allgemeinen ist positiver geworden

Ja, meine Einstellung zu Sicherheitstechnologien im Allgemeinen ist negativer geworden

Nein, ich habe meine Einstellung nicht geandert

A w e

Ich weil} es nicht

73. Wenn Sie weitere Anmerkungen zu Sicherheitstechnologien hinzufligen méchten,
oder wenn Sie Kommentare geben méchten, fur die in diesem Fragebogen keine

Gelegenheit vorgesehen war, so kénnen Sie diese hier hinzufiigen:
1. Ich habe nichts hinzuzufiigen
2. lhre Bemerkungen:
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4.2 Interview guide in German

Interviewleitfaden

die fett gedruckten Fragen missen diskutiert werden. Unter jeder Frage steht eine kurze
Notiz iber den Zweck dieser Frage.

Fur die meisten dieser Fragen gibt es untergeordnete Fragen. Diese Fragen sind als
Anregung gedacht, und sie kdnnen benutzt werden, um die Diskussion anzuregen, wenn es
notwendig ist. Diese untergeordneten Fragen missen nicht gestellt werden, wenn es nicht
notwendig ist, um die Diskussion anzuregen.

Interviewfragen

Erstens: was sind Ihre unmittelbaren Gedanken uber Sicherheitstechnologien und
Privatsphare?

Zweck der Frage: dies ist eine offene Frage um die Debatte anzuregen und den
Teilnehmern die Chance geben, ihre unmittelbare Haltung zu prasentieren.

Zweitens: was halten Sie von der Szenarien?

Zweck der Frage: die Teilnehmer zu veranlassen dariiber zu reden, was sie in den
Szenarien gelesen haben, um eine Idee davon zu bekommen, welche Gefiihle sie bei der
prasentierten moglichen Zukunft haben.

Untergeordnete Fragen, um die Diskussion anzuregen - nur falls notwendig:
e wie ist das Gleichgewicht zwischen Sicherheit und Privatsphére in den Szenarien?
e Denken Sie, das es wichtig ist die Vorteile in den Szenarien zu erreichen?
e Stellen die Szenarien ein Bild einer attraktiven Zukunft war?

Drittens: was denken Sie, sind die wichtigen positiven Potenziale von
Sicherheitstechnologien?

Zweck der Frage: die Teilnahme dazu zu bringen, an die positiven Potenziale zu denken
und einen Eindruck davon zu bekommen, was sie flr den wichtigsten Gewinn von
Sicherheitstechnologien halten.

Untergeordnete Fragen, um die Diskussion anzuregen - nur falls notwendig:
e was kdnnen Sie mit Sicherheitstechnologien gewinnen - kdnnen Sie sein Beispiel
geben?
e Was ist die wichtigste positive Mdglichkeit?
e Warum ist dies wichtig?

Viertens: Uber welche negativen Effekte von Sicherheitstechnologien sind besorgt?
Zweck der Frage: die Teilnehmer dazu zu veranlassen, an die negativen Seiten von
Sicherheitstechnologien zu denken, die Bedrohungen, und einen Eindruck davon zu
bekommen, was sie als die grofite Bedrohung ansehen.

Untergeordnete Fragen, um die Diskussion anzuregen - nur falls notwendig:
e was sind negative Effekte von Sicherheitstechnologien - konnen Sie ein Beispiel
geben?
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e Welches ist der wichtigste negative Effekt von Sicherheitstechnologien?
e Warum ist es wichtig?

Funftens: wann denken Sie, dass Sicherheit wichtiger ist als die Privatsphare - und
wann umgekehrt?

Zweck der Frage: die Teilnehmer dazu anzuregen, die Konflikte und Dilemmata von
Sicherheit und Privatsphéare zu diskutieren (trade offs) um einen Eindruck davon zu
bekommen, in welchen Situationen und wie viel von Privatsphare sie fiir Sicherheit
aufzugeben bereit sind.

Untergeordnete Fragen, um die Diskussion anzuregen - nur falls notwendig:
e in welchen Bereichen oder Situationen finden sie es in Ordnung, das
Sicherheitstechnologien in die Privatsphare eindringen?
e In welchen Bereichen oder Situationen finden Sie, dass Privatsphére wichtiger ist
als Sicherheit?

Sechstens: wer sollte beteiligt sein, wenn entschieden wird, welche neuen
Sicherheitstechnologien eingesetzt werden?

Zweck der Frage: den demokratiepolitischen Standpunkt der Teilnehmer zu erfahren und
einen Eindruck von der Wichtigkeit verschiedene Interesses Gruppen einzubinden, wenn
uber die Einflihrung neuer sichert Technologien entschieden wird

Untergeordnete Fragen, um die Diskussion anzuregen - nur falls notwendig:
e welche Interessensgruppen sollten gehért werden? (Biirger im Allgemeinen,
Menschenrechtsorganisationen, Entwickler von Sicherheitstechnologien, Politiker,
usw.)

Siebtens: haben Sie irgendwelche Vorschlage fir die Regulierung der Entwicklung
und Einfuhrung von neuen sichert Technologien?

Zweck der Frage: um Anregungen von den Teilnehmern zu bekommen, wie die
Entwicklung und Einfiihrung von neuen Sicherheitstechnologien in geregelt werden soll

Untergeordnete Fragen, um die Diskussion anzuregen - nur falls notwendig:

o sollte es irgendwelche Beschréankungen fir die Entwicklung von
Sicherheitstechnologien geben oder sollten Sicherheitstechnologiefirmen alles
entwickeln diirfen, was sie mochten?

e Sollten Regierungen jede neue Sicherheitstechnologien einfiihren, die sie fiir
wichtig halten oder soll das Beschrankungen beziehungsweise Regelungen geben
- und welche Regelungen?

Achtens: hat ihre Teilnahme in der heutigen Veranstaltung ihre Haltung zu
Sicherheitstechnologien und Privatsphéare verandert? Wenn Ja, warum?

Zweck der Frage: Oma raus zu finden, ob Information und Diskussion Uber das
Sicherheitstechnologien und Privatsphére der Haltung der Teilnehmer gedndert hat

Neuntens: gibt es abschlieBende Anmerkungen, Punkte oder Botschaften, die sie
anfligen mochten? (Frage an alle Teilnehmer; der Runde)
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Zweck der Frage: um den Teilnehmern die Chance geben, eine letzte Aussage zu treffen,
bevor das Interviewmeetings endet.

Untergeordnete Fragen, um die Diskussion anzuregen - nur falls notwendig:
e hat Sie etwas wahrend der Diskussion besonders beeindruckt?

Daumenregeln
Daumenregeln und Tipps, wie man die Gruppeninterviews auf eine gute Art durchfihrt.

Einfuhrung
Beginnen Sie mit einer selbst Vorstellung “der Name ist, ich bin von, und ich werde diese
Gruppendiskussion moderieren
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Annex 5 Transcripts of group interviews

In the following subchapters contain the anonymized transcripts of the three group
interviews; both the text and the codes® used by the transcriber are in German. The titles
correspond to the rooms in which these interviews were conducted.

51 Clubraum

Meine erste Frage wadre jetzt einmal ganz allgemein, was sind so lhre
unmittelbaren ersten Gedanken, wenn es um Sicherheitstechnologien geht. Also
das Thema Sicherheitstechnologie und Privatsphére, das Spannungsfeld, das da
aufgemacht ist.

Na ja, dass wir dauernd Gberwacht sind, zum Beispiel in der U-Bahn, das ist schon
irgendwie ... weil3 ich nicht, da bin ich mir nicht gut vorgekommen. (??) [0.37]
wohl gefihlt, aber mit der Kamera ehrlich gesagt nein. Und ich habe eigentlich
noch nie Angst gehabt und die angefangen jetzt zu tiberwachen. (??) Also ich finde
das gentigte vollauf. Der Karlsplatz, sehe ich ein, aber alles andere finde ich nicht.
Also da fihle ich mich wirklich nicht wohl.

Die Kameras machen es fir Sie eher unsicher?

Unsicher nicht, aber es ist ... ich finde es nicht in Ordnung. Auf der StraRe nicht.
Ich finde, wenn wir mehr Polizei haben. Ich weil das als Kind vorm Krieg. Da war
viel mehr Polizei auf der StraBe. Wir haben uns als Kinder wohl gefiihlt. Wenn wir
was gewollt haben, sind wir zu dem Polizisten hingegangen. Erstens hat er einem
jede Auskunft gegeben, dann hat er Ihnen geholfen. Also ich finde, wir haben uns
nie bedrangt gefihlt, das hat fur uns dazu gehért und wir haben uns sicher gefinhit.
Da waren mehr Polizisten und (??) [1.46] durch diese Kamera, weil da muss ich
mich dann (??), und ich (??), also ich finde diese ganze Technik von ein paar da
oben und von der Industrie, die das Geschéaft machen will, und wir sind die
(Descheks).

Sie fuhlen sich nicht unbedingt sicherer dadurch, dass es Kameras gibt?

Nein, Uberhaupt nicht. Uberhaupt nicht. Wie gesagt, am Karlsplatz oder am
Flughafen sehe ich das noch ein, wo das so extrem ist, dass die dann da die

1. Satzabbruch

(Wort) phonetische Erfassung / Namen immer phonetisch
? unversténdliches Wort

(??) unversténdlicher Satzteil

(???) langere unverstandliche Passage

[Wort]  Anmerkungen in eckigen Klammern
Zeilenwechsel = Sprecherwechsel
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Bomben ... was ja auch nicht so oft vorgekommen ist. Diese ganze Uberwachung,
die nackte Maschinen da, also ich finde, das ist ein Horror. Ich kann mich da nicht
wohl fuhlen. Und ich finde, die schrecken da garantiert keinen ab, wenn sich der
das mitnehmen will. Sie sehen ja, sie machen so viel Stichproben auf unserem
Flughafen tberhaupt, und die kommen mit allem ... sind sie durchgekommen, also
... Aber wie gesagt, ein paar von der Regierung und die Industrie, die wollen das
haben.

Wie sehen das die anderen?

Ich bin nicht aus Wien, ich komme aus einer grélReren Stadt sudlich Wiens, wo es
schon seit langerer Zeit sicherheitspolitische Debatten gibt und Debatten Gber den
Einsatz von zum Beispiel Uberwachungskameras, vor allem dort, wo ... es gibt in
dieser Stadt eben (eine Meile) [3.25] vergleichbar in Wien wie ...

Karlsplatz, oder?

. Karlsplatz [Personen sprechen gleichzeitig] wie, ja, wo halt viele Lokale
hintereinander sind und dort viele Jugendliche sind, und da wo es keine Woche
gibt, wo nicht mindestens einer niedergeknippelt wird. Und wie die Dame im
Vorfeld gesagt hat, es gibt dort kaum Polizei, die ordnend einschreitet. Nur dann,
wenn jemand, das ist mir selbst passiert, die Polizei ruft, dann kommen sie schon.
Aber sonst ist das mehr oder weniger, sage ich jetzt, anonym. Dass es Verbrechen
gibt und da fénde ich es sehr gut, wenn dort eben zum Beispiel solche Kameras
aufgebaut werden, weil es glaube ich schon abschreckt, dass man sagt, jetzt
machen wir nichts, weil man nicht genau weil, ich werde gefilmt dabei. Das ist
meine Meinung. Das zweite ist, ich bin ... in dieser Stadt gibt es eine groRe Schule,
eine technische Schule, ich bin dort Lehrer, und vor 14 Tagen ist es passiert, dass
vom Weg von der Schule zum Bahnhof, wir haben sehr viele Extremisten, ist es
einem Madchen passiert, nach Schulschluss um 16 Uhr, dort aufgelauert zu
werden und dem Madchen sind dann am Arm und Oberkorper Stichwunden
zugefiigt worden. Die ist am ndchsten Tag in die Schule gekommen vom
Krankenhaus, war komplett vermummt natirlich. Psychisch total darnieder, und
auch dort wirde ich es gut finden, dass die Wege — und diese Stadt ist eine
Schulstadt — gesichert sind. Wie auch immer gesichert. Dort gibt es GroRschulen.
Und in meiner Schule zum Beispiel sind 1.500 Schiler, und da gibt’s ... das weil}
man ganz genau, dass es da strategische Verkehrsknoten gibt. Und dort kénnte ich
mir durchaus vorstellen, um solche Handlungen zu unterbinden, eben verstérkt
SicherheitsmaRnahmen zu treffen. Wie gesagt, wie auch immer.

Anstelle der Polizei. Sie haben eher dafur pladiert, mehr Polizei.
Ja, aber wenn das so extrem ist, sehe ich das ohne Weiteres, aber ich finde, wenn

die Polizei préasent ist, immer wieder durchfdhrt oder wenn man dort beim
Schulschluss ist, kann das auch nicht so eskalieren, wie es da ist.
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Ich habe das Problem, ich weil3, weil ich da ein bisschen involviert auch bin, wir
haben das Problem, dass sozusagen der Pingpongball hin und her gespielt wird.
Wer ist kompetent?

Ja, ja, genau, das ist ja das.

Dass die Polizei dann sagt, ich kann dort mit Hunden zum Beispiel nicht
durchgehen, weil es den Hunden zu laut ist. [Personen sprechen gleichzeitig] Aber
solche AuBerungen werden dann gemacht. Und Fakt ist, dass zu wenig iiberwacht
wird, zu wenig kontrolliert wird. Ich mochte dort berhaupt keine einzelnen ...

Schuld zuweisen?

Nein, nein, keine Einzelne ... ich mdchte nicht sagen, dass dort nur die Polizei sein
muss, es sollte nur kontrolliert werden und nicht einfach gesagt werden, nein, das
geht nicht, und wenn dann was passiert ist, dann wird man tétig, dann ist es aber
meistens schon zu spat. Und das Méadchen, sage ich jetzt noch mal, also das ist
glimpflich davon gekommen. Wenn man das zum Beispiel mein Kind ist, dann
wirde ich wahrscheinlich verruckt, wenn das passiert, weil wenn das nicht so ein
couragiertes Madchen ist und sie die noch mehr einschiichtern, wer weil3, was da
passiert. Am hellichten Tag. Und das finde ich nicht in Ordnung. Und deshalb
glaube ich, es sollten MaRnahmen, UberwachungsmaRnahmen gerechtfertigt sind.

Das waére nicht schlecht, aber wer zahlt das wieder? Die Schule sagt, wir haben
kein Geld. Sie kriegt ja nur einen gewissen ... Vielleicht kommt die Polizei ...

Zur Finanzierung spater. Wir konnen die Runde fertig machen mit dieser ersten
Frage, was lhnen einféllt als das Wichtigste.

Auf der anderen Seite finde ich eine Uberwachungskamera wire nicht schlecht,
aber was hat man eigentlich davon, wenn das Kind schon erstochen ist und dann
erkennt, wer der Téter ist? Also ich glaube, es ware doch dann irgendwie besser,
wenn eine Polizei vorhanden waére, die das von vorn herein verhindern kann.

Na ja, das ist das Problem, dass ich nicht weil3, wo brauche ich den Polizisten oder
die zwei Polizisten. Weil ich kann ja nicht den Weg von der Schule bis zum
Bahnhof jetzt zum Beispiel kann ich ja nicht alle 50 Meter oder 100 Meter einen
Polizisten einstellen.

Na ja, aber wenn mehrere dort waren.

Aber wenn die immer auf und ab gingen, also ich wei3 nicht, ob das nicht besser
ist.

Ich glaube, dass die Prasenz von einem Menschen da eigentlich mehr verhindert
als eine Uberwachungskamera. Obwohl die auch nicht schlecht ist.
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Wie ich den Vorfall bei der Polizei gemeldet habe, waren die wirklich innerhalb ...
eineinhalb Minuten hat das gedauert.

Ja, aber das ist zu spét. Ich denke mir, wenn man etwas nicht im Vorfeld ...
Aber bis der Polizist ins Rennen kommt ...

Na, ich denke immer, wenn man solche Sachen nicht im Vorfeld bekdmpfen kann,
dann wird die Uberwachungskamera letztendlich nicht wirklich viel helfen. Weil
sie wird zwar aufzeichnen, aber was habe ich davon, von einem Téter, der sowieso
sich nicht als Tater sieht? Der das sowieso morgen wieder macht. Also den kann
man ja nicht einmal bestrafen, weil er ja vielleicht nicht einmal strafmiindig ist.
Was macht man dann mit so was? Mit der Uberwachungskamera oder mit
irgendeiner Uberwachung? Also wenn das nicht passiert, dass man es verhindert,
indem dass man selber Initiative ergreift oder irgendwelche Menschen, weil3 ich
nicht, die das verhindern, wird das wahrscheinlich auch nichts nitzen.

Und Polizei (??) [10.09] was das friher mal, und heute, wo sie eine Funkstreife
haben, aber dann ist schon Sense. Also ein Witz, nicht? Da muss wirklich ... aber
das ist momentan, wenn da was passiert, sind sie da, und alles andere, was kleinere
Sachen sind, fallt unter den Tisch. Aber wenn, wie gesagt, bei uns habe ich noch
nie einen Wachmann gesehen, aufer in der Funkstreife, die an uns vorbeiféhrt,
aber sonst?

Ja, ich glaube auch, dass die Polizei nicht wirklich Kompetenz hat, irgendwas zu
verandern. Ich habe heute zum Beispiel gehért im Radio irgendwo, da war ein
Madchen, also die hat man in der Schule bedroht, dass sie wirklich psychische
Probleme hatte und sich umbringen wollte. Also weil3 ich nicht, wie da eine
Uberwachungskamera oder irgend so ein technisches Gerét irgendwo Abhilfe
schaffen sollte, wenn die Menschen nicht selber drauf kommen, dass die
irgendwas anderes verédndern missen im Zusammenleben, denke ich.

Ich wiirde da noch mal gern fragen, diese ...

Dass man mit Uberwachung, sei es jetzt abgesehen davon, dass also im
Schulgebdude Polizei von vorn herein drin auch eine Frage ist, ne? Die Polizei
kann nicht ohne, dass es dringend ist, automatisch im Schulgebdude stationiert
sein.

Nicht Schulgebaude, aber ... [Personen sprechen gleichzeitig]

Und ich meine, denn sicher kann auch eine Videolberwachung nicht alle
Gefahrdungen minimieren. Ich selber bin sehr ambivalent gegenilber diesen
Geschichten, denn einerseits habe ich schon den Eindruck, dass der Trend dazu ist,
dass man in manchem der Versuch ist, das Uber Gebihr einzusetzen, andererseits
sicher an ganz speziellen ... Mir wére es allerdings sozusagen eine wirkliche, und
zwar im Detail und sozusagen fiur jeden eine echte VerhaltnismaRigkeit zur
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Prifung einer Prognose, und sicher, hundertprozentig ist gar nichts, aber es ist zum
Beispiel, wie es im privaten Bereich bei Banken ist, finde ich auch, ist es schon ein
wichtiges Hilfsmittel, da die Bankuberfélle so zugenommen haben, finde ich es
dort fiir gerechtfertigt.

Mit der Videokamera haben sie aber noch keinen gefangen.

Ich meine, wenn die Bankiberfélle in einer Frequenz der sechziger Jahre wéren,
wirde ich es als nicht gerechtfertigt empfinden. Aber jetzt, wo wirklich praktisch
kein Tag vergeht, wo im GroRraum Wien nicht mehrere Bankiberfélle sind, da
halte ich das fiir gerechtfertigt. Und ein anderes Beispiel eben, stdlich von Wien,
das ist, dass man bei der (SCS) die Parkplatze videouberwacht hat, und das scheint
schon eine gewisse Abschreckung zu sein, denn diese Autoeinbriiche und
Diebstahle sind ganz markant zurtickgegangen.

Wobei die ersten Untersuchungsergebnisse haben gezeigt, dass dort, wo die
Uberwachungskameras eingesetzt werden, die Kriminalitatsrate zurlickgeht, das
Problem ist nur, dass sich das Ganze dann irgendwo anders hin verlagert.

Einerseits verlagert und zweitens langerfristig dann wahrscheinlich auch wieder
etwas einpendelt. Aber dass in so jetzt ... Karlsplatz, oder ... in so wirklich
neuralgischen Stellen, und wenn eben so ... man kann sicher nicht den Schulweg
uberwachen, aber wenn eben ... und sei es, es muss ja auch nicht einzementiert
sein, dass das flr die ndachsten 20 Jahre so sein muss, aber dass sagen wir dann,
wenn vor der Schule gehduft Beschwerden stattfinden, dass man das dann neu
einschétzt.

Ja, ich sehe das so wie zum Beispiel die Polizei stellt ja
Geschwindigkeitsmessgerate auch an neuralgische Punkte, und ganz bewusst an
bestimmte Punkte, weil sie von vorn herein annimmt, dass dort zum Beispiel
Geschwindigkeitstbertretungen massiv passieren. Die stellen das nicht xy-méafig
auf, sondern man weif3 das. Und genauso stelle ich mir das eben vor. Wo halt keine
Laterne steht, wo es halt dunkel ist, wo es eng ist, wo besonders man sich gut
verstecken kann, so stelle ich mir das vor.

Jetzt haben wir nur tber Videotberwachung gesprochen. Ich wiirde gern jetzt noch
mal ein bisschen aufmachen und noch mal Sie einladen, an diese Szenarien zu
denken, die im Vorfeld ausgeschickt worden sind. Was halten Sie davon? Was
halten Sie von diesen Zukunftsbildern, die da beschrieben sind?

Also ich finde das einen Horror. Ob das im Internet ist, ich habe zwar keins, aber
ich sehe es bei meinem Enkel, und das Telefon, ich finde das einen Horror, und ich
finde, man erwischt trotzdem keine ... diese ganzen Terroristen und so, weil sie
sind so clever, dass sie immer wieder die Technik gleich heraus haben und dann
nutzt das Ganze nichts.
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Gab es da auch was, was lhnen gefallen hat in diesen Beschreibungen? Wo Sie
sagen, das ist eigentlich eine gute lIdee? Gibt es so was?

Ach Gott, ja, was sie ... zum Beispiel, gut ist, dass sie eine StraRenbahn oder den
Bahnfahrschein mit Fingerabdruck. Ich habe eine Jahreskarte, mit der kann ich in
ganz Wien herumfahren und ich kann mir eine Bahnkarte, eine Jahreskarte kaufen,
da brauche ich auch nichts, [Tonstérungen / 16.43]

Na ja, ich glaube also die Sache mit den biometrischen Methoden, da sind wir
schon so eindeutig (konvertiert), ich wirde sagen, also so der Fingerabdruck, wo
man sich da als Verbrecher fuhlt, also man gibt irgendwas von sich, weil der
Fingerabdruck ist doch einmalig, den hat man nur.

[Personen sprechen gleichzeitig]

Es ist auf jeden Fall ein VVorurteil damit verbunden.

Wenn das eine (patschige) Firma ist, wo da viel passieren kann. Sicher, das ...

Interne Sicherheitstechniken in einem Unternehmen, aber fir Fahrscheine, das ist

[Personen sprechen gleichzeitig]

Das ist ja da ... steckt ja da drinnen.

[Personen sprechen gleichzeitig]

Das sind ja fiktive Szenarien, das ist ja noch nicht jetzt wirklich ...

Ja, na ja. [Personen sprechen gleichzeitig] Na ja, aber Sie sehen eben, mit was fur
einem Argument sie das schon geschrieben haben, dass du dann Zeit hast und was

passiert. Der Super Check da am Flughafen ja auch, also ...

Ja, man kann die Dinge immer von zwei Seiten sehen. Es hat alles zwei Seiten,
Vorteile und Nachteile.

Sehen Sie da Vorteile?

Der Vorteil?

Da bin ich skeptisch, weil es ganz einfach der einmalige Identitatsnachweis ist.
Und ich meine, ja, das kann man vielleicht ... Verbrecher kénnen das vielleicht

verfalschen, die haben das ja auch schon probiert, also wo es ... habe ich gelesen.

Ja, sowieso.
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Dass man das transplantiert dann eben die Fingerabdriicke oder sich die so
verfalschen l&sst, dass die nicht mehr erkennbar sind. Aber ja, wie weit das
wirklich geht, kann ich nichts dazu sagen. Ja, da bin ich daftr ...

Ja, vor allem ist da wirklich die Gefahr des Datenmissbrauchs. Man muss
sozusagen wirklich schon an jedem Eck und Ende mit so einem persdnlichen
Identifikationssignal kommen, dann hat man wirklich mehr oder minder das, was
ja ... Und das habe ich den Eindruck, dass es durchaus eine gewollte Entwicklung
ist von also o6ffentlicher Hand oder politisch gewollt ist.

Dass was gewollt ist?

Eben eine moglichst durchgehende Identifikation. Sozusagen der glaserne Blrger
maoglichst. Und dass es scheibchenweise ja geradezu systematisch betrieben wird.
Den Eindruck habe ich schon.

Und wie fuhlen Sie sich dabei?

Ich meine, dass das in die Richtung geht, wo in 10 Jahren man sagen muss,
Metternich wirde vor Neid erblassen. Diese Entwicklung sehe ich. Darum bin ich
bei eben so einer anonymen, wo noch nichts passiert ist, dass es innerhalb von 48
Stunden geléscht wird, halte ich fir so eine Videolberwachung an einer
Haltestelle noch fur relativ ... ich meine sicher, aber noch relativ eher vertretbar als
dass man fir jede Kleinigkeit da einen ... sozusagen seine personliche ... sich
personlich identifizieren muss.

Wenn Sie noch mal an die Szenarien denken, gibt’s da noch irgendetwas, was
Ihnen noch in Erinnerung ist, und wie geht es Ihnen damit?

Es sind so viele unterschiedliche Dinge. Wenn ich dann zum Beispiel dieses
System in Autos hernehme, wo ich sage, wenn ich einen Unfall habe und es wird
sofort ein Signal losgeschickt, man kann mich orten und ich bin irgendwo in
Hintertupfing, sage ich jetzt einmal, dann wird es mir wahrscheinlich, wenn ich
der Betroffene, sehr angenehm sein, dass dann mdglichst schnell jemand da ist.
Wenn mein Auto gestohlen worden ist, mir ist schon eins gestohlen worden, wére
ich sehr froh, wenn man jetzt zur Polizei gehen kdnnte und sagen kénnte, bitte
einschalten und schaut, wo die sind mit meinem Auto. Das ist immer der Fall,
wenn ich ein Betroffener bin. Wenn ich eine betroffene Mutter bin, deren Kind
niedergeknlppelt worden ist, bin ich sehr froh, wenn ich sofort eine Information
habe, wer war das, wie haben die ausgeschaut und jetzt fange ich an zu suchen. Ich
gebe der Dame total Recht und lhnen auch Recht, das ist ... man ist ... wegen einer
Fahrkarte muss ich nicht unbedingt den Abdruck meines Daumens hergeben
mussen oder vielleicht in n&chster Zeit, bevor ich (??) [21.29] Das ist ...

Bevor Sie einsteigen durfen. [lacht]

Das ist ...
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Wir haben gelacht. Vor 50 Jahren haben wir iber so manches gelacht. Und heute
ist das ...

[Personen sprechen gleichzeitig]

Das ist ja eben die Diskussion. Es kommen sehr viele Punkte und Aspekte. Wenn
sie mir meine Bankomatkarte stehlen und ich meine Bankomatkarte dann ...

Das finde ich fur ...

Also dann bin ich auch froh, wenn ...

Ja, genau.

... wenn ich eine Identifikation habe.

Aber ich muss die Wahl haben. AuRerdem muss ich die Wahl haben.

Ja, ich glaube, die Freiwilligkeit muss da sein. Ich bin nicht verpflichtet dazu, dass
ich das System nutzen muss so wie bei dem Auto.

Ja, das hat ... das ist auch bestimmt richtig.

Dass ich sagen kann, ja, ich schalte das ein oder ich installiere mir das, ich mdchte
das benutzen, das System. Aber die Freiwilligkeit muss mir als Burgerin
zugestanden werden.

Aber das will der Staat eben nicht. Der will das in jedem Auto haben.

Na ja, ... [Personen sprechen gleichzeitig]

... ein Terrorist ist.

Nein, das ist ... also das mit dem Terrorismus ...

Na, aber Sie haben es ja ...

.. das ...

Nein, aber Sie haben ... also das ist aber die Ausrede.

Ja, das ist eine Ausrede.

Das ist ... ja eben. Na ja, fur einen normal denkenden Menschen ist ...
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Es ist ganz logisch, wenn ich so einen Druck erzeuge, dann kommt der
Gegendruck. Sie werden Terrorismus nicht abschaffen kénnen.

Ja, eben.
Mit den ganzen Methoden.
Ja, aber Sie sehen doch ...

Und da darf man nicht vergessen, da steht eine Wirtschaftslobby auch hinter dem
Ganzen.

Das wird sich nicht andern.

Es geht ja jetzt glaube ich auch nicht darum, dass irgendwas abgeschafft ...

OOr:jeer aufgehalten wird.

Jetzt hat die Geschichte gezeigt, dass weder die Todesstrafe ...

Ja, eben.

[Personen sprechen gleichzeitig]

Es wird so was auch nicht abschrecken.

Nein.

Ich denke mir, was dahinter ist, und das Ganze ist, nehme ich einmal an, darum ist
ja das Beispiel auch gekommen, dass das jetzt sehr stark forciert wird seit eben den
Vorfallen da in Amerika und dass das von Amerika unheimlich gepuscht wird.
Sowieso.

Und die brauchen das, um ihre Datenbanken zu kommen mit Hilfe von der ... was
weild der Teufel, und darum sitzen wir wahrscheinlich auch da, dass man einmal so
vorfihlt, was ...

Na sowieso.

... was halten Sie davon.

Das sehen Sie schon an der Grenze, was da anlauft.

Sie haben es eben angesprochen, ndmlich mit diesem Auto, wenn man einen
Unfall hat. Welche Vorteile wiirden Sie noch sehen? Also Vorteile aus Ihrer Sicht
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von Sicherheitstechnologien, die da jetzt diskutiert wurden? Jetzt sind wir nur bei
den Vorteilen.

[Personen sprechen gleichzeitig]

Na ja, das hat einen Vorteil und Nachteil. Na ja.

Das ist subjektiv.

Wenn das nur fir das gebraucht wird. Aber sie suchen ja Menschen auch, die
machen ja dann aus dem ... wer da drinnen sitzt, die wollen ja auch wissen, wer da
fahrt und wer da drinnen sitzt und wenn dann was passiert, sondern auch wollen
sie es ja gespeichert haben. Das ist dasselbe bei den Einkaufszentren, wo sie die
Karten haben. Das ist dasselbe. Die wollen wissen, was wer wann ...

Ja, im Prinzip kénnen sie alles kontrollieren damit.

Das sind jetzt Nachteile, die Sie nennen. Ich wollte noch mal kurz bei den
Vorteilen bleiben. Bei der Uberwachung.

Ja, ich denke, beim Handy haben wir gesagt .. da sind in einigen
Ausnahmesituationen, wenn ich das ... wenn ich zum Beispiel weil3, ich habe eine
Tante oder die Grolmutter, die halt nicht mehr heim findet, und oft ...

Gibt’s ja. Das ist ja ...

[Personen sprechen gleichzeitig]

Ich mdchte es nicht haben, dass mein Kind weil3, was weil3 ich, wenn ich am Klo
sitze und was ... ich finde das nicht gut. Aber wenn einer das haben will, schon.

Aber die wollen ja dann jedes Handy so machen.

Das ist ... das sind eben diese Grenzfélle. Also sicher, wenn die Frage ist, muss ich
die jetzt in eine Pflegeanstalt geben, weil sie sonst nicht mehr ...

Aber ich meine, das kann auch ...

Wenn die nicht mehr nach Hause findet, konnen Sie sie sowieso nicht mehr
daheim allein lassen, weil dann ist jeden Tag ...

Das kommt darauf an, wo.
Na ja.
Und also ich finde, dass einige .. es gibt ... aber das sind immer nur

Grenzsituationen, und dass das der Aufhénger ist, dass man sozusagen generell nur
deswegen, weil eben manche Notfalle zum Beispiel auch, wenn man einen
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Ausflug macht, eine Gebirgstour, ist nattrlich, dass man das Gluck haben muss,
dass dann auch wirklich noch der Empfang da ist. Aber das in so Situationen gibt,
wo man also nicht wie bei uns ublich, darum dieses Verkehrsunfallsbeispiel ist
sagen wir im normalen StralRenverkehr die Deckungsrate ziemlich gro3. Wahrend
wenn man halt irgendwo im Gebirge verungliickt unter Umstanden ist es ...

Im Wasser, im Gebirge.
Und da kann es ...
Ja, s muss ...

... kann es von Vorteil sein, kann es auch gezielt von dem Tréger eingesetzt
werden. Aber erstens muss er wissen von der Mdglichkeit im Positiven wie im
Negativen, und das, was ich schon sehe, dass solche Sachen wie Grenzsituationen
als Aufhénger benutzt werden, dass man generell jetzt, wie da das Beispiel, dass
offensichtlich ... das weil} die Mutter oder GroBmutter gar nicht, was das Handy
alles kann, da sagen wir aber haha, denn wir wissen es. Sie ist dort und dort. Aber
es gibt die GroBmutter die Moéglichkeit mit dem Telefon, da héren die auch mit,
die sehen es ein, und der ist ja in ein paar Minuten dort und wenn irgendwas ist,
wenn der Sohn im Ausland ist und wie es da geschrieben ist, kann der sowieso
nicht viel machen. Aber da hat man ein Telefon in einer Pflegezentrale. Und das
sind auch Dinge, oder man braucht nur einen Knopf driicken. Also ich finde solche
Sachen sind viel besser, weil der ist wirklich gleich da und hilft. Im Gegenteil, eine
Person, wenn der irgendwo ist ... Ich finde, solche kosten ein bisschen mehr, das
kostet was, aber fur so was wére ich auch.

Wenn man dann eine kompetente Pflegeperson hat.
Ja. Das sind die Pflegefélle, so mit den Heimhilfen und so, die haben so Stationen,
und da kriegt er das auf die Uhr so was, und wenn da was passiert und die melden

sich nicht, kommt wer in der nidchsten Viertelstunde.

Das ist wieder etwas, diese Systeme, die da derzeit sind, sind alle praktisch
festnetzgebunden.

Diese Armbander sind aber mit Funk.
[Personen sprechen gleichzeitig]

Ich meine aber, dass sozusagen ...
[Personen sprechen gleichzeitig]

Ich habe geglaubt, dass das anders ist. Weil die ganzen Systeme sind, wenn man
sich in den eigenen vier Wanden aufhalt.
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Da muss man einen Telefonanschluss haben, dass das funktioniert.

Also es ist zum Teil jetzt schon angesprochen worden. Meine n&chste Frage ware,
in welchem der ...

Darf ich noch ganz kurz etwas hinzufligen?
Ja, bitte.

Das, was man heraushort aus der ganzen Geschichte ist, dass sich manche in ihrem
demokratischen Denken halt beeinflusst flihlen und irritiert fuhlen.

Irritiert, ja.

Auf der anderen Seite denke ich mir, sollte man sich auch nicht so, sage ich jetzt
einmal, so wichtig nehmen, zu glauben, dass der Staat den Herrn Meier und den
Herrn Muller Uberwacht. Ich nehme mal an, dass der Staat dort Uberwacht, wo es
notwendig erscheint. Und das ist — und darum ist es ja da auch angefihrt — zur
Verbrechensbekampfung. Der will den Herrn Mdiller nicht Uberwachen, ob der
jetzt zum Billa oder zum Lidl oder zu Merkur geht. Das wird vollig wurscht sein.
Und wenn er dann iberwacht und sagt, ha, der Herr Meier war beim Lidl, ja, dann
war der halt beim Lidl.

Dass mehr oder weniger von staatlicher Seite Daten missbraucht werden.
Das glaube ich nicht.

Also die Verbrechensbekdmpfung ware so ein Bereich, wo Sie sagen, da verzichte
ich auf meine Privatheit ein Stlck, wenn dafur Verbrechen bekampft werden.

Ja, und der Verbrecher wird dann im Vorfeld sagen, nein, das mag ich nicht. Ich
mag jetzt nicht, dass ich Uberwacht werde wie der Herr Muller. Und deshalb ist es
ja dann auch nicht moglich zu unterscheiden zwischen einem Verbrecher und dem
Herrn Muller, sondern es muss dann, wenn ich das selbst von einem gerichtlichen
Bescheid habe, muss das mdglich sein, dass ich dann hinein komme in das
Telefon. Das sind ja die Sicherheitssachen. Der wird sich nicht vorher deklarieren
und sagen, hallo, ich bin ein Verbrecher und mich dirft jetzt Gberwachen.

Aber Verbrechensbekampfung ist ein Bereich, wo Sie sagen, da nehme ich auch in
Kauf, dass meine Privatsphare ...

Ja, aber ohne dass ich sie jetzt antaste. Wer sagt denn jetzt mir, die es einflhren,
dass Sie keine — Entschuldigung — jetzt keine Verbrecherin sind.

Ja, genau. Das sehe ich genauso.

Oder Sie oder Sie.
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Ja, aber ich bin 76 Jahre alt geworden, aber ohne das ist das ... [Personen sprechen
gleichzeitig]

Dass die Technologie eine andere geworden ist.
Aber jetzt kommen ...
[Personen sprechen gleichzeitig]

... kommen die anderen auch so viel dazu, werden in Mitleidenschaft gezogen.
Nicht nur die Verbrecher.

In der Schule, wo es frither auch nicht der Fall war.
[Personen sprechen gleichzeitig]

Wo sie die Mdglichkeit haben, mit einer Schrotflinte reinzukommen und in die
Menge zu schieRen, was tue ich dann?

Das ist ja ...

Vielleicht gibt’s auch irgendwann einmal Technologien, die heute jetzt noch nicht
eingefihrt sind. Aber abzuwarten, bis etwas passiert ist und dann zu sagen, na, das
hat sich eh gezeigt, dann sind alle unheimlich gescheit und haben gesagt, ja, das
Taterprofil hat ... Das sieht man ja oft, und in Wirklichkeit sind finf oder sechs
Leute niedergeschossen worden. Einen Schmarrn hat es da gegeben. Also noch
einmal, mir ist das ein bisschen zur Haut gegangen, wie das Madchen gekommen
ist und mir gesagt hat, ich bin dort allein gegangen und keiner war dort, der
geholfen hétte.

Es hilft IThnen niemand.

Die beiden Burschen mit dem Messer, da schaue ich mir an ...

[Personen sprechen gleichzeitig]

Keiner. Nicht einmal auf der HauptstraRe.

[Personen sprechen gleichzeitig]

Aber was niitzt die eingeschaltete Kamera? Wenn es soweit ist? Also das ist ...

[Personen sprechen gleichzeitig]
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Zumindest habe ich ... weil ich, ich werde, wenn ich jetzt dort Tater wére, habe
ich ... muss ich zumindest schon eine Hemmschwelle, eine grole Hemmschwelle
uberwinden, weil ich weil, ich werde da gefilmt.

[Personen sprechen gleichzeitig]
Ja, schon.
[Personen sprechen gleichzeitig]

Nein, ich glaube das nicht, dass diese Téater eine Hemmschwelle haben. Aber ich
bin so generell auch nicht gegen die Uberwachung, weil ich mir denke, vielleicht
schreckt es den einen oder anderen ab, das ist vielleicht nicht das Schlechteste. Ich
denke mir nur ...

Wenn ich nur zwei oder drei von denen ...

Ja, ist es ein Erfolg. Ja, also ich habe prinzipiell nichts gegen Uberwachung. Ich
finde es auch in der U-Bahn ganz gut, weil wenn man am Abend fahrt und
wirklich alleine in einem Waggon drin ist und es sitzt hinter mir en Herr, vielleicht
nicht so ein Herr, sondern vielleicht ein bisschen ein heruntergekommener Herr,
dann habe ich vielleicht auch ganz ein gutes Gefiihl, wenn das berwacht wird.
Also prinzipiell habe ich nichts gegen uberwachen. Nur ich denke mir, gewisse
Sachen, die so in die Technologie hineingehen, die sollten vielleicht auch ein
bisschen gerichtlich Gberprift werden, ob es wirklich so krass ausarten muss oder
ob man das alles so haben muss.

Ich mdchte noch mal gern umgekehrt fragen.
Die Polizei ist machtlos.

Ich mdchte gern umgekehrt noch mal fragen, und zwar, gibt es auch Bereiche lhrer
Privatsphare, wo Sie sagen, da verzichte ich auf keinen Fall. Da wirde ich auf
keinen Fall Informationen hergeben. Da war schon das Beispiel vom
Fingerabdruck. Vielleicht gibt’s noch andere Bereiche, wo Sie sagen, da ist mir die
Privatsphare viel wichtiger wie meine oder die 6ffentliche Sicherheit.

Ja, vor allem dieser ganze Bereich, der ja bereits jetzt ausufert, die zum Teil auch
Datenverkntipfung und Datentransfer im privaten und im kommerziellen Bereich.

Genau.

Dass da zumindest jeder sich deklarieren muss, wenn er (??) [35.10] anruft und
wann er sagt, ich habe Ihre Daten, wenn man nicht selber also die gegeben hat
oder was, Sie haben ja uns lhre Daten geschickt oder ich habe Ihre Daten dort und
dort erhalten.
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[Personen sprechen gleichzeitig]

Da kann man am lebenden Beispiel hier sehen, wie hier die Daten — aufRer lhnen —
wie die ...

[Personen sprechen gleichzeitig]
Das lauft aber so.

Das ist so verkauft worden, da gibt’s welche, die kaufen das auf und dann
verkaufen sie es wieder.

Uber Internet wird dann ...

Es wird immer uniibersichtlicher, aber es ist auch so, eben wenn man irgendwann
einmal bei irgendeinem Spielchen mitgemacht hat, und dann steht irgendwo ganz
klein gedruckt, nicht nur Daten fur die eigene Firma und den angeschlossenen
Firmen oder des Konzerns oder konzernerweitert, und da ist auch eine PR-Agentur
drin und eine Werbeagentur drin, die dann die lustig weiter verkauft. Also in dem
Bereich finde ich, wird viel zu wenig gemacht, die Daten zu schitzen. Ich habe gar
nichts dagegen, dass die Firmen abfragen und sozusagen ein Grundprofil erstellen
wollen.

Sie haben nichts dagegen?

Aber ... Nein. Den Wunsch kann ich durchaus nachvollziehen. Und ich meine, es
ist auch sicher bei einigen, wenn man also da Kunde sein will, wird man auch gern
sein Wunschprofil hergeben, was man gern hat und was einen ... also wenn
irgendwelche Angebote, besondere Neuigkeiten sind, dann auch schicken diirfen.
Aber dass da wirklich eine ausufernde Grauzone ist, wo man dann eben standig
vom ... adressiert jetzt wurscht, ob postalisch oder Internet oder was, adressiert
wird, benachrichtigt wird und kommen. Ich meine, das Ubersteigt oft das Gewollte
bei weitem um das Zigfache, ohne dass man nachvollziehen kann, wo man das
einstellen kann.

Also das waren jetzt so Informationen Uber lhre Person. Vielleicht gibt’s andere
Meinungen jetzt dazu, ob die Privatsphére geschitzt gehtrt oder wichtiger ist wie
Sicherheitsaspekte?

Im Internet zum Beispiel. Also wenn man Internetbenutzer ist.

Ja, genau, ist auch 6ffentlich.

Also fur mich ist es zum Beispiel undenkbar, ohne das Internet zu arbeiten oder
arbeiten zu konnen. Dass man dort also wesentlich mehr Sicherheit einbaut. Das

simpelste Beispiel, obwohl ich alle mdglichen Filter installiert habe, sind die
taglichen Spams, die reinkommen, obwohl ich nirgends und absolut immer &ndere
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meinen Code, dass ich das trotzdem kriege. Also dort bewegen wir uns noch, sage
ich jetzt einmal, im Neandertal. Dort gehdért auf jeden Fall was gemacht. Genauso
am Gebiet, wenn ich sage, ich mag es nicht mehr, aber das E-Banking, was da fur
Kriminalitat passiert. Wo noch? Wo kann man das noch ... Es sind so viele Sachen
moglich.

[Personen sprechen gleichzeitig]

Mit der Sozialversicherung und jetzt mit der neuen E-Card und so, also da wiirde
ich schon auch eventuelle missbrauchliche Verwendungen vermuten. Das ist mit
der E-Card genauso. Sie kdnnen genau feststellen, wie oft ist der im Krankenstand
oder die, oder was hat die fir Leiden, warum geht die zum Arzt, wie oft? Das kann
also alles gehen bis ... ja, wenn man das ... Das ist aber auf einer legalen
staatlichen Ebene, was sich da abspielt. Also das kann man immer benutzen fir
irgendwas.

Diese Verkniipfung von personenbezogenen Daten.

Das sind personenbezogene Daten, weil Sie haben .. mit Ilhrer
Sozialversicherungsnummer sind nur Sie. Das ist sonst niemand. Und das sind
genau personenbezogene Daten. Und also da wirde ich also eher zurlickschrecken
als vor einer Kamera, die irgendeine finstere Ecke Uberwacht. Bei diesen Daten.
Weil die wissen dann alles. Es geht bis zum Finanzamt und so. Und da ist es mir
personlich ...

[Personen sprechen gleichzeitig]

Da ist ja schon immer eine, die fragt immer, wenn das Finanzamt oder die Polizei
was gesucht hat, haben sie es erst ... obwohl sie es abgestritten hat. Ich weil} es
hundertprozentig, immer die Daten hergeben fiir so manche Sachen. Da wirde ich
sagen nein. Und die gibt sie heute noch her.

Aber interessanterweise mit diesen ganzen personlichen Daten, trotzdem
funktioniert offenbar irgendwie verschiedene Bereiche des Staats, die er gern
kontrollieren mochte, doch nicht so, wie sie es gerne hatten, so wie mit
Arbeitslosen, die dazu verdienen und Uber die Grenzen kommen oder so. Das
gelingt ihnen nicht. Oder mit irgendwelchen illegal eingeheimsten
Unterstitzungen oder Foérderung.

Da konnen sie nicht ...

Na ja, aber auch so, sie kénne auch verschiedene Sachen nicht so wirklich
kontrollieren. Also das ist irgendwie ...

Nicht alle Daten sind verknupft.
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Ja, offenbar nicht. Aber ... oder man kann es noch nicht wirklich nutzen. Aber das
kann ja noch kommen. Ich meine, solange eine Demokratie funktioniert und wir in
so einer Demokratie leben, ich meine, das ist alles ...

Das ist keine Frage der Demokratie, sondern dass dabei sehr verschiedene Systeme
benutzt werden und daher die Verkniipfung nicht so einfach ist.

Ich wirde schon annehmen, dass in einer Demokratie ...

Demokratie war jetzt das Stichwort. Ich habe folgendes Problem. Wir haben noch
10 Minuten und noch vier Fragen, wobei man die wahrscheinlich etwas schneller
beantworten kann. Vielleicht kénnen wir eine Runde machen. Die erste ist eine
demokratiepolitische Frage, namlich wer sollte beteiligt sein, wenn solche
Technologien eingefiihrt werden und es darum geht, was diirfen sie, was durfen sie
nicht. Also die Frage, die halt auch diskutiert wird, wenn es um die Beteiligung
geht. Vielleicht kdnnen wir eine Runde machen, dass jeder kurz sagt, wie er sich
das vorstellt.

Darf ich anfangen?
Ja, bitte fangen Sie an.

Dass es anders lauft, wie Sie jetzt gefragt haben, habe ich beim Herfahren gehort.
Also ich habe vorhin das Autoradio an gehabt und da ist heute beschlossen
worden, dass zum Beispiel so dieses E-Controlling und das Abhoren ... das war um
17.30 Uhr in O3, dass da eben heute eine groRe Entscheidung gefallen ist. Also ...

Meine Frage war, wer sollte aus Ihrer Sicht gefragt werden, wer soll beteiligt sein
bei solchen Entscheidungen.

Na ja, da kann man nur die Regierung sagen, aber die Regierung ist heute so
selbstherrlich, dass die aufs Volk nicht mehr eingeht. Was ihnen zusagt und was
ihnen die Industrie vorgibt, das wird gemacht. Und ob das ein Volksbegehren ist,
interessiert die gar nicht.

Sie sagen, die Regierung soll entscheiden, aber Sie sind nicht zufrieden?

Ja, darum wadbhle ich sie ja. Die sollen dann halt fragen das Volk, soll man das
einfihren? Kann ja fragen, so wie es in der Schweiz ist. Nichts Unndtiges, aber das
sind unsere ... aber die sind so selbstherrlich, dass sie sagen ... Also was ... Die
Herren oben und sonst nichts.

Kodnnen wir die Runde vielleicht fertig machen?
Na ja, primar kann ich mir vorstellen, geht es nur Uber die Regierung. Aber ich

habe auch Bedenken dabei, weil ich wahle zwar eine Partei, aber ich wéahle nicht
solche Entschliisse. Das ist ein kleines Mosaiksteinchen in einer bestimmten
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Legislaturperiode. So was. Und das kann durchaus sein, dass ich jetzt die oder jene
Partei wahle, aber mit dem Beschluss nicht einverstanden bin.

Ja, genau.

Also da gehoren viel mehr Ebenen dazu, basisdemokratische MaRnahmen, Gesetzt,
also bei solchen Sachen, wo es in meine Privatsphére reingehen kann, da muss auf
jeden Fall ich auch gefragt werden, egal mit welchen Malinahmen. Und es kann
nicht so sein, dass ber meinen Kopf hinweg entschieden wird. Und das wird
glaube ich, da gebe ich Ihnen Recht, das wird schon sehr wohl gemacht. Und ich
glaube auch, dass das bereits sehr stark gemacht wird. Aber das ist eben die
Meinung, nicht der Herr Meier oder sonst was, sondern bei so genannten
verdéchtigen Personen, wird das sicher schon sehr lange und sehr intensiv
gemacht. Und wenn jemand verdachtig ist, dann hat derjenige, der was wissen will
Uber den Verdéchtigen, alle Daten, die er haben will.

Ja, sowieso.

Danke. Ich wirde gern die Runde fertig machen mit der Frage. Wer soll beteiligt
werden, wenn das entschieden wird.

[Eine Person verlasst den Raum]

Ich glaube, es sollten verschiedene Gremien ausgewéhlt werden, wo man sich ein
bisschen verlassen kann, dass diese Menschen auch, wie soll ich sagen? Ein
bisschen ein Nachdenken beschéftigt. Also die nicht nur dafur sind und sagen, ja,
alles klar, machen wir es. Sondern die hergehen und das Fir und Wider sehr gut
abwégen. Also ich wirde das nicht so unbedingt gleich freigeben. Ich wirde auf
jeden Fall zuerst einmal Widerstand bieten, damit man einmal auslotet, was ist
jetzt wie effizient oder was kommt berhaupt richtig hin, dass man es auch
brauchen kann. Und dann ... ja, kann man sich ja dafur entscheiden. Aber man
sollte Widerstand leisten.

Welche Gremien wirden Sie sagen?

Na ja, zum Beispiel, was weil ich, bei der Uberwachung immer richterliche
Beschliisse einholen. Also dass nicht einfach irgendjemand jetzt frei Haus
Uberwacht werden kann.

Und aufklaren.

Sondern dass man wirklich ...

Wie so was funktioniert und warum das gemacht wird, richtig aufklaren, nicht nur
SO ...
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Und auch, es ist immer so ein zweischneidiges Schwert. Weil es wird immer
welche geben, denen man genug Angst gemacht hat, dass sie dann einfach dafir
sind. Aber ich glaube, wenn es eine gewisse, weif3 ich nicht, gewisse Menschen,
die ein bisschen was davon verstehen, ein bisschen nachdenken und dann eben
einen Widerstand splren, dann missen sie irgendwie das Ganze verbessern und ...

Und die ...
Wir haben noch 10 Minuten.
Ja, in 10 Minuten soll es dann dem Ende zugehen. Danke.

Ja, also ich wiirde sagen, im Rahmen einer Rechtsstaatlichkeit muss das Ganze
abgehandelt werden, natirlich steht es den Burgern immer frei, in einer
Demokratie ihren Protest kundzutun bzw. dass man eben auch basisdemokratische
oder direktdemokratische Dinge anspricht, sie Volksbegehren etc., und eben
politische Parteien dazu auch benutzt jetzt unter Anfihrungszeichen, das eben
durchzubringen. Da  waére vielleicht auch zu (berlegen, einen
verfassungsrechtlichen Schutz da einzubauen, dass das in der Verfassung drin ist,
in der Osterreichischen, und ansonsten wirde ich also schon, auch wenn viele
Licken und Schwachstellen in unserer Demokratie sind, schon dafur pladieren,
dass man auf die Demokratie oder die demokratische Ordnung vertrauen kann und
... Ja, und die Instrumente nutzt, die es in der Demokratie gibt.

Ich bin nur einerseits daftr, dass da wirklich verbindliche basisdemokratische mit
einer entsprechenden offentlichen Diskussion ... Es kommt natirlich jetzt auch
immer darauf an, welche Bereiche und was. Sagen wir so, auf jeden Fall die den ...
die Teile der Bevdlkerung, die hauptbetroffen sind. Das heilt Videokamera, ich
finde, es muss nicht in ganz Osterreich eine Volksabstimmung erfolgen, wenn an
irgendeiner Stelle so was montiert wird. Aber unter welchen Bedingungen so was
montiert werden kann im Prinzip. Was sozusagen, wenn man so will, die
Verfahrensweise ist, nach der man da die Kriterien setzt, das fande ich wére
wichtig. Und es wére wichtig, eine lokal basisdemokratische Dings fur ... die in
dem Fall Anrainer oder wenn es um spezielle Internetnutzungsfragen geht, um das
betroffene Hauptklientel. Mit dem Fir und Wider. Und da sollten natdrlich schon
auch ... es ist nur halt die Gefahr, dass die, die es einfiihren wollen, und vor allem,
wenn es um technische Konstruktionen geht, sitzen dort nattrlich auch die
Fachleute. Die aber nicht unabhéngig argumentieren kénnen dirfen.

Ja, es gibt aber schon ... Wieso, es gibt genug Professoren, die unabhédngig sind,
die nicht fir die Firmen ...

Ja, nein, es ist ...

Aufzeigen, das und das kann passieren oder das und das wird passieren.
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Gerade in diesen Technologien habe ich den Eindruck, dass da oft die also
konstruierten ... die Firmen, die also wirklich mit Innovationen und in dem Fall
habe ich jetzt nicht das Recht zu sagen, die Technologien, auch die schon
alteingefahrenen und alteingesessenen und Alttechnologien. Und da ist es in der
Durchfuhrung dann doch sehr oft, dass man sozusagen unabhdngige echte
Fachkrafte gar nicht so leicht kriegt, weil das eben in erster Linie innerhalb von
Firmen weiter entwickelt wird und selbst wenn dann ein unabh&ngiger Professor
mal die Basis geliefert hat von diesem Wissen, hat er sozusagen ... Darum finde
ich, ist das immer ein kritischer Punkt, wie kann man das auf sachlicher Ebene
Uberhaupt ... das Fur und Wider, noch dazu dann Laien klar machen.

Ich wiirde gern einmal bei den Sicherheitstechnologien bleiben. Haben Sie jetzt im
Zuge der Auseinandersetzung konkrete Vorschlédge fur die Regulierung solcher
Technologien? Ist Ihnen was eingefallen? Hat sich was aufgetan?

Wie meinen Sie das?

Wie wir jetzt auch diskutiert haben, was misste sein, unter welchen Bedingungen
wirden Sie dem zustimmen? Also relativ konkrete Vorschlage. Sie haben ein
Beispiel genannt mit der Videokamera irgendwo in einem Park, dass man da ...

Na ja, das haben wir eigentlich eh, flr das sind wir ja. Das ist, finde ich, fur alle
da. Aber fiir so manche Sachen eben nicht. Aber das ist Ansichtssache halt auch.

Ich meine, es ist zum Beispiel so, wo es um sicherheitsfordernde Technologien
gegangen ist, weil schon das nicht unter dem Vorwand, dass ... weil das auch von
Verbrechern missbraucht werden kann, sondern der Allgemeinheit diese
Technologien zur Verfugung stellt. Dass umgekehrt dann in speziellen Féllen, und
das ist eben noch immer, gewisse Entschliisselungscodes ... aber das wird ja
SOWieso ...

Na ja, das ist ...

... gemacht. Es ist sicher etwas komplizierter, weil man genau das gleiche da hat,
aber es gibt ja Wege, trotzdem an Informationen heranzukommen.

Die Frage noch einmal, diese Regulierungsfrage. Gibt es irgendeinen Bereich, wo
Sie sagen, das sollte verboten sein? Das sollte man nicht entwickeln dirfen oder da
sollte man gar nicht weiter auch Geld in die Entwicklung stecken. In all diese
Bereiche, die wir da diskutiert haben.

Also diese Durchleuchtungsmaschinen finde ich sehr bedenklich auch vom
gesundheitlichen Aspekt her. Mit welchen Strahlen man da arbeitet, also alle
Durchleuchtungstechniken sind mit Réntgenstrahlen oder sonstigen nicht gerade
gesunden Dingen. Also das wiuirde ich gesundheitsbedenklich ... also
gesundheitlich &uRerst bedenklich finden und das lehne ich also rigoros ab. Ich
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personlich. AuBerdem durchleuchten, durch den Korper durchzugehen, das ist
ethisch auch schon sehr bedenklich.

Dass der mit dem Detektor ...
Detektor ist okay. Dass man ...
[Personen sprechen gleichzeitig]

Aber wie wir es jetzt derzeit haben, dass man ganz einfach am Flughafen ... ja, das
sehe ich alles ein. Wir wollen auch entsprechende Abstriche machen. Aber ...

Also das Problematische sind die Strahlen?
Also dieser gesundheitliche Aspekt.

Ja, wenn das jetzt kein Problem wére, wenn das ganz ungefahrlich ist, ware es
dann auch ...

Das kann ich mir nicht vorstellen. Die Strahlen ...
[Personen sprechen gleichzeitig]

Das kann ich mir physikalisch nicht vorstellen, ich bitte um Entschuldigung, aber
... [lacht]

Ich finde, das ist ein ganz wichtiger Aspekt. Namlich es geht ja nicht darum, dass
der gesundheitliche Aspekt viel zu wenig bertcksichtigt wird, und zwar die
Langzeit und die Intensitdt. Es sind naturlich irgendwelche elektromagnetische
Felder, die da aufgebaut werden.

[Personen sprechen gleichzeitig]

Aber dass die zunehmen und weil man da standig jetzt, wie es schon ist, standig
sozusagen durch solche Strahlen und Polungen durchgeht, und die standig am
Kaorper hat ...

Also Sicherheitstechnologien dirfen nicht die personliche Gesundheit
beeintréchtigen.

Ja, also denke ich schon. Zumindest ist es ... viel zu wenig wird das derzeit
eindeutig heruntergespielt.

Ja, muss ich Ihnen beipflichten.



Annexes to D 5.2 Austrian Interview Meeting Report Page 75

Néamlich vor allem mit der Intensitat, in der sich der Gebrauch entwickelt hat. Ich
glaube nicht, dass das jetzt akut hoch gefahrliche Dinge sind. Aber dieses standige

Gibt es sonst noch etwas, wo Sie sagen, das dirfte eigentlich nicht sein? Das
gehort eingeschrankt, verboten? Gibt es noch andere Bereiche? Das war die
Gesundheit.

Also gesundheitliche Aspekte sicher.

Die wollen ja das auch (vom Schweil3) [55.40] und was sie alles noch machen, also
ich finde das ist auch ... das gehort auch nicht.

Was will man damit erreichen? Angst oder Nervositat zu messen. Oder wie?
[Personen sprechen gleichzeitig]

Also das ist auch etwas.

Das auch.

Geht auch in die personliche Sache hinein.

Ja, genau.

Und das wirde ich auch ...

[Personen sprechen gleichzeitig]

Und nicht zuletzt, weil ich da ziemlich Uberzeugt bin, die ganzen
Nervositatsmessungen und so weiter, dass da die Fehlinformationen weitaus
groRer sind.

Eben, bei Flugangst.

Das obendrein.

Also auf jeden Fall, wenn tberhaupt sozusagen diskutabel, dann eine genau Ab-...
schon eine sehr ernsthafte Abwagung in der VerhaltnismaRigkeit, welcher Eingriff

ist das und was kann ich mir erwarten.

Ist gar nicht notwendig. Die haben eh so viel Daten, dass sie das auch noch
brauchen. Gar so ...

Ja, eben, zum Beispiel das. Und dass man also auf konventionellen ... jetzt habe
ich schon den Eindruck, dass in vielen ... dass halt immer so eine neue Welle das
fast eine Modewelle geworden ist und dass man da neu entwickelt und sich gar
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nicht besinnt, was bringt das wirklich gegentiber weniger invasiven, gegenuber
weniger kritischen Methoden fir Vorteile, ganz abgesehen von den Kosten, aber
auch direkt in der Wirksamkeit fur Vorteile und natirlich auch ... also eine sehr
sorgféltige Abwagung der verschiedenen Aspekte, wo ich den Eindruck habe, dass
momentan man halt etwas auf der Modewelle reitet und daher ... und natirlich
auch grof3e Interessen dahinter sind, die ich meine naturgemaf alles, was ihnen im
Weg steht, herunterspielen. Und ...

Ich muss ein bisschen auf unsere Zeit schauen. Ich wirde gern mit ihnen weiter
diskutieren, das ist ganz spannend. Wir haben noch zwei Fragen und wir sind
schon Uber der Zeit. Die eine Frage kann man vielleicht in einer Runde machen.
Das ist namlich jetzt ganz was anderes. Namlich ob die Teilnahme, Ihre Teilnahme
an der Veranstaltung heute Ihre Haltung zur Sicherheit, zu diesem Thema
Sicherheitstechnologie / Privatsphare in irgendeiner Weise beeinflusst hat und
wenn ja, dann wiirde ich kurz ... wiirde es mich interessieren, inwiefern.

Also mich hat das schon beeinflusst, weil ich vorher eigentlich nicht wirklich
darliber nachgedacht habe, ich habe mich eigentlich nicht beeintréchtigt gefuhlt
durch diese Uberwachung. Aber wenn man das so ganz im Detail betrachtet, dann
denkt man sich doch ein bisschen was dabei. Und also so ganz egal ist es mir
nicht.

Wie ist es bei Ihnen?

Ja, also bei mir ist mein Standpunkt klar. Ich habe den schon vorher gehabt. Also
ich habe jetzt keine neuen Erkenntnisse bezogen oder so. Ja, vielleicht bisschen
was daraus gelesen jetzt mit dem AutoCall, das wusste ich nicht alles. Aber ich
meine jetzt so rein vom Technischen habe ich ein paar Erkenntnisse bezogen aus
den Unterlagen. Aber meinen Standpunkt hatte ich vorher schon.

Wie ist es bei Ihnen?

Ich glaube nicht, dass sich mein Standpunkt verandert hat. Aber sicher ist etwas,
also ich habe mich glaube ich bisher nie tber so einen Zeitraum gedanklich damit
beschéftigt. Ich habe immer nur ... das ist immer sozusagen quasi nebenher
gelaufen, so blitzlichtartmaRig, aber dass ich sozusagen dartiber ein paar Stunden
mich ausschliel3lich damit beschéftigt habe, das nicht.

Und bei lhnen?

Ja, mich hat das schon immer interessiert und ich habe da immer diskutiert mit
Jungen und so, wisst ihr das? Es ist gut, aber ich habe da meinen Standpunkt. Und
wie gesagt, das ist variabel. Karlsplatz oder so, wie der Herr gesagt hat, bei dem
Schulweg, ohne Weiteres da, wenn es keine Polizei gibt, wo ich immer glaube, die
Polizei ware besser als das, aber wenn es die nicht gibt, ist die Videokamera ... Nur
wissen Sie, der Widersinn. Die Kamera, es muss ja einer beim Fernsehen sitzen,
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sonst bringt ja das nichts, wenn da keiner da sitzt, keiner beim Bildschirm, bringt
ja das nicht viel.

Aber da gibt’s ja schon Systeme, die das kontrollieren.
Wieso kdnnen sie dann nicht einen richtigen Menschen da nehmen?
Ja, wir werden das aufnehmen und es ...

Verstehen Sie das? Wie gesagt, wenn die préasent sind, ist das ganz ein anderes
Gefuhl.

Na ja, man wollte ja die Polizei reduzieren auf der Strale. Wir haben in unserer
Geschichte da viele Negativbeispiele, was Polizei bedeutet auf der Strafe.

Ja, ist klar. Aber ...
In der dsterreichischen Geschichte.

... Sie kennen, wir haben in der Polizei sowieso so viele (Blaue) [1.01.03] drinnen,
dass das sowieso nicht langer diskutieren kénnen, wir haben den, wir haben es
gemacht, wir haben und wir werden es weiter haben. Aber das hat mir der Stral3e
im Verhaltnis, wenn die gut ausgebildet sind, nichts zu tun. Weil der ist dann eben
nur flr die StralRe und fur die Menschen, der muss aber ausgebildet dafiir sein. Ich
weild nicht, aber wie gesagt, wir haben ein Sicherheitsgefuihl gehabt und das war so
fiir unsere Eltern auch, weil wir gewusst haben, der geht mit und tut und dann und
dann, der ist immer prasent.

Ich glaube, das Argument ist jetzt sehr klar. Sie haben es vorher gut ausgefihrt,
dass Sie das besser finden wiirden.

Ja.

Noch eben diese eine Frage, und das ist eine offene Frage, ob es noch etwas gibt,
was Ihnen wichtig ist, was nicht angesprochen worden ist.

Das eine finde ich noch, da ist ein Beispiel drin, in Amerika, wie sie ihm die
Identitdt gestohlen haben. Dass der erst nach Monaten zugegeben haben, dass es
das gibt, was die Menschen in der Zeit ... was die mitgemacht haben. Bis das die
angenommen worden sind, dass das der, der und der Mensch ist. Das finde ich
einen Horror. Dass man da sofort, wenn man das angibt, zur Polizei geht oder sagt,
mir ist das und das passiert, dass das sofort kontrolliert wird, ob das stimmt und ob
das wahr ist. Aber dass der dann die Bestatigung kriegt, der ist es. Und nicht, dass
er monatelang kein Geld nicht kriegt und so ...

[Personen sprechen gleichzeitig]
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Das ist die Tragheit der Systeme, der Verwaltungsapparat.
Und das ist aber das Wichtigste fur den Menschen.

Haben Sie noch was? Weil wir werden rausgeworfen um halb zehn. Haben Sie
noch was, was lhnen ganz wichtig ist? Wo Sie sagen, das haben wir nicht
diskutiert oder das wollen Sie noch sagen am Schluss.

Ja, eigentlich nur, was zur Sprache kommt bei all den Systemen, eben auch die
Definition, sozusagen was ist ein Terrorist? Um damit schon auch, wer bestimmt,
wann und gegen wen das eingesetzt werden kann. Denn ich meine, es sind immer
wieder oder auch in der Nachbarschaft, und auch in unserer, es passiert sehr leicht,
dass das eine politische Motivation kriegt und sozusagen dass jeder, der also nicht
konform mit der Machthaberschaft ist, dann geoutet wird und das, ich glaube, das
ist — wie der Herr auch sagt — der Herr Meier und der Herr Muller nicht, aber
wodurch wird er auffallig? Ja.

In Amerika, USA, hat es ja gereicht, arabischer Herkunft zu sein.

Genau.

Nach 9-11, ne? Oder?

Zum Beispiel.

Und wie war das in London mit der U-Bahn, mit der Underground, wie da der
Anschlag war, da hat man doch einen Mann erschossen, weil die dachten, von den
Kameraufnahmen, das ist ein Verdéchtiger und ... ja, also das sind Mutmalungen,
irgendwelche Vorurteile. Es sind Zuschreibungen, die passieren, aber ich meine,
die Dinge ...

Aber Entschuldigung, heute oder gestern, was habe ich wieder gelesen? Weil der
gesagt hat, der Wagen, den der oder ... da sind sie gleich in zwei Wohnungen und
weil die dritte nicht aufgegangen ist, haben sie die eingebrochen, haben
aufgebrochen, haben gar nicht gewusst warum. Nur weil da einer gesagt hat, das ...
Na ja, aber wenn das wirklich ein Terrorist ist, der sowieso tUberwacht wird in der
Wohnung, ein Nachbar dort, der seine Wohnung hin hat.

[Personen sprechen gleichzeitig]

Ich glaube, wir kdnnten sicher noch eine Stunde diskutieren.

[Personen sprechen gleichzeitig]

15 Minuten haben wir noch. Es gibt auch noch was zu Essen.

Ja, dann mussen wir ...
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Sie mussen ganz schnell ...
[Personen sprechen gleichzeitig]

Es ist zwar Uber RegelmalRnahmen ... und dass geredet werden muss, wann so was
eingesetzt wird und welche ... aber wie wird das kontrolliert? Wer kontrolliert das?

[Personen sprechen gleichzeitig]
Darf ich Sie einladen weiter zu diskutieren am Buffet? Wir miissen jetzt da raus.
Vielen Dank fur die Teilnahme, vielen Dank fir die Betrage. Kommen Sie gut

nach Hause. Wir sehen uns noch beim Buffet. Vielen Dank.

[Ende]
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5.2  Johannessaal®

Was sind Ihre spontanen Gedanken uber Sicherheitstechnologie und Privatsphére?
Das ist unsere Einstiegsfrage.

Spontan, wo ich diese negative Erfahrung aus dem Bekanntenkreis kenne, weil ich
meinen Mann, der Computerfachmann ist und sich damit auskennt, einiges
genauer weill und daher also prinzipiell auch weif3, wie leicht diese Technologien
unterlaufen werden kdnnen. Also mein spontaner Gedanke ist, fangen werden sie
mit solchen Technologien diejenigen, die nichts gemacht haben und diejenigen, die
man sucht, Terroristen, die immer an erster Stelle bei den Fragen gestanden sind,
Verbrecher, die haben genugend Mdglichkeiten, das zu unterlaufen. Also die
wirde man genau damit nicht fangen. Also es ist so spontan und generell mein
erster Gedanke.

Also ich sehr unbelastet, auch durchaus interessiert, aber doch mit einer gewissen
Grenze, also dass doch nicht alles immer beachtet wird. Ich wiirde schon sagen,
bei GroRveranstaltungen und verschiedenen Platzen durchaus, aber sich nicht fir
Bahnkarten oder Stralenbahn und so weiter, also das sollte doch eher im Privaten
bleiben. Das wiirde ich nicht wollen. Also das nicht.

[Mann, in beiden Aufnahmen nicht zu verstehen] Videolberwachung und so
weiter einsetzt. (??)

Also grundsétzlich finde ich das gut, wenn man in U-Bahn-Stationen zum Beispiel
einen Vertreter hatte, (??), aber da hort es dann auch irgendwo auf. Also wenn es
darum geht, die Sicherheitstechnologie, die Sicherheit von Menschen unterstitzt,
ist es zu keinen Unféllen oder Toétungen oder wie auch immer kommt, finde ich
das in Ordnung fiir mich auch. Es geht niemanden was an, wann ich wo bin etc.
Das geht niemanden was an.

Gut. Da haben wir sozusagen den Rahmen einmal abgesteckt. Jetzt haben Sie alle
diese Szenarien im Vorfeld gelesen. Sind die fiir Sie ausgewogen gewesen? Was
sagen Sie zu den Szenarien? Hat das sozusagen Ihre Gedanken zu dem beeinflusst?
Angeregt?

Durchaus schon angeregt oder dartiber nachgedacht im weitesten Sinn, weil ich
nicht sehr viel reise. Also mit diesen ganzen Uberpriifungen weniger zu tun, aber
doch zum Beispiel mehr dariiber nachgedacht, was es geben konnte, was mich
schon irgendwie auch ... diese vielen Untersuchungen, ob die nicht auch
gesundheitsschadlich sind. Also wenn jemand fliegt, der ununterbrochen

2 [Die meisten ?? treten auf, wenn ein Mann spricht, alle anderen sind gut zu verstehen, er leider fast gar nicht]
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maoglicherweise mit Rontgen oder was auch immer in Verbindung kommt, also
wirde ich dann schon irgendwo das ein bisschen hinterfragen.

Ich glaube, die Schwierigkeit besteht darin, dass hier durch den internationalen
Terrorismus (??) irgendwann einmal etwas passieren wird. Also werden Probleme
entstehen, wo immer auch hier, intensiver oder auch weniger intensiver. (??) ohne
konkrete Hinweise (?7?).

Wir missen nicht immer die Runde durchmachen, sondern ...

Ich wirde auch prinzipiell sagen, eine absolute Sicherheit gibt es nicht. Also
dieses, dass wir uns vollig absichern und alles verhindern im Vorfeld schon, das
gibt es nicht. Oder dann stellen wir jeden unter einen Betonsturz, jeden einzelnen
Menschen, oder am besten, man bringt gleich alle Leute um, das ist am
allersichersten. Ich bin da ein bisschen zynisch.

Ja, dass es sehr schwierig ist, das jetzt im Vorhinein irgendwie (??).
Eben, ganz genau.

Nein, da ist keine Losung.

Da geben wir wirklich unsere Freiheit auf.

Es wird immer Situationen geben, wo dann die Polizei oder CIA oder was immer
helfen kann. Mit den Videoaufzeichnungen und so weiter, dass die dann
maoglicherweise (??) Aber es werden wahrscheinlich mehr gute Menschen unter
Anflhrungszeichen auf dem Videoband sein als Terroristen. Deswegen bin ich da
(nicht daftr).

Obwohl ich nicht besonders ... obwohl es mich nicht besonders stért, wenn ich da
irgendwo drauf bin. Ich habe damit kein Problem, sagen wir mal so.

Die Videouberwachung ist ja vielleicht noch das Harmloseste, weil in dem
Moment finde ich, wo ich mich in der Offentlichkeit bewege, bin ich eigentlich
nicht mehr privat. Also insofern ist das weniger Verletzung der Privatsphére wie
wenn vor allem also verschiedenste Daten verknlpft werden miteinander. Weil
dann wird es gefahrlich, wenn man dann Uberlegt, na ja, dann kommt die néchste
Krankenversicherung und sagt: Sie haben dort und dort Zigaretten gekauft und Sie
haben das und das eingekauft und Ahnliches, und Sie waren da und Sie haben ...
Und plétzlich ... Und Sie kriegen eine héhere Pramie, die Sie bezahlen missen,
oder wir nehmen Sie nicht mehr. Und Ahnliches. Also da finde ich, da geht es
wirklich ... da besteht die Mdglichkeit so stark, dass die personliche Freiheit
eingeschrankt wird, das ist eigentlich es fir mich ein Horrorszenarium, dieses
Verbinden.
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Ich finde, dass man ohne konkrete Hinweise solche (?) oder solche Videobéander
(??). [langere Passage unverstandlich] ... dienlich ist, das solle man auswerten. (??)

Das heildt, es Uberwiegt bei Ihnen in der Gruppe eher so die Angst vor den
negativen Effekten der Uberwachung, wenn ich mir die Statements so anhére. Gibt
es was, wo Sie sozusagen die positiven Potenziale irgendwie finden, wo Sie sagen,
okay, dafiir schon oder daftir zahlt es sich auf, dafur darauf zu verzichten? Oder
was ware eine Anwendung, wo Sie sagen okay, das geht schon? Oder das geht
schon. Also sehen Sie irgendwo ...

Na ja, ich denke mal schon, wenn es wirklich um Verbrechen geht oder zum
Beispiel gerade bei Kindern oder wo man dann schon mit dem genetischen
Abdruck so die Tater doch relativ schnell findet unter Umsténden, und das ist doch
sehr oft der Fall, und ich denke mir, da gibt’s schon grof3e Erfolge, was man nicht
unterschatzen soll, was trotzdem auch wichtig ist.

Das ist aber Fahndung im Nachhinein.
Na ja, im Nachhinein. Ja.

Das ist nicht ...

Nicht vorher.

... praventiv. Ja, also das glaube ich muss man auseinander halten. Aber natdrlich,
Fahndungserfolge gibt’s.

Aber ich kdnnte ja da anknlpfen und eine provokante Frage stellen. Wie ist es bei
einem verurteilten Straftéter, also Sexualstraftater, der seine Strafe abgesessen hat,
wieder freigelassen wird, und dessen Adresse jetzt im Internet bekannt gegeben
wird oder dessen Adresse im Bezirk, wo er dann wohnt, bekannt gegeben wird.
Sozusagen um zu verhindern, dass er wieder Straftaten begehen kann. Ja oder
nein?

Na ja, das ist naturlich schon ein Punkt, gerade bei den Sexualstraftatern, da sieht
man schon, dass das einfach ein Problem ist, das durchaus strenger behandelt
werden sollte. Bin ich schon der Meinung.

Wo soll der dann wohnen?

Ja, das weiB ich nicht, das ist dann nach dem Dings ...

In Amerika lauft das so. In Amerika l&uft das schon so. Und es gibt bei uns auch
Stimmen, die das gerne hatten.

Aber wenn Sie jetzt eine Tochter hatten, dass die ... und man ... es gibt ja sehr, sehr
viele Wiederholungstater. Das muss man schon sagen.
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Das ist vollig richtig. Ich habe ja auch mehr provokant gefragt. Aber man muss
sich dann die Frage stellen. Tut man das oder ...

Aber vielleicht wiirde das schon verhindern, dass sich der wirklich irgendwo ... ich
meine, ob das jetzt wirklich jetzt so weit geht, dass es [Tonstorung] aber er sollte
zumindest nachweislich kontrolliert werden. Also da ware ich schon dafr.

Also diese anonymen Telefon (??), wie will man das Uberprifen? (??) wenn der
telefoniert, wie soll man das Uberprifen?

Kann man nicht.
Also es gibt Lander, wo man sich jetzt beim Kauf der Karte registrieren muss.
[Personen sprechen gleichzeitig]

(??) Bankgeheimnis und jetzt muss man (??) Aber wie wollen Sie das (??). Und
kein Mensch weil3, wer das gekauft hat.

Und wer es verwendet nattirlich.
(??) kein Mensch weil3, wer es ist.

[Personen sprechen gleichzeitig]

(??)

Je dichter das Netz ist, umso teurer wird die Wertkarte. Gut. Wann glauben Sie,
dass Sicherheit wichtiger ist als Privatsphédre und wann umgekehrt? Kann man das
uberhaupt so sagen?

Gar nicht.

Ich glaube nicht, dass man das wirklich sagen kann. Ich hoffe nicht, dass sich die
Welt so schnell entwickelt.

Ich glaube, es geht uns auch teilweise viel zu gut, um das wirklich beurteilen zu
kénnen. Also ich wohne im (??) wo das Auto meines Mannes (??) du fahrst jetzt in
die StraRe (??) einsteigen. Also ich finde es einfach idiotisch. Aber da misste man
die ganze Zeit (??). Ich glaube, wir leben auf einer Insel der Seligen und haben
daher wahrscheinlich noch gar nicht so die Ubung. Wir wurden Gott sei Dank
schon (??) Groldereignisse. Wir waren Zuschauer, okay, aber (??) oder in
Osterreich.

Eine Idee ist, haben Sie Angst vor der Europameisterschaft? Das ist ein
GroRereignis. Das ware so was, wo man sagen kann ...
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Nein, Angst nicht, aber ich hoffe, dass es halbwegs in Bahnen verlauft.

Ja, das wird schon bisschen chaotisch werden, aber ...

Aber ware das fur Sie ein Grund, sozusagen an der Sicherheitsschraube zu drehen?
Nein.

Weil dann halt viele Menschen kommen.

Nein, es ist fir mich prinzipiell nicht, weil das ist keine Alternative, weil
Privatsphare hat mit meinem freien Willen, mit meiner freien Entscheidung zu tun.
Und in dem Moment, wo ich einen Teil Privatsphéare aufgebe, gebe ich einen Teil
Entscheidungen auf, meinen Willen auf, und das bin ich nicht bereit, da nehme ich
lieber mehr Risiko in Kauf. Wie ich am Anfang gesagt habe, das Leben ist nun mal
lebensgefahrlich. Man kann nicht alles absichern. Da will ich lieber meine freie
Entscheidung.

(??) durchsetzen sollte mit der Uberpriifung (??) ziemlich stark, dass die jederzeit
wissen, wo ich fahre und wann ich fahre.

Kommt uberhaupt nicht in Frage.

Und automatisch (??). Also das finde ich ganz (??).

Aber ...

(??) nach Deutschland fahren, 250, dann muss man (??), ohne diese (??).

Aber wie stehen Sie genau dazu, genau das System im Auto bietet jetzt zum
Beispiel eine Versicherung an, dass man das freiwillig machen kann. Unter der
sozusagen Uberschrift, wer wenig fahrt, soll wenig zahlen, weil er wenig Risiko
generiert. Und dazu braucht man diese Technologie im Auto. Und das machen
manche Menschen freiwillig.

Und dann werden sie merken, wofir das noch benutzt wird. [lacht]

(??) Man sollte sich dieses System (??) mindestens, weil ich nicht, 20, 30 Stunden
(??) Wenn ich Hilfe brauche, bewusstlos bin und dann (??). Aber das ware schon
die einzige Ausnahme.

[Personen sprechen gleichzeitig]

Okay, genau.

Oder man fahrt einfach zu langsam, das gibt’s genauso.
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Die sind vielleicht nicht unbedingt ein Sicherheitsrisiko, die sind dafiir unroutiniert
beim Fahren. Also was soll das?

Gut. Wer sollte aus Ihrer Sicht beteiligt sein, wenn dariber entschieden wird, wann
Sicherheitstechnologien eingesetzt werden? Also ist das sozusagen eine Frage, die
einfach in der Wirtschaft entschieden wird? Ist das eine politische Frage? Ist das
eine Frage fiir die Offentlichkeit? Weil es gibt unterschiedliche Interessengruppen.
Es gibt sozusagen ein wirtschaftliches Herstellen, es gibt die Politik, die Sicherheit
verkauft, oder auch die Grundrechte verkauft. Es gibt NGOs, die sich um die
Grundrechte bemihen. Es gibt Birgerinnen und Birger wie Sie, also wer sollte
das sozusagen bei einer groBen Anderung oder bei Einfiihrung solcher Systeme
beteiligt sein?

Maglichst viele.
Nicht einzelne Interessengruppen.

Nein. Also ganz sicherlich nicht, weil die eben nur speziell ihre Interessen
durchzubringen.

Haben Sie irgendwelche Vorschléage fir die Regulierung der Entwicklung und der
Einflhrung solcher Technologien? Das heif8t, sollte man irgendwelche
Beschrankungen sich tberlegen? Also was Sie meinen aus lhrer Sicht, ist absolut
ein No-No, oder sollten wir irgendwelche bestehenden Regelungen verschérfen
oder geht das sozusagen seinen demokratischen Gang in unserer parlamentarischen
Demokratie?

Also ich denke mir, es musste grundsétzlich gefragt werden, welche (??),
informiert werden darlber, was da passiert, wenn ich die Wahl habe zu sagen,
okay, Sie durfen die und die Daten an die und die Unternehmen weiterleiten. Ich
will aber dezidiert gefragt werden. Und das gilt fir Internet, das gilt fir alle
Bereiche. Bis auf irgendwelche Platze. Aber solange ich dafur zahle, fur diese
Dienstleistung, will ich explizit gefragt werden.

Ja.

Aber sozusagen spezielle neue Regulierungen sind jetzt nicht irgendwie fir Sie
wesentlich? Weil im Prinzip sozusagen gibt’s demokratische Kontrolle im
Parlament. Die Frage ist also, wer involviert werden soll, ab wann kénnte man ...
man kénnte sozusagen fantasieren, ob man mehr als parlamentarische Kontrolle
und Offentlichkeitsbeteiligung haben will.

Ja, mehr.

Das wirde ich schon sagen.
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Es gibt ganz seltene Dinge. Aber an sich wéhlen wir in der représentativen
Demokratie unsere Parlamentarier.

Ja, ja, aber ...
Das ist mir aber zu wenig.
... man sollte trotzdem noch einmal, also ...

Ich glaube, es sind die wenigsten dartber informiert, wenn sie am Bankomat
Bargeld ziehen, wird automatisch ein Foto gemacht. Dazu sind Banken berechtigt.
Ich glaube einfach, dass jeder laufend informiert werden muss dariiber, was
machbar ist und ob er damit einverstanden ist. Das kann ich (ber groRe
Tageszeitungen machen. (??).

Das muss ja nicht (??).

Das heil’t, aus Ihrer Sicht sind die Betreiber aufgerufen zu informieren, was sie
tun?

Genau.
Das wére so ein Ansatz.

Auf jeden Fall, ja.

(??)
Also ich ...
Ich weil3 nicht, ob es (?7?).

(??) Weil3 ich nicht, 15 Jahre, und (??). Und darum wirde ich mich wirklich
dagegen stellen, unter anderem auch eben andere anhalten und (??) obwohl es nur
3- oder 4.000 Schilling waren zu dieser Zeit, und dann abgehoben 30.000
Schilling. (??) Und geendet hat das Ganze damit, dass sie dort nur die
Diebstahlsanzeige gemacht haben an einem Sonntag, und am Montag (??) bei der
Bank und bei der Polizei. Und die 10.000 Schilling, die der gute Mann (??) und
dann (??) limitiert auf 5.000 Schilling. Und dann hat er noch ein paar Mal
abgehoben und (??), dass er diese 10.000 Schilling wurden nicht riickvergutet. (??)
Und das war damals ein Fall fir den (??), und der hat gesagt, (??) weil jeder
Schilling, (??) obwohl ihm das gestohlen wurde und man das gemeldet hat und er
hat keinen Anspruch auf Rickvergitung. (??) 20.000 Schilling bekommen und
10.000 Schilling habe ich nie zuriick bekommen und das ist ja nicht von heute auf
morgen da. Das ist ja (??) Es hat gedauert ein halbes Jahr. Und fir dieses halbe
Jahr wurden mir fur die gesamten 30.000 Schilling die Zinsen (ge....). Das ist ja
die Kluft. Das muss man sich einmal vorstellen. (??). Da war kein Punkt dabei,
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nichts aufgeschrieben. Ich habe ein einziges Mal (??) und er stand dort an. Also
das war nicht so wie jetzt mit einem Pensionist (??). Aber dann muss man das
hinnehmen. Und da habe ich einmal Geld abgehoben in Wien, das war das einzige
Mal, (??). Sonst habe ich nur immer eingezahlt. (??).

Das ist ungewohnlich.
So was gibt’s auch. (??) Da habe ich ganz schén draufgezahlt.

Spannend fir uns ware noch zu wissen, ob die Teilnahme an der heutigen
Veranstaltung irgendwie lhre Haltung zu dem Themenkomplex beeinflusst hat.
Oder ob Sie in Ihrer Haltung bestérkt werden.

Eigentlich nicht. Eher das Interesse ein bisschen mehr dafiir, das wirde ich sagen.

Gleich geblieben? Weil Sie vorher schon fiir das Thema sozusagen sensibilisiert
waren, sonst hatten Sie nicht zugesagt oder so? Ja?

Ja, eher. Ich hatte schon dezidierte Ansichten dazu.

Ja, ich war ein bisschen hellhériger, einfach ein bisschen ... sich vielleicht ein
bisschen mehr damit zu befassen. Das war eigentlich bei mir jetzt vielleicht. Aber
nicht so, dass ich meine Meinung geéndert hétte.

(??) Das ist genau 14 Tage / drei Wochen. Und da wollte ich nachschauen, wie
schaut das da aus, (??). Und dann hat sich das herausgestellt, dass der gute Mann
30.000 Schilling abgebucht hat von meinem Konto und das (??) Und dadurch habe
ich auch schon gesagt, (??) Geld abgehoben. Und ich habe am Montag bei Ihnen
um 9 Uhr den (??) gezéhlt in der Bank. (??) Und ich habe dann gesagt, dass (??).
Man muss sich das einmal vorstellen, dann hat der gute Mann gesagt: Ldsen Sie
das Konto auf am Montag. Dann wadre es nie so weit gekommen. Das muss man
sich vorstellen. Er kann das nur in Osterreich sperren.

Konnte man vor 15 Jahren (??) das europaweit machen.

[Personen sprechen gleichzeitig]

Aber vielleicht ... Ich glaube, dass viele nicht wissen, dass diese Rahmen, diese
groRen Rahmen vorhanden sind. Also ich habe meinen Rahmen mit Absicht auf
null, weil ich will das sowieso nicht. Wenn irgendwas ist, dass eben ... nicht
driiber. Aber das muss man wissen.

Ja, aber die informieren nicht.

[Personen sprechen gleichzeitig]
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Wir bieten lhnen statt lhrer Bankkarte eine Kreditkarte. Ich sage, ich will das
nicht. Ich will das nicht. Bin hingegangen, Sie, ich will nicht automatisch eine
Bankomatkarte. Ja, die kann ja viel mehr. Ich will das nicht. Gibt es nicht nach wie
vor die Bankkarte, wo ich ... Ja, die kbnnen Sie auch haben. Man muss nachfragen.
Das ist namlich auch das Argerliche. Unter allen moglichen Vorwanden wird
einem irgendwas Tolles angeboten, ohne dass man genau informiert wird. Darum
dieses Informieren ist ja schon ein Punkt, das ist schon sehr wichtig. Und das
sollten sie eigentlich freiwillig machen, diese Institutionen, und nicht immer erst
auf Nachfrage, weil man misstrauisch geworden ist.

(??).

Gut. Das waren im Prinzip die Fragen. Wichtig ware noch, welche abschlieenden
Bemerkungen, Punkte, welche Botschaften haben Sie sozusagen uns mitzugeben
jenseits der ausgefullten Fragebdgen? Also was ist Ihnen wichtig?

Mir ist wichtig, dass eben die personliche Sicherheit (??). Und auch, dass man
selbst bestimmen kann, wie weit jemand (??) Gedanken macht. Und da ware es
halt wichtig auch, dass es vielleicht einzelne (??) gibt, welche Daten werden
irgendwo erhoben, oder wie (??). Offen zu legen, welche Merkmale wurden (??)
Firmen ihre (??) veroffentlichen mussen auch, ob Unternehmen regelméaig (??)
melden mussen, welche Daten sie erhoben haben und was mit den Daten passiert,
wie lange die aufbewahrt werden und wann es vernichtet wird.

Ja, (??) also die ganze Geschichte mit Datenschutz (??) absolut nicht (??) Beispiel
erwéhnen. Es geht um Geld, oder? Und da (??) und man hat sich um den Mann
oder die Frau uberhaupt nicht gekiimmert. Und dann ist der Tag X gekommen und
(??) wann kommt er dann? Und dann ist ein Prospekt gekommen von 7-Sterne-
Hotels, von der ganzen Welt. 7-Sterne-Hotel, ich weil3 nicht (??) alles okay, nur
frage ich mich (??). Hundert Jahre hat man sich nicht um die (?) gekimmert. Und
erst nach Darlegung der Bankkonten (??) das (??). Das ist meine Meinung. Und es
wird auch nicht so kommen, dass man wirklich (??) eine Frage der Zeit. Das ware
jetzt so (??).

Naked Mashine. Die Nackte Maschine.
(??)

Sie kennen die Naked Mashine schon?
Bitte?

Sie kennen die Naked Mashine schon?
[lacht] Ja. Ich habe sie (??).

Mich auch.
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Ja. [lacht] Man muss sich vorstellen, (??). [lacht] (??)

Scherze sind Gberhaupt nicht (?).

(7).

Ja, ich wirde sagen, also auf jeden Fall mehr Information und doch gewisse
Grenzen. Irgendwo ist es zu Ende. Also gewisse Uberwachung sehr wohl, aber
nicht um jeden Preis und nicht alles und jeden. Und nicht fir irgendwelche
konventionellen Sachen. Also Uberwachung tiberpriifen, was man falsch macht.

Ich wirrde was ganz Prinzipielles sagen. Jeder soll weniger Angst haben. Bei der
Angst packt man namlich die Leute, dass sie fiir solche Sachen zusagen. Wenn die
Amerikaner nicht auf das 9-11 alle derartig geschockt reagiert hétten, dann wéren
die massiven Gesetze, die in Amerika durchgegangen sind, nicht so
stillschweigend durchgegangen. Und dass jetzt erst eigentlich viele Leute in der
Bevolkerung in Amerika aufhorchen und merken, was sie da an Freiheit
aufgegeben haben. Also das sollte man vielleicht selber einfach bei sich tberlegen,
ein bisschen weniger Angst, dann ist man vielleicht weniger anfallig fur die
Zusage zu solchen Uberwachungen und solchen Einschrankungen.

Ja.

Ja, im Prinzip ...

Sind wir uns ziemlich einig.

Es scheint eine recht homogene Gruppe zu sein. [alle lachen]

Ja, vielleicht auch noch, was wird aus unseren Fragebdgen? Konnen Sie die Leute

(??)

Also wir hoffen ja schon stark mit dem Projekt tatsachlich sozusagen in die
Ausschreibungsbedingungen des Rahmenprogramms reinzukommen, mit den
Ergebnissen, und ja, also das wére sozusagen Politikberatung at it’s best. Weil
dann wirden wir wirklich gestaltend mitarbeiten kénnen. Wir machen jetzt einmal
die Auswertung in den sechs L&ndern. Schauen dann sozusagen, was kommt. Den
nationalen Report kriegen sie, wo Sie mitgearbeitet haben. Und wie dann unsere
Ergebnisse sind, dann weiter verarbeitet werden, weil3 ich nicht, aber es ist ein
Versuch zumindest einen kleinen Beitrag der Birgerinnen und Blrger sozusagen
zu machen. Wobei man sagen muss, die Kommission verstarkt auf solche
Instrumente hért und sie veranstaltet und auch finanziert. Also da kann man sagen,
okay, es wird Geld dafir ausgegeben. Also das nicht vollig egal, das ist schon
einmal aus meiner Sicht die erste wichtige Botschaft. Ja, wir sind ein bisschen
friher fertig, das héngt damit zusammen, dass die Gruppe einfach kleiner war,
dass die Gruppe homogen war. Ich danke lhnen fiir die Beteiligung. Jetzt gibt’s
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noch den Rest vom Buffet, es gibt aber jetzt auch Wein und Bier dazu. Und dann
gibt’s noch ein kleines Abschiedsgeschenk. Jedenfalls herzlichen Dank fir die
Beteiligung. Danke.

[Ende]
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53 Museumszimmer

In diesem Sinne mdchte ich jetzt gleich die erste Frage in die Runde werfen. Was
sind jetzt lhre ersten Eindricke, die bei Ihnen entstanden sind in Bezug auf
Sicherheitstechnologien und in Bezug auf Privatsphére oder Privatheit?

Also das erste Erfreuliche fur mich war, dass sich anscheinend die EU auch
interessiert, was sich die Blrger denken. Weil diese ganze Diskussion, oder was
man so im Fernsehen mitkriegt oder so, ist eigentlich nie hier ribergekommen.
Also man weil} ja nie, was das jetzt wirklich bewirkt, diese Auswertungen. Ob
dann irgendwer dann irgendwelche Gesetze entwirft, ob man sich daran halt auch
oder ob das irgendwie Einfluss nimmt auf die Gesetze, die beschlossen werden,
aber ich finde es einmal gut, dass man Uberhaupt einmal so etwas macht und man
mal die Burger befragt, was sie davon halten. Und nicht immer (ber die Blrger
hinweg zu beschlie3en, was gemacht wird.

Sonst noch erste Eindriicke?

Also ich habe das Konvolut, das wir zugeschickt bekommen haben, sehr intensiv
gelesen und habe mir gedacht, also vieles weil3 ich nicht, wusste ich nicht, einiges
habe ich jetzt schon mitgekriegt und ich finde es sehr interessant und hoffe, ich
hore noch mehr jetzt.

Ja, ich finde es wichtig, dass man uns sensibilisiert auch. Die Bevélkerung. Und
weil wir das letztlich auch tragen mussen, die Auswirkungen im téglichen Leben,
im Privatleben, letztlich entscheiden glaube ich werden dann die Politiker.

Ich frage mich, wieso die Studie in Osterreich, Deutschland, skandinavischen
Landern durchgefihrt wird und wieso ... und Spanien. Und wieso nicht in Landern
wie England, Frankreich, Italien, die vielleicht in einigen Bereichen ganz anders
sind als die skandinavischen oder deutschsprachigen Lander. Zum Beispiel die
Englénder ein ganz anderes Bedrohungsszenario vor Terrorismus vielleicht haben
und dadurch vielleicht anders auf Sicherheitstechnologie ansprechen. Und auch
Franzosen, die immer ein bisschen eine eigenwillige Meinung zu diversen ... zu
allen Themen haben. Oder alternativ die Italiener.

Also ich méchte in dem Fall nicht inhaltlich Stellung nehmen, weil es nicht darum
geht, dass ich lhre Frage beantworte, sondern es geht eher darum, dass Sie
vielleicht ... ob Sie dazu eine Meinung haben. Das ist auch jetzt nicht so gedacht,
dass man wirklich reihum die Frage stellt, sondern dass Sie wirklich untereinander
aufeinander eingehen sollen und das wére also das, was gewunscht ist.

Das (??) durch diese Frage.

Aber vielleicht, was glauben Sie dazu?
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(??)

Sonst  irgendwelche ersten  Eindricke noch in Bezug auf die
Sicherheitstechnologie?

Also ich glaube, man geht relativ locker damit um ohne nachzuforschen, wohin
werden die Daten gegeben. Ich nehme ein Beispiel. Also ich bin Nichtraucher. Es
gibt bei den Zigarettenautomaten die Mdglichkeit, sich auszuweisen (ber die
Bankomatkarte. Fir mich ist die nachste Folge, dass alle, die Zigaretten kaufen,
bei der n&chsten Krankenkassenabrechnung 20 Prozent mehr zahlen konnten, weil
eben die Raucher ein groReres Krebsrisiko haben.

Das ist schlecht. Beim letzten Mal hat mich einer gefragt, ob ich ihm die
Bankomatkarte borgen kann, damit er sich Zigaretten ziehen kann.

Und Sie haben das gemacht?

Na ja, er war definitiv tber 16, fir mich kein Problem.
Ja, aber ...

Na ja, Sie mussen ...

Ich nehme nicht an, dass die Daten jetzt schon gespeichert werden. Aber es ist
durchaus mdglich, dass diese Form von Daten gespeichert wird. Und wir geben
unsere Daten in jedem Billa weiter. Wenn ich eine Karte habe bei Billa oder eine
Vorteilskarte bei der OBB, dann weif ich tiber die Connection, zu welchen Leuten
ich dann uber die OBB-Adresse Zusendungen bekommen habe, mit denen ich
vielleicht gar nichts zu tun haben méchte. Das war meine Frage als erstes, woher
ist meine Adresse? Und die Antwort war sehr schon. Sie haben das outgesourct,
wie das jetzt so schon heiflt. Der andere macht die Arbeit.

Das ist immer so. Wie ich angerufen worden bin, habe ich auch gefragt, warum
gerade ich? Woher meine Nummer ist? Und der hat auch gesagt, na ja, die steht da
im Computer. Und ich rufe einfach an.

Es gibt Datenbanken mit unserem Namen und Telefonnummern und unserem
Beruf und unserem Alter, mit allem. Das gibt es jetzt schon.

Und wenn mir jemand ...
Es ist nur die Frage, was noch dazu kommt.

Ich bin mir auch sicher, dass da schon drin steht, diese Person macht gern bei
Meinungsumfragen mit. Also mich ruft einmal im Monat jemand an wegen einer
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Meinungsumfrage und alle in meinem Freundeskreis werden nie angerufen. Und
wenn man da einmal mitmacht, hat man schon den Stecken ...

Ist das etwas, was Sie als problematischen Aspekt von Sicherheitstechnologie oder
eben von Technologie, von Datenverwaltung ansehen?

Nicht als problematisch, weil in dem Moment ... Also ich merke jetzt, dass ich
irgendwo ... also dass viele Meinungs-... oder einfach so, es gibt ja viele Firmen,
die Adressen sammeln und einfach Daten. Und die wissen, aha, Zielgruppe so und
so, Ausbildung und der hat vielleicht ein gutes Verdienst, den kann man bessere
Prospekte schicken uber neue teure Autos. Und ist mir klar, dass ich dann darunter
falle. Es gibt halt die Mdglichkeit, man macht solche Meinungsumfragen nicht
mit, dann sagt man okay, Meinung ... wird nie wieder angerufen. Oder vielleicht
noch zwei, drei Mal, und dann hért es auf und dann weill man, man hat jetzt seine
Ruhe davor. Und wird vielleicht jetzt von diesen Meinungsumfragen nicht mehr
verfolgt. Es gibt noch andere, die auch genug Daten sammeln werden.
Andererseits sage ich aber auch, denke ich mir, wenn mich jemand befragt, dann
habe ich wenigstens die Mdglichkeit, dass ich irgendwie etwas beeinflussen kann.
Also das ist immer dieses Hin und Her, will ich meine Meinung preisgeben. Aber
... also naturrlich méchte ich nicht alle meine Winsche oder irgendetwas verraten,
aber andererseits, wenn man sich denkt, dass man vielleicht irgendwie die Zukunft
beeinflussen kann, vielleicht strengere Regeln fiir Datenspeicherung und so weiter,
dann ...

Auf der anderen Seite verdienen viele Studenten ihr Geld damit, dass sie sich auf
die StraRe stellen und diese Meinungsforschungsinstitute unterstiitzen. Das ist ja
auch ein positiver Aspekt.

Also wir unterstiitzen damit die Studenten?

Ich unterstltze die Studenten. Sie miissen was tun, sie missen auf Leute zugehen,
sie lernen damit ...

Das ware ein Potenzial fur Sicherheitstechnologie, oder ... ich meine, ich werfe das
nur in die Runde. Ich frage, wenn wir jetzt diskutieren Uber Probleme oder
problematische Aspekte von Sicherheitstechnologien und von Potenzialen, wie
wirden Sie das einordnen?

Also in einer Grofistadt kann ich mich nicht abschotten.
Auf dem Land noch weniger, denke ich.

(??) in der Grof3stadt. Ich bin personlich der Meinung, dass in vielen Datenbanken
mehr Daten von uns erfasst und gespeichert sind, als wir es glauben. Und in dem
Moment, wo Sie mit der Bankomatkarte bei Billa oder sonst wo zahlen, kdnnen
die irgendwas erhalten. Ob die Ihren Namen mit abspeichern oder nicht, sei dahin
gestellt. Das wissen wir nicht so genau. Wir wissen aber dann genau, dass es
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abgespeichert wird, wenn Sie beim (??) die Einkaufskarte hat, dann muss man den
Namen noch dazu wissen. Sie wissen es aber, wenn Sie mit E-Mail die ganzen
Werbegeschichten zugeschickt bekommen. Also ich bin personlich der Meinung,
dass Sicherheit und ein zusétzliches Datensammeln und Anlegen von Datenbanken
dazu fuhrt, dass wir zum glasernen Menschen werden. Also davon gehe ich absolut
aus. Ich habe selbst ein Unternehmen. Ich gebe selber Geld fir (?) aus. Wir wissen
alle zusammen, dass der groRte Datendiebstahl innerhalb des Betriebes stattfindet,
dadurch, dass wir vernetzt werden. Und die Diebstéhle in dem Fall kann man
verhindern. Sie haben das Geldbeispiel gebracht, beim Zigarettenautomaten die
Bankomatkarte und zum Schluss war es die Krankenversicherung und erhdhte
Pramien dazu. Und da kénnte man inzwischen dann ein Beispiel sehen. Zu lhren
Fallbeispielen, die Sie da gebracht haben, habe ich auch eine Meinung. Wenn ich
heute von einem Fingerabdruck rede, dann bin ich zwar nicht der Meinung, dass
ich als Verbrecher abgestempelt bin, sondern dass ich eine eindeutige Identitat zu
mir selbst habe. Wenn von einer Datensicherungskarte die Rede ist, wenn ein
Familienvater seine Karte verliert und jetzt bangen muss, dass man da viel
erfahren kann, dann verstehe ich das schon tberhaupt nicht. In der heutigen Zeit
habe ich eine Bankomatkarte mit einem Chip drauf, und wenn ich die
Bankomatkarte verliere, gebe ich die Nummer an, sperre die Karte und ich bin in
klrzester Zeit Inhaber einer neuen Bankomatkarte. Jetzt stelle ich mir die Frage,
warum soll das nicht genauso funktionieren konnen? Warum ist beim
Identitatsdiebstahl — so sehe ich es — es nicht méglich ist, ein Duplikat herzustellen
und diese Karte zu sperren, damit sie niemand benutzen kann. Ja, das sind so
meine Vorstellungen dazu.

Also wenn ich Sie richtig verstehe, finden Sie diesen Aspekt der Szenarien nicht
schlissig.

Ich finde, dass man es ganz verschwitzt hat, (??) [10.44] ich merke nur so oft bei
den Betriebssystemen, Software, ich finde so, man wird dem Terrorismus auf der
Welt nicht Herr und versucht jetzt mit mehr Gewalt alles an Datenmaterial zu
finden, zu suchen, zu verknlpfen, zu scannen, ohne genau zu wissen, wie hoch die
Fehlerquote darin Uberhaupt ist. Mitte der neunziger Jahre hat es die Diskussion
zwischen General Motors und Microsoft gegeben, weil Microsoft General Motors
vorgeworfen hat, ihr baut Autos mit einer Technologie des vergangenen
Jahrtausends. Wo Microsoft darauf so reagiert hat und so gesagt hat ... General
Motors so reagiert hat, wenn wir die Autos so produzieren wirden wie Microsoft
die Betriebssysteme, misste man, wenn man Autobahn féhrt, alle 25 Minuten das
Auto neu gestartet werden. Ich springe mal in die Gegenwart. Mein letztes Auto,
das ich gehabt habe, ist 21 mal wegen der Elektronik in der Werkstatt gestanden,
dreimal wegen einem Software-Absturz. (Wissen Sie, das ist fiir mich nicht so sehr
lustig, weil ich habe dann sicherlich ein Problem in meinem Unternehmen. Wenn
es dann um die Person geht und dann permanent die falschen Personen ausgewahlt
werden, dann ist keine Technik so perfekt, dass man halt wirklich die Personen
miteinander ... eine Grenzwahrscheinlich von 99 Prozent haben kann, dann wird
das ganze System meines Erachtens ziemlich unlustig werden.)



Annexes to D 5.2 Austrian Interview Meeting Report Page 95

Zu dem, dass man ... eben zu der Genauigkeit, da denke ich mir immer, es ist auch
gefahrlich, wenn es einmal zu genau ist. Irgendwann gibt es einmal ... okay, wir
haben 99,99 Prozent Genauigkeit mit Fingerabdricken. Und jetzt schafft es
trotzdem irgendwer, der irgendwo einbricht, und es kommt heraus beim
Fingerabdruck, das war ich. Dann komme ich ins Geféangnis, weil es heif3t, wir
haben 99,99 Prozent Genauigkeit. Das muss der gewesen sein. Also diese ...

Man muss Uberlegen, man hat eine Technik eingefiihrt. Und wer ist quasi der
Erste, der weil3, wie man die Sicherheitstechniken knackt, ndmlich genau die wir
erwischen wollen.

Ja. Das war ja ... [Personen sprechen gleichzeitig]

So ist es ja wirklich in der Realitait. Mercedes oder BMW haben sich
Sicherheitssysteme ausgedacht, dass diese Autos nicht mehr ... ja, stehlen haben
sie sie schon noch kdénnen, aber starten haben sie nicht mehr kénnen. Die Autos
fahren aber alle. Und ein jeder wundert sich und sie geben viel Geld aus daftir und
das funktioniert trotzdem nicht, weil diejenigen, die die Autos stehlen, sind die
Allerersten, die diese Techniken zu Gberlisten wissen.

Das ist ja irgendwo der Punkt, der mich ein bisschen zu der Uberlegung bringt,
namlich dass wir auf der einen Seite Sicherheitstechnologie sagen und auf der
anderen Seite Worte wie Datenbank und Datenspeicherung verwenden. Und jeder,
der mit Datenbanken und Uberhaupt Daten zu tun hat, wei3, dass es keinen
Schlissel gibt, der nicht knackbar ist. Das ist einfach so. Also das ist Tur und Tor
geoffnet fir jeden Missbrauch. Wer es missbrauchen will, der findet einen Weg
dazu.

[Personen sprechen gleichzeitig]

Und in dem Konvolut steht auch drinnen, wenn man sicher sein will, dann soll
man personliche Gesprache fuhren und nicht telefonieren. Zum Beispiel. Steht
drinnen. Und man soll auch bar zahlen. Nur das ist sicher. Steht in diesem
Konvolut drinnen. Also das ist ja erschreckend. Jetzt ist man soweit, dass man mit
Netbanking zahlen will.

Jetzt haben wir 's endlich soweit.

Jetzt bin ich soweit, und jetzt soll ich das wieder riickgdngig machen?

Ich meine, es ist klar, wenn Sie bei Billa einkaufen und mit der Karte zahlen, es
gibt — weil3 der Teufel welche Institute, die wirden ein Vermdgen bezahlen, um

genau diese Daten zu kriegen.

Aber der Fall (Lukona) [14.40] ist ja in einem Caféhaus aufgeflogen. Das war ein
personliches Gesprach. Wo ein anderer zugehort hat.
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Vielleicht darf ich Sie diesbezlglich gleich fragen, wie schétzen Sie in dem Fall
die Szenarien, die Sie bekommen haben, ein? Haben Sie das als positiv oder als
eher schwierig empfunden?

Na ja, ich bin hellhtrig geworden. Noch dazu habe ich in letzter Zeit gerade bei
meinen E-Mails verschiedenes gefunden, was man mir anbietet. Irgendwelche
Aktien und solche Dinge. Jetzt habe ich mir gedacht, da hat wirklich jemand schon
... Wer hat das geknackt? Und wie ich das gelesen habe, bin ich hellhérig
geworden. Da habe ich mir gedacht, schrecklich. Ich werde das auch melden und
werde ...

Sie werden sich noch wundern. Je dlter die E-Mail-Adresse wird, je voller wird der
(??). [15.30]

Vielleicht darf ich zu dem was vorher gefallen ist, noch kurz eine Frage stellen.
Und zwar im Zusammenhang mit Sicherheitstechnologie und ob sie den Namen
verdient, wie Sie das gesagt haben. Worin oder wann sind Ihrer Meinung nach — es
sind alle natlrlich angesprochen — wann sind Sicherheitstechnologien wichtiger als
die Privatsphare? Oder umgekehrt, wann ist die Privatsphéare wichtiger? Also
fallen Ihnen da Beispiele ein?

Ich denke nicht, dass man es tber einen Kamm scheren darf. Man geht immer von
der Allgemeinheit aus und das geht einfach nicht. Und ich muss wirklich
differenzieren zwischen allgemeinen Biirgern, unbescholten und wirklich jemand,
der unter Verdacht steht. Also ich wehre mich dagegen, dass man sagt, jeder muss
seine Privatsphare preisgeben. Das ist ja ... ein Gerichtsbeschluss muss da sein.
Wir sind in einer Gesellschaft, also noch gilt die Unschuldsvermutung bei uns ja.
Und dass man eine Beweislast umkehrt, gibt es noch nicht. Aber das wére schon in
die Richtung, und das wirde ich schrecklich finden.

Ja, man kann es vielleicht ein bisschen differenzieren und sich die Frage stellen, ob
vielleicht bei Grenzkontrollen oder neuralgischen Punkten wie Flughédfen oder ...
man kann das dann auch noch weitergehen und sagt vielleicht Bahnhofe,
offentliche Platze und so weiter, ob nicht da vielleicht zum Zweck der Sicherheit
der Allgemeinheit eine stérkere Kontrolle gerechtfertigt ist als anders herum. So.
Vielleicht einmal die Grenze und den Flughafen genauer kontrollieren sozusagen.
Und ist es da vielleicht eher gerechtfertigt, dass jeder, der dort ist, in einer
gewissen Weise kontrolliert wird und in einer gewissen Weise dadurch ja auch
seine Privatsphére eingeschrénkt ist.

Aber wenn doch die Allgemeinheit weil, dass dort kontrolliert wird, kann ich es
mir wieder aussuchen.

Ob du dorthin gehst?

Ganz genau.
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Das heil3t, man misste praktisch wissen, wo wird man wie kontrolliert.
Am Schwedenplatz kann ich es mir nicht mehr aussuchen.
Aber da weill man es.

Aber am Schwedenplatz kann es auch fir einen personlich zum Vorteil werden,
dass dort kontrolliert wird.

Natdrlich kann es immer irgendwie zu einem Vorteil werden.

Das muss man ja auch werten, also dass zum Beispiel ein Uberfall am
Schwedenplatz relativ rasch geregelt werden kann.

Ich meine, es geht natirlich immer noch Zeit von dem Moment an, wo die Tat
passiert und dass jemand vielleicht auf dem Video sieht, bis dann auch jemand zu
Hilfe kommt. Das kann ja schon zu spét sein. Also es ...

Das ist richtig. Aber wenn jemand verletzt wird, sehen die den Tathergang.
Ja. Aber ...
Ja, das ...

Das heillt, das konnte man vielleicht unter positive Aspekte in der
Sicherheitstechnologie verbuchen?

Ich glaube, das Problem ist nicht an sich, dass videoliberwacht wird, sondern man
kann nur so streng sagen, es wird ... die Daten werden am n&chsten Tag geldscht
und so weiter, und es wird immer versprochen, es hat nie wer Einsicht. Warum
kann man sich auf YouTube téglich irgendwelche Videos von
Uberwachungskameras ansehen, die alle am nichsten Tag geldscht werden?

Weil sie 6ffentlich sind. Wenn Sie wissen, dass Sie Uberwacht werden, dass Sie in
eine Uberwachungskamera reingelaufen sind, koénnen Sie den Betreiber
anschreiben und der muss einen Auszug schicken. Das ist EU-Recht. Und genau
mit dem Ausschnitt kénnen Sie machen, was Sie wollen. [Personen sprechen
gleichzeitig] Also das ist ...

Wenn ich jetzt irgendwie einbreche im Supermarkt durch die Glasscheibe und
verletzt am Boden liegen bleibe, dann hat das der Einbrecher selbst bei dem
angefordert und dann ins Internet gestellt?

Vielleicht der Einbrecher, der durch die Scheibe geflogen ist, oder jedenfalls einer,
der irgendwo im Bild zu sehen war. Diese Leute haben einen ... [Personen
sprechen gleichzeitig]
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Es gibt auch Falle, wo das nicht angefordert worden ist, und trotzdem hat man sie
gesehen.

Ja, dann haben wir ein Problem in der ...
Also die Schwachstelle fur Sicherheitstechnologien ist wieder der Mensch.

Ein anderer unterschatzter Bereich ist ja eigentlich die Ubertragung von Daten
ohne Kabel. Kabellose Ubertragung von Daten, wie zum Beispiel den Chip in den
neuen Reisepéssen, den man ja auch lesen kann und daftr muss man nicht mit dem
Scanner drlberfahren, sondern es geht uber weitere Entfernungen auch. Oder
ansonsten in einem Internetcafé oder irgendwo anders, wo ein kabelloses Internet
angeboten wird, wenn man dort mit seinem Computer im Internet ist, ist es sehr
leicht fur andere, Zugangsdaten herauszufinden, wie Passworter, E-Mail-Accounts
und so weiter. Das kann man ja ... kénnte im Grunde jeder von uns machen und
muss nur die Software dafir gratis aus dem Internet runterladen. Das ist nichts,
was kompliziert wére.

Also die biometrischen Passe, da drgert mich auch extrem, dass einfach die
Regierung Burger fur dumm verkauft. Da wird gesagt, es kommt ein biometrischer
Pass und die Daten sind gespeichert, aber die sind sicher. Die kann niemand
auslesen. Und zwei Tage spater kann man schon auf irgendwelchen Technikforen
lesen, ja, in Deutschland hat man es geschafft, Chaos Computerclub hat
prasentiert, aus 10 Meter Entfernung kann jeder Pass ausgelesen werden, ohne
dass man irgendwelche spezielle Technologie braucht. Und? Drei Jahre spater
kommt dann der Pass mit der veralteten Technologie raus. Also da glaubt man
wirklich, die verkaufen uns fir die dumm, die Regierung.

Wir sammeln Informationen, es ist sicher, und dann, um ein anderes Beispiel zu
nennen, auf der Bank Austria hat man ja schon diese Bankomaten mit irgendeinem
Werbefolder auch héngen, was nichts anderes ist als ein Lesegerat, wo man den
Code rauslesen kann. Dann wurde gesagt, Finger weg. Das Witzige war, ein paar
Tage spater dann im Foyer drinnen hing wirklich so ein Folder dort. Dann frage
ich die, da haben sie gesagt, nein, das ist unser eigener, da kann nichts passieren.
Aber das sind genau die Themen. Die Datensicherheit ist ein absolutes Thema.
Und ich wollte noch zwei Beispiele bringen. Das eine Beispiel ist jetzt tber 10
Jahre zuriick, da kann man es eh schon Ooffentlich publik tun. Eine
Sicherheitsbeauftragte Firma hat 1995 die Sicherheit der Flugsicherung Wien
Schwechat untersucht. Und sie haben gebraucht 7 Sekunden, bis sie im System
waren und die Flugzeuge umleiten konnten. Das sollte man aber schon glauben,
dass die ein bisschen sich in der Sicherheit auch auskennen. Und das zweite, um
bestehende Sicherheiten einmal zu untersuchen tber den gléasernen Menschen, das
war am Mittwoch in der (? [22.40] bin um 6 Uhr 55 weggeflogen, habe mich
eingeparkt ungefahr um 6 Uhr 15 am Parkplatz. Was glauben Sie, was ich sehe auf
dem Parkplatz? Zwei Flughafenpolizisten, die Pickerln an den Autos kontrolliert
haben. Ja. Sie schauen so.
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Woas bedeutet das?

Ja bitte, die sind doch sicherlich nicht dort, um die Priifung der Plaketten zu
Uberprufen.

Ach so, okay. Sondern ...
[Personen sprechen gleichzeitig]
Okay.

Also das sind so Dinge ...

Also in dem Fall, Sie ... wenn ich Sie richtig verstehe, dann deuten Sie das jetzt
einfach, als dass die da praktisch nicht der Sicherheit dienen, sondern einfach
irgendwelche lappischen ... um es mal salopp zu formulieren.

[Personen sprechen gleichzeitig]

Ich hatte das nicht wertend gemeint. Darf ich Sie auch noch fragen, nur so
vielleicht?

Ich finde, dass man unterscheiden muss die Bereiche, wo es wirklich unangenehm
ist, also wo man sozusagen in seiner Privatsphdre echt eingeschrankt ist und Orte,
wo ... Mir personlich ist es zum Beispiel wurscht, wann ich gefilmt werde, dass ich
am Sonntag in der Frih um 6 Uhr am Bahnhof mich auf den Weg nach Minchen
mache. Also das ist mir wirklich ziemlich egal. Also kann ich eigentlich sagen.
Wenn zu gleichen Zeit ein Verbrechen passiert auf dem Bahnhof, das dann doch
aufgeklart wird, eben weil mitgefilmt wird, dann freue ich mich sogar.

Ja, aber wenn Sie jetzt rund um die Uhr ein Handy mit sich tragen missten, wo
standig aufgezeichnet wird, wo Sie sind.

Ja, das ist was anderes. Ich sage ja, da muss man unterscheiden.
Ja, aber genau um die Themen geht es heute.

Von der standigen Uberwachung war eigentlich nicht die Rede. Und der
Fragebogen hat ja auch dazu gedient, das ein bisschen zu differenzieren. Und man
wurde ja personlich gefragt, mit richterlichem Beschluss, waren Sie einverstanden,
dass das und das abgehort wird oder so. Und das ist schon ein Unterschied. Ich
meine, sicher, wir missen uns, ganz gleich, was wir fiir eine Einstellung haben,
dann missen wir uns a la longue gesehen fir die Zukunft daran gewdhnen, dass
der Mensch immer mehr und mehr Gberwacht wird. Also ich glaube, das ist nicht
jetzt nur in dem terroristischen Vorfeld, wo es das gegeben hat, es verlangt einfach
die Entwicklung der Zeit, die Entwicklung der Lé&nder, die Entwicklung der
Grenzen, EU etc., also ich glaube, dass wir da nicht drum herum kommen. Aber
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ich finde es trotzdem toll, dass es solche Diskussionen gibt und dass ein jeder seine
Meinung und seine Beftuirchtungen naturlich auch loswerden kann.

(??) [25.18]

Die Frage wollte ich auch gleich stellen. Was hat das mit dem zu tun? Warum
mussen wir mehr tberwacht werden?

[Personen sprechen gleichzeitig]
Das missen Sie die Politiker fragen. Weil die setzen ja die Initiative.

Sie haben das jetzt so klar fur Sie definiert. Sie haben das so klar gesagt, das ist ftr
Sie Kklar, dass wir mehr iberwacht werden.

Es ist die Entwicklung so. Es ist die Entwicklung so.

Ja, aber warum? Haben Sie eine Erklarung dafir?

Das mussen Sie die terroristischen Bereiche der Bevolkerung fragen.

Terroristische Bereiche der Bevolkerung? Ist das relevant fiir uns hier?

Ja, selbstverstandlich. Weil Sie ja potenziell an einem 6ffentlichen Platz ... es weil3
ja niemand, dass Sie unbescholten sind. Sie werden ja irgendwann einmal zufallig
vielleicht einmal zu sehen sein auf einem Bild und Sie sind natirlich auch
zwangslaufig betroffen.

Ich frage mich in dem Zusammenhang ganz einfach, weil Terrorismus, wovor
flirchten wir uns eigentlich? Vor welchem Terrorismus flrchten wir uns? Woher
kommt die Paranoia, die wir haben?

Vor Terrorismus muss man sich nicht vielleicht ... Man sagt so, die Freiheit des
Einzelnen hort dort auf, wo sie den anderen einschrankt. Und ich glaube, das ist
das grundlegende Problem. Wenn ich nicht Geld genug habe fir meinen Bedarf
und mir denke, der Nachbar hat da eine Brieftasche und ein Handy und da schaue
ich, dass ich da dran komme, und ist das ein Ubergriff.

Ja.

Und das ist aber ein Ubergriff im Begrenztem. Und die Ubergriffe gehen aber
weiter hinaus, weil mit einem Handy gibt sich ein hochgradiger Verbrecher nicht
ab. Wir wissen genau, erst mit den Millionen wird es interessant.

Also das haben wir ...

[Personen sprechen gleichzeitig]
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Ich glaube ...
Der Terrorismus haben wir aber doch ...

Wir sind die Drehscheibe, was ich so rausgelesen habe. Aber was jetzt war mit den
Georgiern und mit den Asylanten mit der Stradivari. Das weil3 man seit Jahren,
dass die das Diebesgut per Postpaket nach Georgien schicken. Das weil3 die
Polizei, das wissen alle. Wir haben ein Recht, in Osterreich ein Grundrecht, dass
das Post-... es gibt ein Postgeheimnis. Und das gilt auch auf Pakete. Das darf ...
ohne den richterlichen Befehl diirfen wir uns die Pakete mit den Disketten oder
sonst was ... was aber bei jedem Flugzeug sein darf. Ich weil} das aus einer ... von
einem Richter, der mit den Asylanten zu tun hat und die sagen das auch.

Das hei8t in dem Fall, wenn ich Sie richtig verstehe, nur um es zu klarifizieren,
waére das jetzt ein Kontext, wo Sie sagen, dass da die Sicherheitstechnologie tber
der Privatsphare sehen soll?

Richtig. Hundertprozentig. Wenn man weil3, dass das Diebesgut ins Ausland
geschafft wird, und das war so klar mit der Stradivari, ich meine, das ist ja ein
Beispiel aus der letzten Zeit, dass da sehr wohl ausgewertet werden kann. Und die
(Salera) [28.38] ist auch Uber Kamera ... auch illegal tber Kamera gefunden
worden.

Ja, schon, aber ...

Das ist halt ...

[Personen sprechen gleichzeitig]

Diese Stradivari, obwohl dieses Instrument viel Geld wert ist, nicht (??) [29.00]
sicher verwabhrt, lasse ich nicht (??)

Das unterschreibe ich vollig.
Das sind Werte, die haben nicht einmal ... Es ist eine Offentlichkeitswirksamkeit
da, weil das Zeug so teuer ist. Und weil einer aus dem Museum das heraus geklaut

hat, wo er sich einen Gag nur daraus machen wollte.

Weil wir zurzeit noch nicht der glaserne Mensch sind. Ja? Deshalb wissen wir das
Recht oder dieses Privileg noch nicht zu schatzen.

Natdrlich.
[Personen sprechen gleichzeitig]

Das Erbstiick von der Oma, der letzte Ring nach Georgien oder ...
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Das ist aber ein bisschen politisch jetzt.

Na ja.

Na ja schon, Entschuldigung.

[Personen sprechen gleichzeitig]

Das ist genauso wie die Stradivari ist nicht gesichert genug.

Das wirde ich noch eher einsehen, wenn ins Leben gerufen werden konnte, dass
die Tageseinbriiche in Wohnungen (??) [30.00] in ganz normale Wohnung, also
wenn man da eine Losung finden wiirde.

Das ist sehr aktuell jetzt.

Da muss ich dann sagen, da ist jeder Burger nicht gefeit davor, dass die halt ins
Haus kommen und die Wohnungstir aufgebrochen ist. Aber ...

Das heif3t, wenn ich Sie richtig verstehe, dann ware das ein Kontext, wo Sie sagen,
fiir den Schutz der personlichen Wohnung waére eine Sicherheitstechnologie, die
waére da angebracht.

Ja, die ware ...

Das heif3t, da wirden Sie auch eine Einbul3e von der Privatsphare in Kauf nehmen?
An sich ja.

Stimmen Sie dem auch zu?

Schauen Sie, es gibt immer Beispiele und Madoglichkeiten, wo
Sicherheitstechnologie jedweder Art sinnvoll ist. Fir jede Art von Technologie. Es
gibt Beispiele, wo es wunderbar Kklar ist. Das wesentliche Problem, das ich bei all
diesen Technologien sehe, ist der Missbrauch, der mdglich ist. Und solange man
das nicht ausschlie?en kann, ist die Diskussion einfach nicht sinnvoll.

Dann habe ich gleich eine Frage anschliefend. Wer sollte in dem Fall bei der
Entscheidung Uber die Implementierung, also die Einfihrung oder die
Genehmigung von neuen Sicherheitstechnologien mitreden, wer soll da ... welche
Bevolkerungsgruppen sollten da mit entscheiden Ihrer Meinung nach?

Es kann ja eine Zusammensetzung sein, wo nicht nur die Techniker drinnen sitzen,
sondern (Kontivisionéare) [31.26] der Technik drin sitzen, Politiker drinnen sitzen.
Ich glaube, da muss eine Anzahl von Menschen drinnen sitzen, die ausreichend —
wie soll ich mich ausdriicken — Erfahrungsschatz in seinem Leben gesammelt hat.
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Und das sind glaube ich dann auch die Enscheidungstrager, weil der Techniker
will es verkaufen und der Politiker will sich hervortun, dass er wieder gewahlt
wird. Die meinen sowieso, man muss alles mit der grof’en Kappe tber uns driber
stiilpen, zahlen will es dann auch wieder niemand. Also das ist glaube ich gar nicht
so einfach zu beantworten.

Das ist ganz schwer zu beantworten.

Ich finde, das ist ganz einfach. Das ist eine Entscheidung, die der Gesetzgeber zu
treffen hat, das wird im Nationalrat entschieden und rundherum, das ist ...
[Personen sprechen gleichzeitig]

Bitte, wer bereitet es nach?

Die Entscheidung ...

[Personen sprechen gleichzeitig]
Der Nationalrat.

Moment.

Meiner Meinung nach ist das eine Sache, die der Gesetzgeber zu entscheiden hat
und rundherum ist die Interessenvertretung von beiden Seiten. Auf der einen Seite
die Technik und Industrie, die das Zeug verkaufen will und auf der anderen Seite
Menschenrechtsorganisationen, oder andere Organisationen, die besorgt sind um
die Privatsphére der Burger.

Wen wiirden die anderen noch hineinsetzen in so ein Konsortium? Oder wer sollte
Ihrer Meinung nach entscheiden?

Zivilingenieure sollten da drin sein, Techniker, die nicht davon leben, dass ihre
Produkte gekauft werden. Und dann unabh&ngige Techniker, die zum Beispiel
sagen, dass das Speichern von E-Mails nichts bringt bei der Fahndung von
Terroristen, weil die verwenden eh schon langst Verschlisselungen.

Darf ich ganz kurz was sagen? Was mein Nachbar zuerst gesagt hat, also intern
wird am meisten gestohlen. Datendiebstahl betriebsintern. Ich bin in der
Textilbranche und meine Schiler sind also ganz frustriert immer, wenn ich sage,
also das Meiste stiehlt das Personal. Sie wollen doch nicht sagen, wir stehlen?
Naturlich. Weil sie sich am besten auskennen. Und bei der Sicherheitstechnologie
stiehlt der oder der knackt das System, der sich am besten auskennt. Die Polizei
weild auch, auf welche Leute sie zurtickgreifen kdnnen, wenn sie was knacken
massen.

Woas bedeutet ...
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Die wissen, welcher Schlosser die Technologie uberlisten kann. Man holt sich
teilweise aus den (?) [34.14] raus, um die Tiren zu 6ffnen.

Und was bedeutet das jetzt im konkreten Sinn?

Also viele Leute mussen dabei sein.

Also sozusagen auch die, die das System Uberlisten kbnnen?

Natdrlich. Weil die kénnen das auch bauen. Die jungen Leute, die zum Beispiel
Computerprogramme aus Fadheit knacken, die sind einbezogen worden und nicht
zu Strafen verdonnert, zum Mitarbeiten. Auf die andere Seite, um das System zu
sichern.

Und wenn wir jetzt von der Entscheidung Uber das Einfuhren von neuen
Sicherheitstechnologien reden, dann sind das also praktisch die verschiedenen
Gruppen, die Thnen dazu einfallen?

Die gehdren alle zusammen.

Fallt Ihnen da auch noch was ein vielleicht?

Na ja, ich finde dann die Moral, wo bleibt da die Moral?

Genau. Sie sagen es.

Das ist erschreckend. Ist denn da jeder Anstandige ist dann soweit, dass er sich
dazu hergibt? Oder womdglich unter Druck dann hergeht, ist das auch arg.

Das heif3t, wir nehmen Menschenrechtsorganisationen auch noch mit rein, und
dann haben wir so viele beieinander, dass sowieso nie ein Ergebnis rauskommt.

Das waére ein sehr verniinftiger Schritt zum Beispiel. Oder es kommen ein paar
kleine Ergebnisse heraus, die wirklich zielfiihrend sind.

Das ist erschreckend. Dann ist ja wirklich ...

[Personen sprechen gleichzeitig]

Tir und Tor jeden Missbrauchs 6ffnen.

Ja, genau das ist es.

Was hdtten Sie fur Empfehlungen fur diese Problematik? Also was hatten Sie fur

Empfehlungen in Bezug auf die Regulierung? Wenn es um die Entwicklung und
Einfhrung neuer Sicherheitstechnologie geht.
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Also ich bin der Meinung, wenn die EU hier solche Richtlinien einfihrt, so hat die
EU mal in erster Linie ihre AuBengrenzen dementsprechend zu sichern. Dann
haben wir naturlich an Lander ausgeliefert, die bei weitem nicht die finanziellen
Mittel haben, vielleicht auch nicht den ... keine Ahnung, moralisch Einsicht hatten,
so wie man es sich vorstellt zum einen. Und zum anderen kann sich jedes Land
wohl Uber selbst an der Nase nehmen und sagen, wir schauen auf unser Land
selbst. Wir passen auf unsere Flugplatze, auf unsere Bahnhofe auf, auf unsere
eigenen Grenzen.

Nur mit welchen Mitteln?

Na ja, welche Mittel, das sei mal dahingestellt. Ich kann das nicht beantworten.
Also ich kann immer nur sagen, man muss das subtil angehen, denn man kann
nicht einfach jetzt sagen, die Technologie hat eine Geschwindigkeit, dass ich sage,
neue Technologie ist fur mich sowieso ein Reizwort. Eine neue Technologie heil3t
fiir mich, funktioniert eh nicht am Anfang. Und die stllpen wir jetzt driber, ohne
daruber nachzudenken. Ich meine, man denkt schon nach daruber. Aber die
Fehlerquoten haben wir dann hinten auch. Und bei meinem Beispiel zu bleiben, es
werden die grolRen Automarken dieser Welt nicht zum SpaR Autos verkaufen, die
nicht funktionieren. Das hatte es bei Mercedes vor finf Jahren nicht gegeben und
bei BMW vor funf Jahren nicht gegeben.

Verstehe ich Sie richtig, dass Sie sagen wollen, es muss also langsam ... diese
Technologien missen getestet werden?

Die mussen wirklich ausgereift sein. Das muss wirklich ausgetestet sein.
Sie schitteln so mit dem Kopf?

Na ja, weil nicht jeder Programmierer weil3, dass ausgereifte Software schon
wieder veraltet ist.

Ja.

Das ist ein ungeschriebenes Gesetz in der Softwareentwicklung.

Also das heif3t, immer dran bleiben. Immer dran bleiben. Immer vorwarts.
Das ist allesamt nicht sicher. Das kann alles ausgehen.

Ja, wie Sie vorhin gesagt haben mit dem Homebanking. Jetzt kdnnen Sie es
endlich und jetzt sollen Sie es nicht mehr machen.

Ja. [lacht]

Entschuldigen Sie, das geht uns allen so.
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Ja, natirlich.

Sie lesen auf jeder Homepage: Achtung, tun Sie keinen Mails mit irgendwelchen
(?) [38.10] oder sonst was. Jetzt kann ich mir lebhaft vorstellen, wenn man das
nicht tagtaglich macht, hat man sofort die Skepsis und am liebsten wieder zur
Bank hinein marschiert, seine Scheine abgibt, dann sagt der Banker zu lhnen: Aber
wenn Sie das da machen, kommt das viermal so friih als wenn Sie das da machen.

Genau das habe ich mir gedacht, werde ich wieder machen.

Ja, das macht man so lange, bis der Banker sagt, dass die Uberweisung viermal
soviel kostet, wenn Sie es bei der Bank abgeben. Das ist ja heute so.

(??) [38.41] zum Beispiel erspart man sich einen Teil der Kosten Uber die
Versicherungspramie. Weil zuerst gesprochen wurde, wer tragt die Kosten.

Wenn Sie ...

Also wenn man eine Versicherung auch bei Autos hat, wenn man einer
Versicherung nachweisen kann, dass das Auto diebstahlgesichert ist, ein zweites
Mal gegentiber dem Normalen, dann ist die VVersicherungspramie gering geringer.

Das heif3t also, das wére ein Vorteil der Sicherheitstechnologie?

Ja. Ich habe so einen Fall bei einer Bekannten, die hat das Auto von einer
Botschafterin  aus dem Ostblock gekauft und das hat eine zusatzliche
Diebstahlsicherung. Und zwar keine elektronische. Sie hat zwei elektronische
Sicherungen und die dritte Sicherung ist ein Pflock, der durch die Kupplung,
durchs Getriebe durchgeht oder irgendwo. So eine Stange. Damit ist die
Versicherungspramie gegen Diebstahl ...

Wenn wir jetzt bei diesem Beispiel bleiben. Jetzt nehmen wir an, es ware eine
Technologie, die auch den Standort bekannt gibt, damit das eine
Sicherheitstechnologie ist, wie wir sie heute gehort haben. Was wirden Sie dazu
sagen? Wirden Sie in Kauf nehmen, dass die Versicherungsprdmie ein bisschen
geringer ist und dafir diesen Standortmesser als Sicherheitsmechanik mitfihrt
oder waren Sie eher dagegen?

Unter der VVoraussetzung, dass ich selber wahlen kann, wann diese Sicherung aktiv
ist, bin ich dafr.

Also in diesem Fall kann man das.

Das heif3t also, Ihnen ware wichtig, dass Sie selber entscheiden kdnnen, wann
diese Daten an wen gehen.

Ich muss entscheiden kdnnen, wann ich Giberwacht werde und wie.
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Aha.

Ich habe zum Beispiel (??) [40.24] dass es jedes Auto haben sollte. Aber es ist von
uns allen die Meinung, wann das aktiviert ist oder wann ich es selbst aktiviere,
dass (??). Weil das ist unmoglich, stellen Sie sich vor, Sie fahren mit dem Auto
180 Stundenkilometer und es ist 70 und so wie es da drin steht mit dem
Bankeinzug sind Sie um 50 Euro leichter. Ich meine, wissen Sie, da sage ich jetzt
wirklich, das ist dann die modernste Form in einen neuartigen Kommunismus
zurickzukommen.

Ja, aber es st doch so, dass wir uns alle einig sind, dass die
Geschwindigkeitslimits eigentlich sinnvoll sind, und dass man sie eigentlich
einhalten soll. Wieso wollen wir uns dann nicht kontrollieren lassen? Fahren wir
alle zu schnell? Was wir ja tun, aber ... Warum sind wir dann eigentlich daftr, dass
die Geschwindigkeitslimits so wie sie sind gut sind? Es macht manchmal sogar
Sinn, wenn man das Limit Oberschreitet, weil wir zum Beispiel einen Flug
erwischen missen am Flughafen und dann sage ich okay ...

Ja, aber das kommt einmal im Jahr vor. Wir fahren aber doch wesentlich 6fter zu
schnell.

Aber Sie wissen schon, dass die Gewolltheit der Geschwindigkeit in Wien
zwischen 10 und 15 Stundenkilometer auf den Tafeln Ubertrieben ist, um namlich
in Wien nicht Uber 60 zu kommen.

Wobei das jetzt ein Thema ist, das ein bisschen abgleitet. Und ich mochte gern
schon bei den Sicherheitstechnologien bleiben. Es ist richtig. Also Sie haben
gesagt, es gibt ja manchmal auch einen Sinn hinter bestimmten Regulierungen,
aber um noch mal beim Thema zu bleiben. Wir haben vorher lebhaft diskutiert, es
gab eine Dilemmasituation. Fallen lhnen vielleicht noch einerseits Leute ein oder
Gruppen ein, die bei solchen Entscheidungen mitreden sollten, damit es gute
Entscheidungen sind? Oder ...

Datenschutzkommission zum Beispiel.

Warum kann man nicht unseren Vorfahren ein bisschen Gehor schenken, weil die
haben das glaube ich (??) [42.30]. Das waren ...

[Personen sprechen gleichzeitig]

Ja, das waren einfach die erfahrenen Menschen. Die sind schon 60, 70 Jahre auf
der Welt und haben auch die entsprechende Erfahrung. Und warum kann man
dann nicht ein Konsortium von erfahrenen Menschen zusammenstellen, die mit
ihrem Verstand ans Werk gehen und sagen dann, weil3 ich nicht, keine Ahnung,
sagt mir mal, wie das funktioniert und so, wenn wir einen Verbrecher haben, wenn
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Sie den scannen, filmen und vergleichen und sonst was, wenn der mit der Perlicke
herumrennt, wie erkennt man den? Oder was auch immer.

Ich glaube, das geht genau aus dem Grund nicht, weil stdndig dieses Wort neue
Technologien da im Raum herum schwebt.

Naja...

Der Altestenrat, ich weiR nicht, ob sich wirklich wer im fortgeschrittenen Alter mit
solchen Dingen auskennt.

Ob die mitkommen in den neuen Technologien.
Richtig, ja.

Das heif3t, wir hatten das Problem von Sicherheitstechnologien, dass sie vielleicht
nicht fur alle Gruppen zugénglich sind?

Definitiv, ja.
Ja.
Das ist definitiv richtig.

Wie stehen Sie zu dem? — Um in dem Fall die Frage noch einmal zurtick, also in
dem Fall auf die Regulierungen, kreative Empfehlungen. Also Empfehlungen von
Ihnen hier, die Sie hier sitzen, fallt Ihnen noch etwas ein? Wie Regulierungen
beziiglich neuer Sicherheitstechnologien gestaltet werden sollen. Regulierungen
fur die Implementierung neuer Technologien, aber auch in dem Fall fir die
Entwicklung neuer Technologien. Haben Sie da irgendwelche Vorschlage?

Also ich finde die Entwicklung ist ja jedenfalls wichtig. Man sollte die nicht
einfach abblocken, weil man sagt, das konnte eine Gefahr sein, das zu entwickeln.
Das wird ja sowieso entwickelt. AuBerdem bin ich der Meinung, dass so etwas aus
Kostengrinden und aus Grunden der Effizienz im europdischen Rahmen geforscht
gehort, also was ja auch gemacht wird. In einem nationalen Rahmen bringt so was
nichts. Und dann beim Einsatz finde ich, dass man schon sehr aufpassen muss, was
setzt man ein und wie setzt man es ein. Aber wenn es eingesetzt wird, wie jetzt
zum Beispiel beim Auto eine Box, dann wirde das nichts bringen, wenn es
freiwillig wdare, wenn man es abschalten koénnte, weil dann braucht man es
eigentlich Uberhaupt nicht. Weil jeder, der nicht erkannt werden will, schaltet es
schon ab.

Entschuldigen Sie, (??) [45.00] wenn Sie auf der B 303 einen Unfall haben und
zufalligerweise Ihr Handy nicht funktioniert, ist das ein Vorteil, wenn Sie auf den
Knopf draufdriicken kdnnen, dass man Sie findet. Also das Individuum ist
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vollkommen uninteressant, sondern die Offentlichkeit ist interessant, dass man
weil3, wo Sie gerade fahren.

Es geht ja um die Nachverfolgbarkeit, wo ... wenn man jemanden ... also wenn die
Polizei, sagen wir mal, regelt, wie das genau ablauft, das ist ja eine andere Sache
mit einem gerichtlichen Beschluss, sagen wir mal, aber wenn die mit Hilfe der Box
jemanden finden wollen, dann wére das halt dumm, wenn derjenige, der nicht
gefunden werden mdéchte, das abschalten kann.

[Personen sprechen gleichzeitig]

Und das soll der Grund dafilr sein, dass ich jetzt jahrein, jahraus mit dem Signal
durch die Gegend fahren muss, meine Daten aufgezeichnet werden und ich
eigentlich jederzeit zum Verbrecher werden kann.

Also ist die Frage, dass man es uUberhaupt nicht einfihren sollte. Aber
Freiwilligkeit ist sinnlos.

Entweder so oder (iberhaupt nicht.
Wissen Sie, (??) [46.16] keine Technologie dazu gehabt, sondern (??).

Ich verstehe schon den Vergleich. Ich glaube, das ist ja ... kommt oft vor, dass eine
neue Sicherheitstechnologie mit Uberwachungsstaat so ein bisschen gleichgesetzt
wird. Es ist auch ein echtes Problem. Und deswegen muss man irgendwie
sicherstellen, dass diese Technologie nicht einfach von jedem unbegrenzt
eingesetzt werden kann, sondern dass so was stark reguliert wird. Dass nicht
einfach vielleicht ... ja.

Das geht nicht nur um die Regulierung, sondern um den illegalen Zugriff. Und
sobald das Ding irgendwo gespeichert ist und sobald auch nur irgendeine
Netzwerkleitung darauf ist auf dem Rechner ... Bababababa.

Vielleicht darf ich das ein bisschen konkreter machen. Sie haben die Szenarios alle
gelesen, die beiden ...

[Handy klingelt] Entschuldigung.

Die beiden, von Carla und dem Herrn, der zum Flughafen muss. Wie denken Sie,
wenn Sie sich die Zukunft vorstellen in so einer Art, wie sie dort beschrieben
worden ist, ist das etwas, was Sie positiv finden oder eher nicht so positiv?

Ja, positiv ist (??) [37.40]

So global kann man das sicher nicht sagen. Also wenn man eine gewisse

Sicherung auf dem Flughafen (??) [47.51] fortfuhren kann und das in einem sage
ich jetzt einmal vernlinftigen Ausmal} passiert, ohne dass man meine Iris dort
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scannt, obwohl ich am Flughafen wahrscheinlich gar nichts dagegen hatte, dann ist
das okay.

Das ist interessant.

Aber wenn ... ich weil nicht, die Carla und die Kindern oder Enkel Giberwacht wird
oder gerade mit dem Zug féhrt oder ob sie jetzt aus dem Haus geht oder nicht,
dann finde ich das bedenklich.

Na ja, das ist bedenklich.

Zum anderen muss ich sagen, wenn ich meine Eltern sehe, die 75 oder 80 Jahre alt
sind, und ich hétte so ein System, ware ich beruhigter, wenn ich weil3, wo sie jetzt
gerade sind.

Aber dieses System gibt’s offenbar schon. Dieses Telefon.

Das Notfallsystem, das man umhangt?

Nein, nein, das meine ich nicht. Ich meine, er erklart doch da, dass er seiner Mama
ein Telefon gekauft hat, ein Handy gekauft hat, und da kann er sie anrufen. Sie
weil3 aber noch nichts davon, er kann sie beobachten.

Na ja gut, das ... solche Sachen gibt es. Das ist ... [Personen sprechen gleichzeitig]

Aber trotzdem, was bedeutet das fur Sie? Ist das etwas, was Ihnen Behagen
bereitet?

Nein, das behagt mit nicht.
[Personen sprechen gleichzeitig]

Entschuldigung. Wir verstehen uns sonst nicht. Ist das etwas, was lhnen als
Vorstellung behagen wiirde?

Nein, das behagt mir nicht. Das ist Unbehagen. Uberhaupt, wenn meine Kinder
sagen, du, jetzt schenke ich dir so ein Telefon und wenn du erlaubst, wir werden
schauen, ob du zu Hause bist und ob es in der Wohnung sich was bewegt, ja, dann
finde ich es in Ordnung. Aber wenn sie das also mir kaufen oder anschaffen
ungefragt und ich weil} davon nicht, das ist entsetzlich.

Aber von der Idee her ...

Dann entmindigen sie doch.
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Aber was halten Sie jetzt von dem? Die Kinder kaufen es, Sie freuen sich dartiber
und dann denken Sie daruiber nach, wer kann jetzt noch alles nachschauen? Auf die
Idee missen Sie einmal kommen.

Ja, da kann niemand nachschauen. Wieso?
[Personen sprechen gleichzeitig]

Das geht ja nur Telefon gegen Telefon.
Nein. Na ja ...

Also von dem habe ich das ja gelesen, da habe ich gefragt meine Kinder, gibt’s so
was? Haben sie gesagt, oh ja, ich glaube schon. Haben sie gesagt, das gibt’s schon.

Aber das wird vielleicht nur jemand machen kénnen, der Ihre Telefonnummer hat.
Auf jeden Fall jeder, der bei Ihrem Netzbetreiber arbeitet. Also jeder nicht, aber ...
Na ja, aber jetzt kommt der Missbrauch dazu. Da sehen Sie aber immer ...

Also das finde ich nicht in Ordnung. Das finde ich nicht okay flr mich.

Oder wenn Sie nehmen biometrische Daten, also da muss ich ein bisschen
ausholen. Das haben wir ja ... immer wieder kommt man in diese Diskussionen
von wegen, dass Risikosportler oder Extremsportler héhere Versicherungsbeitrége
zahlen mdissen, dass vielleicht Raucher hohere Versicherungsbeitrdge zahlen
muissen. In unserem netten Nachbarland gibt es die Diskussion wegen der
Fettsteuer und so weiter, ja? Na ja, und jetzt zeichnen wir Gencodes und lauter so
was halt auf, ne, und dann sieht man halt, der hat vielleicht ein Herzinfarktrisiko
aufgrund seines Gentests. Was passiert damit? Werden diese Daten dann wirklich
nicht weitergegeben? Werden die Versicherungen ... missen die Leute dann
wieder mehr zahlen? (??) [50.58] im Beruf, und so weiter, und so fort. Also ich
finde diese Diskussion zieht einen ganzen Rattenschwanz nach sich.

Wenn Sie das genau nehmen, waren wahrscheinlich solche Daten heute bereits
auswertbar, ndmlich durch das Bezahlen mit Kreditkarten oder Bankomatkarten
bei Lebensmitteln.

Fir Fahrscheine.
Nein, fur die Fahrscheine kann ich auf die Person nicht riickschlielRen, aber einfach
aufgrund des Einkaufs im Lebensmittelgeschéaft kann natirlich ein Grundverhalten

der gesunden oder ungesunden Ernédhrung zum Beispiel ...

Das personliche Profil spiegelt sich da wider in meinem Einkaufsverhalten und so.
Darum sind die ja so teuer, diese Daten.
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[Personen sprechen / lachen gleichzeitig]

Ihnen beiden entnehme ich daher explizit auch, dass das eher ein Nachteil von
solchen Technologien ist. Ist das ...

Definitiv. Der Missbrauch steht groR driiber. Uber jedem Vorteil.
Es muss nicht immer ein Nachteil sein.

Missbrauch ist nicht immer Nachteil?

Nein.

Nein, sie spricht gerade von der Technologie.

Entschuldigung.

Von den neuen Technologien. Wenn diese Diskussionen (ber (Transfette) [52.08]
zum Beispiel gesteuert wurden und siehe da, vorher war tberall das drin und ...

Gut, wobei diese Diskussion jetzt glaube ich nicht unbedingt nicht an
Sicherheitstechnologie gekoppelt ist.

Nein, das war nur so ein Beispiel.

Das ist nur ein Beispiel.

Ach so.

Wie jemand darauf reagieren kann, wenn man Daten sammelt.

Ja, dasistja...

[Personen sprechen gleichzeitig]

Da haben Sie vollkommen Recht. Da haben Sie vollkommen Recht.

Ja.

Aber ...

Wir wissen zum Beispiel, dass Medikamente, und das ist der né&chste Punkt,
welche Leute nehmen wie viele Medikamente? Nehmen wir jetzt die Abrechnung

fur die Gebietskrankenkasse und so weiter, was wird das die Krankenkassen
kosten? Das ist ja die Zukunft, wie viel darf man die Uberhaupt dann einmal
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kosten? Das ist ja das nachste. Sie haben ja Ihre Mittel Gberschritten. Das ist die
Folge.

Und was bewirkt es? Eine Oma, die einmal im Jahr zum Doktor geht, hat ein
schlechtes Gewissen.

Sammelt fir drei andere Leute.
Das ist richtig.

Und die, die sowieso jeden Tag zum Doktor gehen, die gehen weiterhin jeden Tag
zum Doktor.

Also aufgrund der Zeit mdchte ich gerne, damit wir noch ausreichend Raum haben
fur eine abschlielende Reflexion in irgendeiner Form, mochte ich Sie gerne
einzeln fragen, was Sie von dem heutigen Tag, von den Diskussionen jetzt, mit
dem Vortrag, von den Szenarien vom heutigen Tag mitnehmen, ob Sie quasi gleich
nach Hause gehen, wie Sie gekommen sind, oder ob Sie was mitnehmen.
Vielleicht machen wir es noch mal der Reihe nach.

Ich werde sicher mitnehmen durch das, was alles besprochen worden ist ...

Entschuldigung, es so zu prazisieren auch ob sich Ihre Haltung geéndert hat. Das
ist etwas, was vielleicht auch wichtig ist noch mal.

Also die Haltung hat sich nicht gedndert. Wie es bei Diskussionen Ublich ist, es
wird ans Bewusstsein ... also man hat im Bewusstsein, was alles passieren kann,
gerade alle mdglichen Szenarien, wenn man denkt, okay, vielleicht ist es doch
nicht tberall die Videokamera so nett und hin und wieder, wenn ich eine sehe,
lachele ich nicht rein, sondern dann gehe ich vielleicht auf die Seite, wenn ich
schlecht drauf bin. Und dass es keine allgemeine Losung gibt, es gibt
Sicherheitstechnologien, die gut sind und welche, die schlecht sind. Es ist immer
irgendwo ein Kompromiss und es wird nie eine Sicherheitstechnologie geben, die
immer ... die voll was Positives hat oder voll was Negatives hat, das wird es nicht
geben. Und darum ist eigentlich ein Gedanke von mir wahrend der Diskussion, es
sollen sich die ganzen Regierungen nicht darauf versteifen, dass man neue
Sicherheitstechnologie braucht, weil wir missen das Verbrechen und den
Terrorismus bekadmpfen. Also man sollte vielleicht wieder einen Schritt
zurlickgehen und nicht nur die Ursache bekdmpfen, sondern, was tberhaupt das
Problem ist. Vielleicht einmal, Terrorismus kann man nicht nur mit Réntgen und
Scannen losen.

Also nicht die Folge, sondern die Ursache.

Auf diplomatischer Ebene kann man auch viel Terrorismus I6sen zum Beispiel.
Dass man halt da mal wieder zurlick denkt und schaut, warum gibt es Einbrecher,
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warum gibt es Uberfalle, dass man iiber das Ganze vielleicht auf einer
menschlichen Ebene I6st und nicht mit der Technik 16st.

Ich hoffe auf die Jungeren, dass die immer neue Technologien entwickeln und dass
davon alle profitieren. Das hoffe ich sehr. Und es war sehr interessant fiir mich und
ich werde auch dartiber nachdenken, ber Verschiedenes. Und fur mich persénlich,
ich mochte weder, dass man mich bevormundet telefonisch oder dass man
kontrolliert meine Bevorratung oder meine Einkaufs-... was ich halt einkaufe,
meine ganzen Gewohnheiten.

Geht niemanden was an.
Ja.

Ware das nicht schon bei Billa an der Kasse, wenn man sagt: Sie haben heute
keine Milch gekauft. [alle lachen / Personen sprechen gleichzeitig]

Es steht ja drin in dem ...

Dartiber kdnnen wir uns auch nachher noch unterhalten. Aber vielleicht ...
Es steht in den Skripten drinnen.

Das heil3t, Ihre Haltung hat sich schon ein bisschen in Richtung kritischer ...

Hat sich geéndert, finde ich schon, ja weil es steht drinnen, dass man sogar das
Einkaufsverhalten kontrolliert unter Umsténden.

Danke.

Ja, es wird einem immer mehr und mehr bewusst, dass die Errungenschaft, die wir
sozusagen erreicht haben, im Hinblick auf ein bequemeres Leben, Abwicklung des
Tagesablaufs, Bezahlung mit Karten etc., auch nachteilig sein kann eben weil
Adressen verkauft werden, weitergegeben werden. Darlber ist nicht gesprochen
worden, ob das Uberhaupt gesetzlich erlaubt ist oder ob das halt irgendwie
durchgeht, ohne dass das ein Tatbestand ware. Aber letztendlich glaube ich doch,
dass ein jeder eine gewisse Freiheit auch hat, sich sein Leben auch so in Bahnen zu
lenke, wo man sagt, wo es nicht unbedingt sein muss, zahle ich jetzt bar oder bei
der Firma auf gar keinen Fall Ubers Konto, dass man sich selbst in seinem Bereich
sicher auch ein bisschen kanalisieren kann, was macht man mit meinen Daten, ist
das jetzt notwendig in dem Fall, und nicht blind einfach jedem die Karte in die
Hand driicken. Ich glaube, das ist auch ... hat sicher auch zum Denken angeregt
heute fiir mich.

Ich méchte schon hinuntergehen, ich habe ndmlich noch drei Seiten auszufillen.

[Personen sprechen gleichzeitig]
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Haben Sie noch irgendwelche Anmerkungen, bevor Sie gehen? Weil das wird
dann noch eine nachste Runde sein, oder ist das fir Sie mittlerweile okay?

Das ist okay.
Danke. Vielleicht Sie noch.

(??) [57.57] Sicherheit ist sicher (??) Technologie kann unterstiitzend einwirken
und man sollte sich glaube ich distanzieren, immer wieder auf die neuesten
Technologien zu hoffen und darauf zu setzen. Und ich kann mich nur anschliel3en.
Sicherheit ist nicht nur Technologie, sondern Sicherheit ist viel, viel mehr.

Ich glaube, die Leute sollten ein bisschen am Unrechtsbewusstsein gepackt
werden. Wir missten uns nicht einmauern, wenn nicht gestohlen wird. Man
braucht keine Sicherheit, wenn der andere mein Eigentum akzeptiert. Beim
Autofahren mit der Technologie vom Bremsweg, da ist das ein bisschen anders,
aber bei Verbrechen, bei Terrorismus, glaube ich, dass man da auf die Menschen
direkt einwirken sollte.

Ist das eine Folge der heutigen Diskussionen?
Nein.

Inwiefern hat sich lhre Haltung eventuell verdndert oder auch nicht durch den
heutigen Tag?

Ich habe ein paar Sachen gelesen, was technisch bereits moglich ware und noch
nicht ist. Die Entwicklung geht permanent weiter, das l&sst sich nicht aufhalten.
Und die Jungen, die nachkommen, wenn ein Altestenrat gefragt wird und ich bin
jung, denke ich mir, was macht der alte Dackel dort? Und das zu Recht. Und wenn
ich jetzt alt bin und der Kollege sitzt da neben mir und meint ... er hat vollkommen
Recht, er muss einfach gegen den Wind, es muss sein. Warum soll er es sich sagen
lassen? Er versucht es auch, und Recht hat er.

Also wenn ich heute etwas mitgenommen habe, dann sicher, dass Sicherheit
Kontrolle braucht und zwar auf der einen Seite, wo ich ganz besonders finde, dass
mehr Kontrolle sein misste, ist der Einsatz von Sicherheitstechnologie und
Datenbanken durch private, um andere oder um uns alle ... um unser Kaufverhalten
zum Beispiel auszuspionieren und so weiter. Und von staatlicher Seite her finde
ich, ist der Einsatz von Sicherheitstechnologie ... sollte vielleicht relativ stark an
gerichtliche Beschliisse gebunden sein und Datenbanken prinzipiell anonymisiert
sein. Und auf gerichtlichen Beschluss erst die Identitat einzelner Verdachtiger
freigegeben werden. Was mir auch nicht bewusst war vor dieser Diskussion heute
insgesamt, war was es fiir einzelne technische Méglichkeiten gibt. Da war doch
einiges Neues dabei. Und es ist sehr erstaunlich, wie schnell sich das entwickelt
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und ich bin mir absolut sicher, dass in finf bis zehn Jahren schon ganz andere
Madglichkeiten da sind, tber die wir heute uns noch nicht einmal traumen lassen.

Ja, ich glaube nicht, dass sich meine Grundhaltung zu dem Thema wesentlich
veréndert hat im Laufe des Gesprachs heute. Fir mich ist ganz einfach die
personliche Freiheit ein so grolles Gut, als dass man es einfach leichtfertig aufgibt
oder irgendwie daran wackelt, weil es geht immer noch ein Stickchen weiter und
immer ein Stlickchen weiter. Ich halte die Aussage von dem ersten Redner fir sehr
vernunftig, dass man vielleicht endlich einmal beginnt, sich mit der Frage nach
dem Warum auseinander zu setzen, das hei3t warum gibt es Terrorismus, warum
gibt es Verbrechen? Und nicht immer nur die Folgen bekdmpft. Das ist mir auch
schon damals im Zusammenhang mit dem 11. September aufgefallen. Es hat
niemand jemals die Frage gestellt, warum ist es iberhaupt gemacht worden. Sofort
Barrikaden und Wegfall der persénlichen Grundrechte und so weiter, und so fort.
Das wére mir schon ein Anliegen, dass man den Ursachen ein bisschen mehr auf
den Grund geht.

Also ich habe damit gerechnet, dass wenn der Kollege kommt und dass wir noch
10 Minuten Zeit haben. Ich mdéchte Ihnen aber trotzdem noch die Gelegenheit
geben, finale Kommentare oder irgendetwas was lhnen auch am Herzen liegt, was
Sie nicht mit nach Hause nehmen wollen, hier zu lassen und irgendwie lhre
Meinung abzugeben. Ich meine, wenn es noch irgendwas gibt, was bisher noch
keinen Raum gefunden hat. Wenn es nichts gibt, kénnen wir das durchaus auch
natdirlich unten noch weiterfiihren. Wobei es da natdrlich nicht mehr auf dem Band
sein wird, was schade ware. Also falls noch was da ist, konnen wir das noch
machen, aber ansonsten, wenn nichts Grobes mehr da ist, dann danke ich Ihnen
ganz, ganz herzlich und winsche lThnen noch einen wunderschonen Ausklang und
hoffe auch, dass Sie mit den zugestellten Unterlagen dann weiter etwas anfangen
konnen, dass Sie sich weiter mit dem Thema in dieser Form beschéftigen konnen.
Danke.

[Ende]
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Annex 6 - Frequency Tables Austria

glsex
Cumulative
Frequency | Percent | Valid Percent Percent
Valid male 7 41,2 41,2 41,2
female 10 58,8 58,8 100,0
Total 17 100,0 100,0
g2age
Cumulative
Frequency | Percent | Valid Percent Percent
Valid 25 1 5,9 6,3 6,3
32 1 5,9 6,3 12,5
38 1 5,9 6,3 18,8
39 1 5,9 6,3 25,0
42 1 5,9 6,3 31,3
48 1 5,9 6,3 37,5
49 1 5,9 6,3 43,8
55 2 11,8 12,5 56,3
56 1 5,9 6,3 62,5
58 1 5,9 6,3 68,8
60 1 5,9 6,3 75,0
62 1 5,9 6,3 81,3
69 1 5,9 6,3 87,5
75 2 11,8 12,5 100,0
Total 16 94,1 100,0
Missing 99 1 5,9
Total 17 100,0
g3household Persons in houshold ink self
Cumulative
Frequency | Percent | Valid Percent Percent
Valid 1 9 52,9 52,9 52,9
2 6 35,3 35,3 88,2
4 or more 2 11,8 11,8 100,0
Total 17 100,0 100,0
g4children
Cumulative
Frequency Percent Valid Percent Percent
Valid  yes 9 52,9 52,9 52,9
no 8 47,1 47,1 100,0
Total 17 100,0 100,0
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g5childhomel No children
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 1 5,9 5,9 5,9
yes 16 94,1 94,1 100,0
Total 17 100,0 100,0
g5childhome2 14 or younger
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
g5childhome3 15 or older
Cumulative
Frequency Percent Valid Percent Percent
Valid no 16 94,1 94,1 94,1
yes 1 5,9 5,9 100,0
Total 17 100,0 100,0
g6edu
Cumulative
Frequency | Percent | Valid Percent Percent
Valid 1 1 59 5,9 5,9
2 1 59 59 11,8
3 6 35,3 35,3 47,1
5 1 59 59 52,9
6 8 47,1 47,1 100,0
Total 17 100,0 100,0
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g7occupstring

Page 119

Cumulative
Frequency Percent Valid Percent Percent
Valid Certificated nurse 2 11,8 11,8 11,8
Commercial clerk 1 5,9 5,9 17,6
Ll se| s | ms
el offer ) 59 59 294
Management consultant 1 5,9 5,9 35,3
Missing 1 5,9 5,9 41,2
Projekt management /
commercials - 1 5,9 5,9 47,1
self-employed
retired 2 11,8 11,8 58,8
Consultant 1 5,9 5,9 64,7
Student 1 5,9 5,9 70,6
Teacher 1 5,9 5,9 76,5
Toolmaker 1 59 59 82,4
University teacher 1 5,9 5,9 88,2
Vocational school teacher 1 5,9 5,9 94,1
software cevelopment - 59 59 100,
Total 17 100,0 100,0
g8district
Cumulative
Frequency | Percent | Valid Percent Percent
Valid Metro 14 82,4 82,4 82,4
Provincial town 2 11,8 11,8 94,1
Rural 1 59 59 100,0
Total 17 100,0 100,0
g9phone
Cumulative
Frequency | Percent | Valid Percent Percent
Valid atleast once a day 14 82,4 82,4 82,4
at least once a week 2 11,8 11,8 94,1
never 1 59 59 100,0
Total 17 100,0 100,0
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gl0email
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid atleast once a day 9 52,9 52,9 52,9
at least once a week 5 29,4 29,4 82,4
at least once a month 2 11,8 11,8 94,1
never 1 59 59 100,0
Total 17 100,0 100,0
gllinternet
Cumulative
Frequency | Percent | Valid Percent Percent
Valid atleast once a day 10 58,8 58,8 58,8
at least once a week 4 23,5 23,5 82,4
at least once a month 1 59 59 88,2
never 2 11,8 11,8 100,0
Total 17 100,0 100,0
gl2publictransport
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid atleast once a day 7 41,2 41,2 41,2
at least once a week 6 35,3 35,3 76,5
at least once a month 3 17,6 17,6 94,1
less than once a month 1 5,9 5,9 100,0
Total 17 100,0 100,0
gl3plane
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid  more than 5 times a year 1 5,9 5,9 5,9
3-5 times a year 3 17,6 17,6 23,5
1-2 times a year 5 29,4 29,4 52,9
less than 1 time a year 5 29,4 29,4 82,4
never 3 17,6 17,6 100,0
Total 17 100,0 100,0
ql4car
Cumulative
Frequency | Percent | Valid Percent Percent
Valid atleast once a day 4 23,5 235 23,5
at least once a week 11 64,7 64,7 88,2
at least once a month 1 59 59 94,1
less than once a month 1 59 59 100,0
Total 17 100,0 100,0
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gl5general The security of society is absolutely dependent on the development and
use of new security technologies

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid completely agree 1 5,9 5,9 5,9
partly agree 5 29,4 29,4 35,3
partly disagree 7 41,2 41,2 76,5
completely disagree 4 23,5 23,5 100,0
Total 17 100,0 100,0

gl6general Many security technologies do not really increase security, but are only
being applied to show that something is done to fight terror

Cumulative
Frequency Percent Valid Percent Percent

Valid completely agree 4 23,5 23,5 23,5
partly agree 8 47,1 47,1 70,6
gggigzgree nor 1 5.9 5.9 76,5
partly disagree 17,6 17,6 94,1
completely disagree 1 59 59 100,0

Total 17 100,0 100,0

gl7general If you have nothing to hide you don't have to worry about security
technologies that infringe your privacy

Cumulative
Frequency | Percent | Valid Percent Percent
Valid partly agree 5 29,4 29,4 29,4
partly disagree 7 41,2 41,2 70,6
completely disagree 5 29,4 29,4 100,0
Total 17 100,0 100,0

gl8general When security technology is available, we might just as well make use o

it

Cumulative
Frequency Percent Valid Percent Percent
Valid  completely agree 1 59 59 59
partly agree 4 23,5 23,5 29,4
neither agree nor
. 2 11,8 11,8 41,2
disagree
partly disagree 5 29,4 29,4 70,6
completely disagree 5 29,4 29,4 100,0
Total 17 100,0 100,0
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gl9general Privacy should not be violated without reasonable suspicion of
criminal intent

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid completely agree 15 88,2 88,2 88,2
partly agree 1 59 59 94,1
partly disagree 1 59 59 100,0
Total 17 100,0 100,0

g20general It is uncomfortable to be under surveillance, even though you have n
criminal intent

Cumulative
Frequency Percent Valid Percent Percent
Valid completely agree 7 41,2 41,2 41,2
partly agree 7 41,2 41,2 82,4
gg;k;;:gree nor 1 5,9 5,9 88,2
partly disagree 2 11,8 11,8 100,0
Total 17 100,0 100,0

g2lgeneral New security technologies are likely to be abused by governmental

agencies
Cumulative
Frequency | Percent | Valid Percent Percent

Valid completely agree 3 17,6 17,6 17,6

partly agree 9 52,9 52,9 70,6

neither agree nor

disagree 2 11,8 11,8 82,4

partly disagree 2 11,8 11,8 94,1

completely disagree 1 5,9 59 100,0

Total 17 100,0 100,0

g22general New security technologies are likely to be abused by criminals

Cumulative
Frequency | Percent | Valid Percent Percent
Valid completely agree 9 52,9 52,9 52,9
partly agree 4 23,5 23,5 76,5
partly disagree 2 11,8 11,8 88,2
completely disagree 2 11,8 11,8 100,0
Total 17 100,0 100,0
g23biom1l Facial characteristics
Cumulative
Frequency Percent Valid Percent Percent
Valid no 12 70,6 70,6 70,6
yes 5 29,4 29,4 100,0
Total 17 100,0 100,0
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g23biom2 Fingerprints

Cumulative
Frequency Percent Valid Percent Percent
Valid no 8 47,1 47,1 47,1
yes 9 52,9 52,9 100,0
Total 17 100,0 100,0
g23biom3 lIris recognition
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 13 76,5 76,5 76,5
yes 4 23,5 23,5 100,0
Total 17 100,0 100,0
g23biom4 Never
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 11 64,7 64,7 64,7
yes 6 35,3 35,3 100,0
Total 17 100,0 100,0
g23biom5 d.k.
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
g24biom1 Bank
Cumulative
Frequency Percent Valid Percent Percent
Valid no 10 58,8 58,8 58,8
yes 7 41,2 41,2 100,0
Total 17 100,0 100,0
g24biom2 Airport
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 5 29,4 29,4 29,4
yes 12 70,6 70,6 100,0
Total 17 100,0 100,0
g24biom3 Store
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 16 94,1 94,1 94,1
yes 1 59 59 100,0
Total 17 100,0 100,0
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g24biom4 Border
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 11 64,7 64,7 64,7
yes 6 35,3 35,3 100,0
Total 17 100,0 100,0
g24biom5 Central bus and train station
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 14 82,4 82,4 82,4
yes 3 17,6 17,6 100,0
Total 17 100,0 100,0
g24biom6 Stadium and crowded
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 10 58,8 58,8 58,8
yes 7 41,2 41,2 100,0
Total 17 100,0 100,0
g24biom7 Other private service
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 15 88,2 88,2 88,2
yes 2 11,8 11,8 100,0
Total 17 100,0 100,0
g24biom8 Never
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 14 82,4 82,4 82,4
yes 3 17,6 17,6 100,0
Total 17 100,0 100,0
g24biom9 d.k.
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
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g25biom Storing biometric data (e.g. fingerprints or DNA samples) of all citizens in a
central database is an acceptable step to fight crime

Cumulative
Frequency Percent Valid Percent Percent
Valid partly agree 7 41,2 43,8 43,8
gzggirezgree nor 2 11,8 125 56,3
completely disagree 7 41,2 43,8 100,0
Total 16 94,1 100,0
Missing 99 1 59
Total 17 100,0

g26biom The use of the biometric passport makes me feel insecure because of the risk
of my biometric data being stolen

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid completely agree 6 35,3 40,0 40,0
partly agree 6 35,3 40,0 80,0
ggg‘é‘j;:gree not 1 59 6,7 86,7
completely disagree 2 11,8 13,3 100,0
Total 15 88,2 100,0
Missing 99 2 11,8
Total 17 100,0
g27visuall Store
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 9 52,9 56,3 56,3
yes 7 41,2 43,8 100,0
Total 16 94,1 100,0
Missing 99 1 5,9
Total 17 100,0
g27visual2 Dressing room
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 15 88,2 93,8 93,8
yes 1 59 6,3 100,0
Total 16 94,1 100,0
Missing 99 1 5,9
Total 17 100,0
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g27visual3 Central bus and train station
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 8 47,1 50,0 50,0
yes 8 47,1 50,0 100,0
Total 16 94,1 100,0
Missing 99 1 5,9
Total 17 100,0
g27visual4 Bank
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 1 5,9 6,3 6,3
yes 15 88,2 93,8 100,0
Total 16 94,1 100,0
Missing 99 1 5,9
Total 17 100,0
g27visual5 Airport
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 2 11,8 12,5 12,5
yes 14 82,4 87,5 100,0
Total 16 94,1 100,0
Missing 99 1 5,9
Total 17 100,0
g27visual6é Stadium and crowded
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 7 41,2 43,8 43,8
yes 9 52,9 56,3 100,0
Total 16 94,1 100,0
Missing 99 1 59
Total 17 100,0
g27visual7 All public
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 12 70,6 75,0 75,0
yes 4 23,5 25,0 100,0
Total 16 94,1 100,0
Missing 99 1 59
Total 17 100,0
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g27visual8 Never

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 16 94,1 100,0 100,0
Missing 99 1 59
Total 17 100,0
g27visual9 d.k.
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 16 94,1 100,0 100,0
Missing 99 1 59
Total 17 100,0
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g28visual How do you feel about the number of CCTV cameras in public spaces in general?

Cumulative
Frequency | Percent [ Valid Percent Percent

Valid there should be more 1 5,9 6,3 6,3

the number is appropriate 11 64,7 68,8 75,0

there should be less 2 11,8 12,5 87,5

there should be no 2 11,8 12,5 100,0

Total 16 94,1 100,0
Missing 99 1 59
Total 17 100,0

g29visuall School
Cumulative
Frequency | Percent | Valid Percent Percent

Valid no 13 76,5 81,3 81,3

yes 3 17,6 18,8 100,0

Total 16 94,1 100,0
Missing 99 1 59
Total 17 100,0

g29visual2 Central bus and train station
Cumulative
Frequency | Percent Valid Percent Percent

Valid no 13 76,5 81,3 81,3

yes 3 17,6 18,8 100,0

Total 16 94,1 100,0
Missing 99 1 59
Total 17 100,0
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g29visual3 Airport
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 3 17,6 18,8 18,8
yes 13 76,5 81,3 100,0
Total 16 94,1 100,0
Missing 99 1 5,9
Total 17 100,0
g29visual4 Shopping mall
Cumulative
Fregquency | Percent | Valid Percent Percent
Valid no 16 94,1 100,0 100,0
Missing 99 1 59
Total 17 100,0
g29visual5 Public buildings
Frequency [ Percent
Missing 99 17 100,0
g29visual6é Never
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 12 70,6 75,0 75,0
yes 4 23,5 25,0 100,0
Total 16 94,1 100,0
Missing 99 1 59
Total 17 100,0
g29visual7 d.k.
Cumulative
Freguency Percent Valid Percent Percent
Valid no 16 94,1 100,0 100,0
Missing 99 1 59
Total 17 100,0
g30visuall Reveal everything
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
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g30visual2 Mannequin projection

Cumulative
Frequency | Percent Valid Percent Percent
Valid no 11 64,7 64,7 64,7
yes 6 35,3 35,3 100,0
Total 17 100,0 100,0
g30visual3 Body heat, sweat & heart rate
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 17 100,0 100,0 100,0
g30visual4 Metal
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 7 41,2 41,2 41,2
yes 10 58,8 58,8 100,0
Total 17 100,0 100,0
g30visual5 Luggage x-ray
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 9 52,9 52,9 52,9
yes 8 47,1 47,1 100,0
Total 17 100,0 100,0
g30visual6 Never
Cumulative
Frequency Percent Valid Percent Percent
Valid no 13 76,5 76,5 76,5
yes 4 23,5 23,5 100,0
Total 17 100,0 100,0
g30visual7 d.k.
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
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g3lvisual CCTV surveillance makes me feel more secure
Cumulative
Frequency | Percent | Valid Percent Percent
Valid completely agree 3 17,6 17,6 17,6
partly agree 6 35,3 35,3 52,9
neither agree nor
disagree 3 17,6 17,6 70,6
partly disagree 1 5,9 5,9 76,5
completely disagree 4 23,5 23,5 100,0
Total 17 100,0 100,0
g32visual CCTV surveillance infringes my privacy
Cumulative
Frequency | Percent | Valid Percent Percent
Valid completely agree 3 17,6 17,6 17,6
partly agree 7 41,2 41,2 58,8
neither agree nor
disagree 2 11,8 11,8 70,6
partly disagree 4 23,5 23,5 94,1
completely disagree 1 5,9 59 100,0
Total 17 100,0 100,0

133visual Scanning of persons for detection of hidden items is an acceptable tool for

preventing terror

Cumulative
Frequency | Percent | Valid Percent Percent
Valid  completely agree 2 11,8 11,8 11,8
partly agree 5 29,4 29,4 41,2
partly disagree 5 29,4 29,4 70,6
completely disagree 5 29,4 29,4 100,0
Total 17 100,0 100,0
g34locall Terrorists and criminals w court order
Cumulative
Frequency Percent Valid Percent Percent
Valid no 4 23,5 23,5 23,5
yes 13 76,5 76,5 100,0
Total 17 100,0 100,0
g34local2 Any w/o court order
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
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g34local3 Emergency

Cumulative
Frequency [ Percent [ Valid Percent Percent
Valid no 3 17,6 17,6 17,6
yes 14 82,4 82,4 100,0
Total 17 100,0 100,0
g34local4 Never
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 16 94,1 94,1 94,1
yes 1 59 5,9 100,0
Total 17 100,0 100,0
g34local5 d.k.
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
g35locall Terrorists and criminals w court order
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 4 23,5 25,0 25,0
yes 12 70,6 75,0 100,0
Total 16 94,1 100,0
Missing 99 1 5,9
Total 17 100,0
g35local2 Any w/o court order
Cumulative
Frequency Percent Valid Percent Percent
Valid no 16 94,1 100,0 100,0
Missing 99 1 59
Total 17 100,0
g35local3 Stolen vehicles
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 4 23,5 25,0 25,0
yes 12 70,6 75,0 100,0
Total 16 94,1 100,0
Missing 99 1 59
Total 17 100,0
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g35local4 Speeding
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 15 88,2 93,8 93,8
yes 1 59 6,3 100,0
Total 16 94,1 100,0
Missing 99 1 59
Total 17 100,0
g35local5 Automatic accident reporting
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 4 23,5 25,0 25,0
yes 12 70,6 75,0 100,0
Total 16 94,1 100,0
Missing 99 1 59
Total 17 100,0
g35local6é Never
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 16 94,1 100,0 100,0
Missing 99 1 59
Total 17 100,0
g35local7 d.k.
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 16 94,1 100,0 100,0
Missing 99 1 59
Total 17 100,0
g36local Should eCall automatically be installed in all new cars?
Cumulative
Frequency | Percent | Valid Percent Percent
Valid yes 1 5,9 6,3 6,3
yes but possible
to deactivate 6 353 31,5 438
no, optional 9 52,9 56,3 100,0
Total 16 94,1 100,0
Missing 99 1 59
Total 17 100,0
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g37local The possibility of locating all mobile phones is privacy infringing

Cumulative
Frequency | Percent | Valid Percent Percent

Valid completely agree 11 64,7 68,8 68,8
partly agree 3 17,6 18,8 87,5
Sgggar;:gree nor 1 5.9 6.3 93,8
partly disagree 1 59 6,3 100,0
Total 16 94,1 100,0

Missing 99 1 59

Total 17 100,0
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g38local The possibility of locating a suspect's mobile phones is a good tool for the

police in investigating and preventing terror and crime

Cumulative
Frequency Percent Valid Percent Percent
Valid completely agree 5 29,4 31,3 31,3
partly agree 7 41,2 43,8 75,0
partly disagree 3 17,6 18,8 93,8
completely disagree 1 59 6,3 100,0
Total 16 94,1 100,0
Missing 99 1 59
Total 17 100,0
g39local The possibility of locating all cars is privacy infringing
Cumulative
Frequency | Percent | Valid Percent Percent
Valid completely agree 12 70,6 75,0 75,0
partly agree 1 59 6,3 81,3
gg;g?;:gree nor 2 11,8 125 93,8
partly disagree 1 59 6,3 100,0
Total 16 94,1 100,0
Missing 99 1 59
Total 17 100,0
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g40local The possibility of locating all cars is a good tool for the police in investigating
and preventing terror and crime

Cumulative
Frequency | Percent | Valid Percent Percent
Valid completely agree 1 5,9 6,3 6,3
partly agree 5 29,4 31,3 37,5
neither agree nor
disagree 2 11,8 12,5 50,0
partly disagree 2 11,8 12,5 62,5
completely disagree 6 35,3 37,5 100,0
Total 16 94,1 100,0
Missing 99 1 5,9
Total 17 100,0
g4ldatal Prevention of terrorism
Cumulative
Frequency Percent Valid Percent Percent
Valid no 11 64,7 64,7 64,7
yes 6 35,3 35,3 100,0
Total 17 100,0 100,0
g4ldata2 Investigation of terrorism
Cumulative
Frequency Percent Valid Percent Percent
Valid no 7 41,2 41,2 41,2
yes 10 58,8 58,8 100,0
Total 17 100,0 100,0
g4ldata3 Prevention of crime
Cumulative
Frequency Percent Valid Percent Percent
Valid no 12 70,6 70,6 70,6
yes 5 29,4 29,4 100,0
Total 17 100,0 100,0
g4ldatad Investigation of crime
Cumulative
Frequency Percent Valid Percent Percent
Valid no 8 471 47,1 47,1
yes 9 52,9 52,9 100,0
Total 17 100,0 100,0
g4ldata5 Commercial
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
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g4ldata6 Never

Cumulative
Frequency | Percent Valid Percent Percent
Valid no 13 76,5 76,5 76,5
yes 4 23,5 23,5 100,0
Total 17 100,0 100,0
g41ldata7 d.k.
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 17 100,0 100,0 100,0
g42datal Prevention of terrorism
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 10 58,8 58,8 58,8
yes 7 41,2 41,2 100,0
Total 17 100,0 100,0
g42data2 Investigation of terrorism
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 6 35,3 35,3 35,3
yes 11 64,7 64,7 100,0
Total 17 100,0 100,0
g42data3 Prevention of crime
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 13 76,5 76,5 76,5
yes 4 23,5 23,5 100,0
Total 17 100,0 100,0
g42datad Investigation of crime
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 4 23,5 235 23,5
yes 13 76,5 76,5 100,0
Total 17 100,0 100,0
g42data5 Commercial
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
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g42data6 Never
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 15 88,2 88,2 88,2
yes 2 11,8 11,8 100,0
Total 17 100,0 100,0
g42data7 d.k.
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0

g43data Government institutions should store all data they find necessary for securi
reasons for as long as they consider it necessary

Cumulative
Frequency Percent Valid Percent Percent
Valid completely agree 2 11,8 11,8 11,8
partly agree 3 17,6 17,6 29,4
neither agree nor
) 1 5,9 59 35,3
disagree
partly disagree 4 23,5 23,5 58,8
completely disagree 7 41,2 41,2 100,0
Total 17 100,0 100,0
g44data Data from phone, mobile and Internet communication should not be stored
beyond what is needed for billing purposes
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid completely agree 11 64,7 64,7 64,7
partly agree 4 23,5 23,5 88,2
partly disagree 1 59 59 94,1
completely disagree 1 59 59 100,0
Total 17 100,0 100,0

g45data Scanning of and combining data from different databases containing
personal information is privacy infringing

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid completely agree 8 47,1 47,1 47,1
partly agree 6 35,3 35,3 82,4
partly disagree 2 11,8 11,8 94,1
completely disagree 1 59 59 100,0
Total 17 100,0 100,0
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g46data Scanning of and combining data from different databases is a good tool fo
police to prevent terror

Cumulative
Frequency Percent Valid Percent Percent

Valid completely agree 3 17,6 17,6 17,6
partly agree 6 35,3 35,3 52,9
gggigzgree nor 1 5.9 5.9 58,8
partly disagree 2 11,8 11,8 70,6
completely disagree 5 29,4 29,4 100,0

Total 17 100,0 100,0

g47data Databases being used for something else than the original purpose is a
serious privacy problem

Cumulative
Frequency Percent Valid Percent Percent
Valid completely agree 16 94,1 94,1 94,1
completely disagree 1 59 59 100,0
Total 17 100,0 100,0

g48wirel Prevention and investigation of terrorism w court order

Cumulative
Frequency Percent Valid Percent Percent
Valid no 4 23,5 235 23,5
yes 13 76,5 76,5 100,0
Total 17 100,0 100,0

g48wire2 Prevention and investigation of terrorism w/o court order

Cumulative
Frequency Percent Valid Percent Percent
Valid no 16 94,1 94,1 94,1
yes 1 5,9 59 100,0
Total 17 100,0 100,0

g48wire3 Prevention and investigation of crime w court order

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 2 11,8 11,8 11,8
yes 15 88,2 88,2 100,0

Total 17 100,0 100,0
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g48wired4 Prevention and investigation of crime w/o court order

Cumulative
Frequency [ Percent [ Valid Percent Percent
Valid no 16 94,1 94,1 94,1
yes 1 5,9 5,9 100,0
Total 17 100,0 100,0
g48wire5 Commercial
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 17 100,0 100,0 100,0
g48wire6 Never
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 15 88,2 88,2 88,2
yes 2 11,8 11,8 100,0
Total 17 100,0 100,0
g48wire7 d.k.
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
g49wire What methods of eavesdropping is acceptable?
Cumulative
Frequency | Percent | Valid Percent Percent
Valid persons that suspect
is expected to contact 6 353 37,5 37,5
suspects 8 47,1 50,0 87,5
totally unacceptable 2 11,8 12,5 100,0
Total 16 94,1 100,0
Missing d.k. 1 59
Total 17 100,0
g50wire Eavesdropping is a good tool for police investigation
Cumulative
Frequency | Percent | Valid Percent Percent
Valid completely agree 4 23,5 23,5 23,5
partly agree 4 23,5 23,5 47,1
neither agree nor
disagree 1 5,9 59 52,9
partly disagree 5 29,4 29,4 82,4
completely disagree 3 17,6 17,6 100,0
Total 17 100,0 100,0
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g51lwire Eavesdropping is a serious violation of privacy

Cumulative
Frequency | Percent | Valid Percent Percent
Valid completely agree 9 52,9 52,9 52,9
partly agree 3 17,6 17,6 70,6
8§;Z$;Zgree nor 1 5.9 59 765
partly disagree 3 17,6 17,6 94,1
completely disagree 1 59 59 100,0
Total 17 100,0 100,0
g52protectl Anonymous calling cards
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 5 29,4 33,3 33,3
yes 10 58,8 66,7 100,0
Total 15 88,2 100,0
Missing 99 2 11,8
Total 17 100,0
g52protect2 Encryption programmes
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 4 235 26,7 26,7
yes 11 64,7 73,3 100,0
Total 15 88,2 100,0
Missing 99 2 11,8
Total 17 100,0
g52protect3 Identity management
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 7 41,2 46,7 46,7
yes 8 47,1 53,3 100,0
Total 15 88,2 100,0
Missing 99 2 11,8
Total 17 100,0
g52protect4 Never
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 15 88,2 100,0 100,0
Missing 99 2 11,8
Total 17 100,0
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g52protect5 d.k.

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 13 76,5 86,7 86,7
yes 2 11,8 13,3 100,0
Total 15 88,2 100,0
Missing 99 2 11,8
Total 17 100,0

g53protect Privacy enhancing technologies are a necessity in today's society to
preserve privacy

Cumulative
Frequency Percent Valid Percent Percent
Valid completely agree 7 41,2 46,7 46,7
partly agree 6 35,3 40,0 86,7
gggr;er;:gree nor 2 11,8 13,3 100,0
Total 15 88,2 100,0
Missing 99 2 11,8
Total 17 100,0

g54protect Privacy enhancing technologies should not be legal if they make police
investigation and prevention of terror and crime more difficult

Cumulative
Frequency | Percent | Valid Percent Percent
Valid completely agree 1 5,9 6,3 6,3
partly agree 4 23,5 25,0 31,3
gzgg‘igzgree nor 1 5.9 6.3 375
partly disagree 3 17,6 18,8 56,3
completely disagree 7 41,2 43,8 100,0
Total 16 94,1 100,0
Missing 99 1 5,9
Total 17 100,0
g55dilem1 Accept registration of travel and fingerprints
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 16 94,1 94,1 94,1
yes 1 5,9 59 100,0
Total 17 100,0 100,0
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g55dilem2 Accept only if template

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 14 82,4 82,4 82,4
yes 3 17,6 17,6 100,0
Total 17 100,0 100,0
g55dilem3 Accept only if deleted
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 14 82,4 82,4 82,4
yes 3 17,6 17,6 100,0
Total 17 100,0 100,0
g55dilem4 Accept only if not exclusive
Cumulative
Freqguency Percent Valid Percent Percent
Valid no 13 76,5 76,5 76,5
yes 4 23,5 23,5 100,0
Total 17 100,0 100,0
g55dilem5 Never
Cumulative
Frequency Percent Valid Percent Percent
Valid no 6 35,3 35,3 35,3
yes 11 64,7 64,7 100,0
Total 17 100,0 100,0
g55dilem6 d.k.
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
g56dilem1 Accept database and biometrics
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 12 70,6 70,6 70,6
yes 5 29,4 29,4 100,0
Total 17 100,0 100,0
g56dilem2 Accept naked machine
Cumulative
Frequency Percent Valid Percent Percent
Valid no 12 70,6 70,6 70,6
yes 5 29,4 29,4 100,0
Total 17 100,0 100,0
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g56dilem3 Accept sweat, body heat and heart rate scanning

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
g56dilem4 Never
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 6 35,3 35,3 35,3
yes 11 64,7 64,7 100,0
Total 17 100,0 100,0
g56dilem5 d.k.
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
g57dilem1 Accept all consequences
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
g57dilem2 Accept only low rate of false positives
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 12 70,6 70,6 70,6
yes 5 29,4 29,4 100,0
Total 17 100,0 100,0
g57dilem3 Accept only no false positives
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 11 64,7 64,7 64,7
yes 6 35,3 35,3 100,0
Total 17 100,0 100,0
g57dilem4 Accept only in exposed places
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 8 47,1 47,1 47,1
yes 9 52,9 52,9 100,0
Total 17 100,0 100,0
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g57dilem5 Never

Cumulative
Frequency | Percent Valid Percent Percent
Valid no 13 76,5 76,5 76,5
yes 4 23,5 23,5 100,0
Total 17 100,0 100,0
g57dilem6 d.k.
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
g58dilem1 Accept all access for counter terrorism
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 16 94,1 94,1 94,1
yes 1 5,9 59 100,0
Total 17 100,0 100,0
g58dilem2 Accept only if anonymous and w court order
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 4 23,5 23,5 23,5
yes 13 76,5 76,5 100,0
Total 17 100,0 100,0
g58dilem3 Never
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 13 76,5 76,5 76,5
yes 4 23,5 23,5 100,0
Total 17 100,0 100,0
g58dilem4 d.k.
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0

g59dilem1 Accept locate car to prevent crime or terrorism

Cumulative
Frequency Percent Valid Percent Percent
Valid no 10 58,8 58,8 58,8
yes 7 41,2 41,2 100,0
Total 17 100,0 100,0
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g59dilem2 Accept speeding tickets
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 16 94,1 94,1 94,1
yes 1 5,9 5,9 100,0
Total 17 100,0 100,0
g59dilem3 Accept register all movements
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
g59dilem4 Accept only accidents
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 12 70,6 70,6 70,6
yes 5 29,4 29,4 100,0
Total 17 100,0 100,0
g59dilem5 Accept only if voluntary
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 5 29,4 29,4 29,4
yes 12 70,6 70,6 100,0
Total 17 100,0 100,0
g59dilem6 d.k.
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0
g60dilem1 Accept calling cards
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 4 23,5 23,5 23,5
yes 13 76,5 76,5 100,0
Total 17 100,0 100,0
g60dilem2 Accept encryption
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 8 47,1 47,1 47,1
yes 9 52,9 52,9 100,0
Total 17 100,0 100,0
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g60dilem3 Accept Internet anonymity - bomb

Cumulative
Frequency | Percent Valid Percent Percent
Valid no 9 52,9 52,9 52,9
yes 8 47,1 47,1 100,0
Total 17 100,0 100,0
g60dilem4 Accept Internet anonymity - child pornography
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 12 70,6 70,6 70,6
yes 5 29,4 29,4 100,0
Total 17 100,0 100,0
g60dilem5 Never
Cumulative
Frequency | Percent Valid Percent Percent
Valid no 13 76,5 76,5 76,5
yes 4 23,5 23,5 100,0
Total 17 100,0 100,0
g60dilem6 d.k.
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 16 94,1 94,1 94,1
yes 1 5,9 59 100,0
Total 17 100,0 100,0

g61dilem1 Accept exclusion of refusers from public service

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 14 82,4 82,4 82,4
yes 3 17,6 17,6 100,0
Total 17 100,0 100,0

g61ldilem2 Accept exclusion of unabled from public service

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 15 88,2 88,2 88,2
yes 2 11,8 11,8 100,0
Total 17 100,0 100,0
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g61dilem3 Accept refusers are impended when public transport

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 15 88,2 88,2 88,2
yes 2 11,8 11,8 100,0
Total 17 100,0 100,0

g6ldilem4 Accept unabled are impended when public transport

Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 16 94,1 94,1 94,1
yes 1 59 5,9 100,0
Total 17 100,0 100,0
g61dilem5 Accept no consequences for refusers
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 6 35,3 35,3 35,3
yes 11 64,7 64,7 100,0
Total 17 100,0 100,0
g61dilem6 Accept no consequences for unabled
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid no 6 35,3 35,3 35,3
yes 11 64,7 64,7 100,0
Total 17 100,0 100,0
g61dilem7 d.k.
Cumulative
Frequency | Percent | Valid Percent Percent
Valid no 17 100,0 100,0 100,0

|62demo Politicians must always submit important questions to public debate and
public hearings before making decisions on implementing new security
technologies

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid  completely agree 12 70,6 70,6 70,6
partly agree 5 29,4 29,4 100,0
Total 17 100,0 100,0
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g63demo The subject of security and privacy is so complicated that it makes no
sense to include the general public in discussions of this issue

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid completely agree 1 5,9 5,9 5,9
partly agree 3 17,6 17,6 23,5
partly disagree 2 11,8 11,8 35,3
completely disagree 11 64,7 64,7 100,0
Total 17 100,0 100,0

g64demo Human rights organisations are always entitled to be heard when
important decisions on security and privacy are made

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid completely agree 13 76,5 76,5 76,5
partly agree 4 23,5 23,5 100,0
Total 17 100,0 100,0

g65demo It is important that private companies involved in producing security
technologies are also entitled to be heard when important decisions on security and

privacy are made
Cumulative
Frequency | Percent | Valid Percent Percent

Valid completely agree 11 64,7 64,7 64,7

partly agree 3 17,6 17,6 82,4

neither agree nor

disagree 2 11,8 11,8 94,1

completely disagree 1 59 59 100,0

Total 17 100,0 100,0

g66demo In relation to significant decisions on the use of security technologies,
is imperative that alternative solutions are elucidated and included in the debate

Cumulative
Frequency Percent Valid Percent Percent
Valid completely agree 16 94,1 94,1 94,1
partly agree 1 59 59 100,0
Total 17 100,0 100,0

g67suggest Collection of personal data from unsuspicious individuals must be
anonymous until identification is authorized by court order

Cumulative
Frequency | Percent [ Valid Percent Percent
Valid  high importance 17 100,0 100,0 100,0
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g68suggest Only authorized personnel can have access to collected personal

data
Cumulative
Frequency | Percent [ Valid Percent Percent
Valid  high importance 17 100,0 100,0 100,0

g69suggest Prior to implementing, new security technologies must be checked for
privacy impact

Cumulative
Frequency | Percent | Valid Percent Percent
Valid high importance 15 88,2 93,8 93,8
some importance 1 59 6,3 100,0
Total 16 94,1 100,0
Missing  d.k. 1 59
Total 17 100,0

g70suggest Funding of research projects on new security technologies should be
dependent on a thorough analysis of privacy impacts

Cumulative
Frequency | Percent | Valid Percent Percent
Valid  high importance 14 82,4 82,4 82,4
some importance 1 59 59 88,2
little importance 2 11,8 11,8 100,0
Total 17 100,0 100,0

g7lend Have you changed your attitude towards security technologies in general
the course of completing this questionnaire?

Cumulative
Frequency Percent Valid Percent Percent
Valid  yes, more positive 3 17,6 17,6 17,6
no 14 82,4 82,4 100,0
Total 17 100,0 100,0
edulSCED97
Cumulative
Frequency | Percent | Valid Percent Percent
Valid lower secondary
level of education 1 59 59 59
upper secondary
level of education 7 41,2 41,2 471
first stage of
tertiary education 9 52,9 52,9 1000
Total 17 100,0 100,0
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Annex 7 Comments from the questionnaire

e Health related issues (x-ray load etc.) should also be taken into consideration (e.g.
many checks for frequent travelers)

e Research on security technologies should be supported. Deployment should
however take into account privacy and assess the costs and benefits.

e or any decision on the implementation of security technologies the proportionality
should be checked whether is strictly - by politically and
hierarchically/organisationally independent evaluators

e All my answers must be seen in context of accordance with the rule of law - for
states not conforming the Western understanding of democracy the so-called
security technologies need to be disapproved because of suspicion of abuse; this is
specifically valid for political changes within a country. Corresponding guidelines
need to be obligatory for all EU states - otherwise the risks are too high.

e it was not a question whether one regards these technologies as an effective
weapon against terrorism etc. This is not the case. All of them can be
circumvented, if sufficient criminal potential is present.

e This questionnaire is not serious. The four questions from 37 to 40, suggest the
assumption that in question of 40 yes well in question 38 suspicious persons are
the basis. Question 70 mostly serves in your own interests, doesn't it?

e | think, that in borderline cases the right of privacy does not prevail. John Doe
simply does not notice when eavesdropping etc. is applied.
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